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q ﬁ Bildningsndmnden

Instans: Bildningsnamnden
Tid: 2018-11-05 kl. 15.00
Plats: Samsjon (B-salen), kommunhuset

Samtliga &renden har beretts av bildningsndmndens ordférande. | samtliga beslutsarenden
foreslas bildningsnamnden besluta i enlighet med forvaltningens forslag till
beslut om inget annat framgar av ordférandeskrivelse.

Ingemar Kihlstrom Mattias Strandberg
Ordforande Sekreterare
Information:

e BN=slutgiltigt beslut fattas i bildningsndmnden.

KS = slutgiltigt beslut fattas i kommunstyrelsen.

KF = slutgiltigt beslut fattas i kommunfullmaktige.

Info = Information.

Ett X markerar att handlingar finns bifogade i kallelsen.
VS markerar att handlingar presenteras vid sammantradet.



KL NR  Besluts Arende DNR Handlingar Féredragande/
-organ bifogas Kommentar

15.00 Sammantréadets 6ppnande Ordférande
Upprop N&mndsekreterare
Val av justerare och tid for justering Ordférande

1505 1 BN Riktlinje for utbetalning av skolpeng for ~ UN 187/2018 X Bildningschef
studier vid svenska utlandsskolor

1515 2 BN Bildningsnamndens sammantradesplan UN 175/2018 X Bildningschef
2019

1520 3 KF Svar pa motion om fria pedagogiska UN 293/2017622 X Utvecklingsledare
maltider

1530 4 BN Sponsring av IK Friscopojkarna UN 189/2018 X Utvecklingsledare

1540 5 BN Kvalitetsrapport Maluppfyllelse i UN 186/2018 X Utvecklingsledare
gymnasieskolan varterminen 2018

1550 6 Info Information om upprattade UN 204/2017 620 X Utvecklingsledare
likabehandlingsplaner 2018

16.00 7 Info Forvaltningschefen informerar -- -- Bildningschef



NR Meddelandeférteckning DNR Handlingar
bifogas
1 Ansokan om godkannande som UN postlista X
huvudman for gymnasieskola 18/2018
vid Yrkesgymnasiet Bords i Bords
kommun
2 Skolinspektionens beslut med anledning  UN 22/2018 X
av anmaélan géllande Hudene skola i
Herrljunga kommun
3 Faststallande av internkontrollplaner KS 194/2018 X
2019 for Herrljunga kommun
4 Riktlinjer for informationssakerhet i KS 196/2018 X
Herrljunga kommun
NR Delegeringsbeslut DNR Foredragande
1 Anmélan av delegeringsbeslut under -- Bildningschef

tidsperioden 2018-10-01 - 2018-11-05




Arende 1

BILDNINGS- Ordforandeskrivelse

NAMNDEN 2018-10-19

Ingemar Kihlstrom UN 187/2018 628
Sidalav1

Riktlinje for ansbkan om skolpeng fér gymnasiestudier vid
svenska utlandsskolor

Bildningsndmndens ordférandes forslag till beslut
I enlighet med forvaltningens forslag till beslut.

Ingemar Kihlstrom
Ordforande

Expedieras till:
For kiinnedom
till:

Herrljunga kommun, Box 201, 524 23 Herrljunga ¢ besoksadress Torget 1, Herrljunga
telefon 0513-170 00 © telefax 0513-171 33  *  org.nummer 212000-1520 * www herrljunga.se



Arende 1

HERRLJUNGA KOMMUN BILDNINGS- Tjansteskrivelse

q ﬁ FORVALTNINGEN 2018-10-16
Birgitta Fredriksson DNR UN 187/2018 628

Sidlavl

Riktlinje for ansdékan om skolpeng fér gymnasiestudier vid svenska
utlandsskolor

Sammanfattning

Inom Sjuhérads Gymnasiesamverkan erbjuder ett antal kommuner mojlighet att studera pa
en svensk skola utomlands. Studierna omfattar ett lasar i arskurs 2 eller 3. Elev och
vardnadshavare tar sjélva kontakt med den svenska utlandsskolan for information om
utbildningsplats, ansokan, boende, elevavgifter, mat etc. De utlandsskolor som &r aktuella
finns i Bryssel, Fuengirola, London, Madrid, Nairobi och Paris. Samtliga skolor ska folja
svensk skollag, gymnasieforordning, laroplan och kursplaner samt ha Skolverket som
tillsynsmyndighet. Erbjudandet avser inte elever som flyttar med sin familj, ndgon av
vardnadshavarna eller annan narstaende till berérd ort.

Ekonomisk bedémning

Interkommunal kostnad: Utgar pa samma grunder som ersattningen for motsvarande
utbildning for elevs programkostnad pa friskola eller interkommunal erséttning till annan
kommun.

Inackorderingstillagg: Beraknat pa bidragsbeloppet for innevarande lasar, 20 475 kr.
Reseersattning: Ersattning for den billigaste flygresan till och fran studieorten.

Beslutsunderlag
Tjansteskrivelse i drendet daterad 2018-10-16
Riktlinje for ansokan om skolpeng for gymnasiestudier vid svenska utlandsskolor

Forslag till beslut
Bildningsndmnden antar riktlinje for ansokan om skolpeng for gymnasiestudier vid svenska
utlandsskolor.

Birgitta Fredriksson
Handlaggare

Expedieras till: Skoladministrator och rektor vid Kunskapskéllan
For kiinnedom
till:

Herrljunga kommun, Box 201, 524 23 Herrljunga BesoOksadress Torget 1, Herrljunga
Telefon 0513-170 00 » Telefax 0513-171 33 org.nummer 212000-1520 - www.herrljunga.se
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Arende 1

Herrljungaelever har mojlighet att studera utomlands

Elever folkbokforda i Herrljunga, som studerar vid kommunal eller fristdende gymnasieskola
belagen i Sverige, har mojlighet att ga i svensk utlandsskola under ett ar. Studierna omfattar ett
lasar i arskurs 2 eller 3. Elev och vardnadshavare tar sjalva kontakt med den svenska
utlandsskolan for att fa upplysningar om utbildningsplats, ansokan till skolan, boende,
elevavgifter, mat etc. De utlandsskolor som &r aktuella finns i Bryssel, Fuengirola, London,
Madrid, Nairobi och Paris.

Pa Skolverket www.skolverket.se (sok pa: utlandsskolor) finns mer information om
utlandsstudier samt adresser till skolorna.

Foljer svensk laroplan
Skolorna ska folja svensk skollag, gymnasieférordning, laroplan och kursplaner samt ha
Skolverket som tillsynsmyndighet.

Krav for ansOkan

Erbjudandet avser elever folkbokforda i Herrljunga som studerar vid kommunal eller fristaende
gymnasieskola. Studierna omfattar ett Iasar i arskurs 2 eller 3. Studierna avser utbildningar pa
nagot av programmen Ekonomiprogrammet, Humanistiska programmet, Naturvetenskaps-
programmet eller Samhallsvetenskapsprogrammet. Erbjudandet avser inte elever som flyttar
med sin familj, nagon av vardnadshavarna eller annan narstaende till berord ort.

Mdijliga studier

Elev, vardnadshavare och rektor for nuvarande skola bor tillsammans féra en dialog om elevens
mojligheter att klara bade undervisningen i énskad utlandsskola och att leva i den nya miljon
under ett ar. Elev och vardnadshavare tar sjalva kontakt med den svenska utlandsskolan for att
efterhéra majligheten att fa en utbildningsplats och begar, om sa ar fallet, att utlandsskolan
bekraftar till nuvarande skola att plats finns. Godkannande av mottagande ska ske av rektor for
svensk utlandsskola. Eleven kan darefter ans6ka om att interkommunal ersattning for sina
utlandsstudier.

Ansodkan om interkommunal ersattning for utlandsstudier
Sista ansokningsdag om skolpeng for studier pa svenska skolan utomlands &r den 1 februari.
Ansokan lamnas till rektor pa elevens nuvarande skola.

Rektors bedémning

Rektor gor en beddmning av elevens forutsattningar att klara utbildning utomlands. Rektor ska
aven ge sitt medgivande till att eleven som laser arskurs 2 i utlandsskola kommer att tas emot i
arskurs 3 efter utlandsstudierna.



Arende 1

Urval och beslut

Senast den 1 mars vidarebefordrar rektor ansdkan om skolpeng for utlandsstudier vid svenska
skolan till bildningsforvaltningen som skoter den slutliga handldggningen. Urvalet kommer att
ske genom lottning om antalet s6kande &r fler &n forvaltningens ekonomi medger. Beslut om
beviljad skolpeng for studier pa svenska skolan utomlands meddelas samtliga sokande i mitten
av mars. Beslutet kan inte dverklagas. Senast den 15 april ska eleven lamna skriftligt svar om
den interkommunala erséttningen ska utnyttjas eller ej. Har inget svar inkommit den 15 april
diskvalificeras eleven fran mojligheten till skolpeng for utlandsstudier.

Ersattning till utlandsskolan

Ersattning till utlandsskolan utgar pa samma grunder som den interkommunala ersattningen for
motsvarande utbildning i Sverige. Den interkommunala erséttningen varierar beroende pa
program. Kostnader utéver den interkommunala ersattningen faktureras fran utlandsskolan till
familjen.

Studiebidrag

Eleven far sjalv ansoka om majligheter till studiebidrag hos CSN.

Inackorderingstillagg
Inackorderingsbidrag utgar manadsvis, september till maj, enligt géallande ersattningsnivaer. Vid
fragor angaende inackorderingsbidrag kontakta handlaggare pa bildningskontoret.

Bidrag till resor
Bidrag utgar for en resa till studieorten och en resa fran studieorten med belopp som faststalls av
handlaggare pa bildningsférvaltningen. Vid resa med flyg erséatts den billigaste flygresan.

Utbetalning av inackorderingstilldgg och resebidrag

Anstkan om utbetalning av inackorderingstilldgg och resebidrag gors till
bildningsforvaltningen. Blankett for detta skickas ut tillsammans med beslutet om beviljad
ansbkan om interkommunal ersattning for utlandsstudier.

Forsakring

Elev som blir uttagen till studier i svenska utlandsskolor omfattas av kommunens
olycksfallsforsakring som galler dygnet runt. Daremot tacker inte denna forsakring sjukdom.
Elev och vardnadshavare bor darfor se 6ver elevens forsakringsskydd och kontrollera om
skolans forsakring behdver kompletteras med privat forsakring.



Arende 2
BILDNINGS- Ordférandeskrivelse

N HERRLJUNGA KOMMUN NAMNDEN 2018-10-19
q Ingemar Kihlstrom UN 175/2018 601
Sidalav1l

Bildningsnamndens sammantradesplan 2019

Bildningsnamndens ordférandes forslag till beslut
I enlighet med férvaltningens forslag till beslut.

Ingemar Kihlstrom
Ordforande

Expedieras till:
For kdnnedom
till:

Herrljunga kommun, Box 201, 524 23 Herrljunga ¢  bestksadress Torget 1, Herrljunga
telefon 0513-170 00 e telefax 0513-17133 * org.nummer 212000-1520 * www herrljunga.se



Arende 2

ﬁ HERRLJUNGA KOMMUN KOMMUNSTYRELSENS Tjéansteskrivelse
q @ FORVALTNING 2018-10-17
Mattias Strandberg DNR UN 175/2018 601

Sidlavl

Bildningsnamndens sammantradesplan 2019

Sammanfattning

For en effektiv drendeprocess har forslag pa sammantradesplan for 2019 tagits

fram. Kommunfullmaktige har foreslagit ndmnderna att faststélla
sammantrédestiderna/styrplanen (KF § 115/2018-09-04). En gemensam sammantradesplan
for kommunfullmaktige, kommunstyrelse och namnder gor att forvaltning och politik pa ett
overskadligt satt kan planera verksamheten och de kommunala beslutsprocesserna och
darmed optimera darendeflodet i organisationen. Bildningsndmndens sammantradesdagar
har tagits fram med beaktande av bland annat budgetprocessen och internkontrollprocessen.

Sammantradestid foreslas faststallas till kl. 15.00. Bildningsnamnden for nasta
mandatperiod kan vid behov fatta beslut om annan sammantréadestid.

Sammantradesdatum for bildningsnamnden foreslas vara:
28 januari

25 februari

25 mars

6 maj

10 juni

26 augusti

30 september

4 november

9 december

Beslutsunderlag

Tjansteskrivelse i drendet daterad 2018-10-17
Kommunfullmé&ktige 8§ 115/2018-09-04
Sammantradesplan 2019, arshjul

Forslag till beslut
1. Sammantradesplan/styrplan 2019 for bildningsnamnden faststélls.

Mattias Strandberg
Namndsamordnare

Herrljunga kommun, Box 201, 524 23 Herrljunga Besoksadress Torget 1, Herrljunga
Telefon 0513-170 00 » Telefax 0513-171 33 org.nummer 212000-1520 - www.herrljunga.se



Datum

Aktuellt

Kommunstyrelsen och
arbetsutskottet

mé&ndag 08:30

Kommunstyrelsens
arbetsutskott

mé&ndag 08:30

Kommunfullméaktige

tisdag 18.30

Bildningsnamnden

méndag 15:00

Socialnamnden

tisdag 13:00

Socialnamndens
myndighetsutskott

tisdag 09 00

Bygg- och miljbnamnden

onsdag 17:00

Tekniska namnden

torsdag 13.00

tisdag 09 00

tisdag 10:30

Arende 2

KLG

tisdag 13.00-17.00

CSG

torsdag fore KS 14:00

Budgetprocess

Internkontrollproc Chefsmote
ess dagen efter
kommiin-

onsdag efter KF

08:30

27-dec-18

28-dec-18

29-dec-18

31-dec-18

0 19

02-jan-19

03-jan-19

Sista
inlamninasdaa/Brédskande

04-jan-19

07-jan-19

Sista inlamningstid 08:00 KSAU
sammantrader

KSAU

08-jan-19

Kallelse/br8dskande &renden

09-jan-19

10-jan-19

CsG

11-jan-19

Presidie/Sista inlamningsdag

Sista inlamningsdag

14-jan-19

Kallelse

15-jan-19

Presidie/SNAU

Sammantrade/Brédskande
arenden

16-jan-19

Inldmning

17-jan-19

Sista inlamningsdag

18-jan-19

Presidie/Sista inlamningsdag

21-jan-19

Sammantrade

22-jan-19

Kallelse

Kallelse

Kallelse

KLG

23-jan-19

Presidie

24-jan-19

Beredning 14-16

Kallelse

25-jan-19

28-jan-19

Presidie Agardialog bolag

Sammantrade

29-jan-19

Sammantrade

Sammantrade

30-jan-19

Sammantrade

31-jan-19

01-feb-19

04-feb-19

Sista inlamningstid 08:00

KSAU

05-feb-19

Kallelse/Kungdrelse

06-feb-19

07-feb-19

08-feb-19

Presidie/Sista inlamningsdag

Sista inlamningsdag

11-feb-19

Kallelse

12-feb-19

Sammantrade

Presidie/SNAU

13-feb-19

Sista inldmning/Presidie

Chefsmote

14-feb-19

Sista inlamningsdag

CSG

15-feb-19

Presidie/Sista inlamningsdag

18-feb-19

Sammantrade

Kallelse

19-feb-19

Justering

Kallelse

Kallelse

Presidie

Presidie

KLG

20-feb-19

Kallelse

21-feb-19

Beredning 14-16

Kalllelse

22-feb-19

25-feb-19

Presidie

Sammantrade

26-feb-19

Sammantrade

Sammantrade

Kallelse

Gemensam KLG 1330-
17

27-feb-19

Sammantrade

28-feb-19

01-mar-19

04-mar-19

Sista inlamningstid 08:00

KSAU

05-mar-19

Kallelse/Kungdrelse

06-mar-19

07-mar-19

08-mar-19

Internationella
kvinnodaaen

Presidie/Sista inlamning

Sista inlamningsdag

11-mar-19

Kallelse

12-mar-19

Sammantrade

Presidie/SNAU

KLG

13-mar-19

Sista inldmning/Presidie

Chefsmote

14-mar-19

Sista inlamningsdag

CSG

15-mar-19

Presidie/Sista inlamningsdag

Kris, sakerhet och
beredskap

Lokalt krishanteringsrad 08.30-
11.30



18-mar-19

Arsredovisning
2018 behandlas i

Sammantrade

Arende 2

Kallelse

KS Uppfdljning intern
kontroll

19-mar-19

Justering

Kallelse

Kalllelse

Budget heldag

20-mar-19

Kallelse

21-mar-19

Beredning 14-16

Kallelse

22-mar-19

25-mar-19

Presidie

Sammantrade

26-mar-19

Sammantrade

Sammantrade

27-mar-19

Sammantrade

28-mar-19

29-mar-19

01-apr-19

02-apr-19

Kallelse/Kungbrelse

03-apr-19

04-apr-19

05-apr-19

08-apr-19

Sista inlamningstid 08:00

KSAU

09-apr-19

Arsredovisning
2018 behandlas i

Sammantrade

KLG

10-apr-19

11-apr-19

Chefsmote

CsG

12-apr-19

Sista inlamningsdag

15-apr-19

Kallelse

16-apr-19

Justering

Presidie/SNAU

17-apr-19

Sista inldmning/Presidie

18-apr-19
19-apr-19
22-apr-19

23-apr-19

Presidie/Sista inlamningsdag

Presidie/Sista inlamningsdag

Sammantrade

Kallelse

Kallelse

24-apr-19

Kallelse

25-apr-19

Beredning 14-16

Kallelse

26-apr-19

29-apr-19

02-maj-19

Kallelse

Presidie

Presidie

Sammantrade

Sammantrade

Gemensam KLG 1330-
1700

Sammantrade

03-maj-19

06-maj-19

Presidie

Sammantrade

07-maj-19

Kallelse/Kungdrelse

Kallelse

Kallelse

Budgetdag halvdag
férmiddaa

08-maj-19

09-maj-19

10-maj-19

13-maj-19

Sista inldmningstid 08:00

KSAU

14-maj-19

Sammantrade

15-maj-19

Chefsmote

16-maj-19

CSG och MBL § 19 -
budaet

17-maj-19

Sista inldmningsdag

20-maj-19

Kallelse

21-maj-19

Justering

Presidie/SNAU

KLG

22-maj-19

23-maj-19

CSG och MBL § 11 budget

Sista inlamningsdag

24-maj-19

Presidie/Sista inlamning

Presidie/Sista inlamningsdag

27-maj-19

Beslut budget 2019

Sammantrade

28-maj-19

Kallelse

Kallelse

29-maj-19
30-maj-19

31-maj-19

Beredning 14-16

Sista inldmning/Presidie

Kallelse

(krisledningsgrupp l3gestjanst
och ikation) 08.30-

03-jun-19

04-jun-19

05-jun-19

06-jun-19

07-jun-19

Kallelse

Sammantrade

Sammantrade

Kallelse




10-jun-19

Presidie

Arende 2

Sammantrade

11-jun-19

Kallelse/Kungbrelse

12-jun-19

Sammantrade

13-jun-19

14-jun-19

17-jun-19

Sista inlamningstid 08:00

KSAU

18-jun-19| Beslut budget 2019

Sammantrade

KLG

19-jun-19

EV. sammantrade

Chefsmote

20-jun-19
21-jun-19

24-jun-19

Sista inlamningsdag

25-jun-19

Justering

Kallelse

26-jun-19

27-jun-19

28-jun-19

015ul-19

02-jul-19

Sammantrade

03-jul-19

04-jul-19

05-jul-19

08-jul-19

09-jul-19

10-jul-19

11-ul-19

12-jul-19

15-ul-19

16-jul-19

17-jul-19

18-jul-19

19ul-19

22-jul-19

23-ul-19

24-jul-19

25-jul-19

Sista
inlamninasdaa/Brédskande

26-jul-19

295ul-19

30-jul-19

Kallelse/br8dskande &renden

31ul-19

01-aug-19

02-aug-19

05-aug-19

06-aug-19

Sammantréade/Brédskande
arenden

07-aug-19

08-aug-19

09-aug-19

Presidie/Sista inlamningsdag

Sista inldmningsdag

12-aug-19

Extra KSAU

13-aug-19

Presidie/SNAU

14-aug-19

Sista inlamning/Presidie

15-aug-19

Sista inlamningsdag

CsG

16-aug-19

Presidie/Sista inlamningsdag

19-aug-19

Kallelse

Kallelse

20-aug-19

Kallelse

Kallelse

21-aug-19

Kallelse

22-aug-19

Kallelse

23-aug-19

26-aug-19

Sammantrade

27-aug-19

Sammantrade

Sammantrade

Sammantrade

KLG

28-aug-19

Sammantrade

29-aug-19

Beredning 14-16

30-aug-19




02-sep-19

Presidie Agardialog bolag

Arende 2

03-sep-19

Presidie

Presidie

04-sep-19

05-sep-19

06-sep-19

09-sep-19

Sista inlamningstid 08:00

KSAU

10-sep-19

Kallelse/Kungdrelse

Kallelse

Kallelse

Gemensam KLG 1330-
1700

11-sep-19

12-sep-19

13-sep-19

Presidie/Sista inlamningsdag

Sista inlamningsdag

16-sep-19

17-sep-19

18-sep-19

Kallelse

Sammantrade

Presidie/SNAU

Sista inldmning/Presidie

Chefsmote

19-sep-19

Sista inlamningsdag

CSG

20-sep-19

Presidie/Sista inlamningsdag

23-sep-19

Sammantrade

Kallelse

24-sep-19

Justering

Kallelse

Kallelse

25-sep-19

Kallelse

26-sep-19

Kallelse

27-sep-19

30-sep-19

Presidie

Sammantrade

BN faststaller plan for
internkontroll

01-okt-19

Sammantrade

Sammantrade

SN faststéller plan for
internkontroll

02-okt-19

Sammantrade

BMN faststéller plan
fér internkontroll

03-okt-19

Beredning 14-16

TN faststaller plan for
internkontroll

04-okt-19

Verksamhetsplaneri
na/budaet beslutad

07-okt-19

Sista inlamningstid 08:00

KSAU

08-okt-19

09-okt-19

10-okt-19

11-okt-19

Sista inlamningsdag

14-okt-19

Kallelse

15-okt-19

Kallelse/Kungbrelse

Presidie/SNAU

16-okt-19

Sista inldmning/Presidie

17-okt-19

Sista inlamningsdag

CSG och MBL § 11 MBL §
19 - budaet 2017

18-okt-19

Presidie/Sista inlamningsdag

Presidie/Sista inlamningsdag

21-0kt-19

Budget,
internkontroll

Sammantrade

KS faststaller plan for
internkontroll

22-okt-19

23-0kt-19

24-okt-19

FN-dagen

Sammantrade

Kallelse

Kallelse

KLG

Kallelse

Chefsmote

Beredning 14-16

Kallelse

25-0kt-19

28-okt-19

Presidie

Kallelse

29-0kt-19

Justering oktober

Sammantrade

Sammantrade

Presidie

Presidie

30-okt-19

Sammantrade

31-0kt-19

01-nov-19

04-nov-19

Sista inlamningstid 08:00

KSAU

Sammantrade

05-nov-19

Kallelse/Kungdrelse

Kallelse

Kallelse

Gemensam KLG 1330-
1700

06-nov-19

07-nov-19

08-nov-19

Sista inlamningsdag

11-nov-19

Kallelse

12-nov-19

Budget antas i KF

Sammantrade

Presidie/SNAU

13-nov-19

Sista inldmning/Presidie

Chefsmote

14-nov-19

Ev.

Sista inlamningsdag

CSG

15-nov-19

Presidie/Sista inlamningsdag

18-nov-19

Sammantrade

19-nov-19

Justering

Kalllelse

Kallelse

KLG

20-nov-19

Kallelse

21-nov-19

Beredning 14-16

Kallelse

22-nov-19

Presidie/Sista inlamningsdag

Krisévning 8.00-12.00



25-nov-19

Presidie

Arende 2

26-nov-19

Sammantrade

Sammantrade

27-nov-19

28-nov-19

29-nov-19

Sista inldmningsdag

Sammantrade

02-dec-19

Sista inlamningstid 08:00

KSAU

Kallelse

03-dec-19

Kallelse/Kungdrelse

Presidie/SNAU

04-dec-19

05-dec-19

Sista inlamningsdag

06-dec-19

09-dec-19

Kallelse

Sammantrade

10-dec-19

Sammantrade

Kallelse

Kallelse

11-dec-19

Chefsmote

12-dec-19

CSG

13-dec-19 Lucia

16-dec-19

Sammantrade

17-dec-19

Justering

Sammantrade

Sammantrade

KLG

18-dec-19

19-dec-19

20-dec-19
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A
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Sidalavl

Svar pd motion om fria pedagogiska maltider

Bildningsnamndens ordférandes forslag till beslut
I enlighet med férvaltningens forslag till beslut.

Ingemar Kihlstrom
Ordforande

Expedieras till:
For kdnnedom
till:

Herrljunga kommun, Box 201, 524 23 Herrljunga ¢  bestksadress Torget 1, Herrljunga
telefon 0513-170 00 e telefax 0513-17133 * org.nummer 212000-1520 * www herrljunga.se
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HERRLJUNGA KOMMUN BILDNINGS- Tjéansteskrivelse

q @ FORVALTNINGEN 2018-10-11
Erik Thaning DNR UN 293/2017 622

Sidlav3

Svar pa motion av fria pedagogiska maltider

Sammanfattning

Elin Hegg (MP) inkom 2017-11-27 med en motion med forslaget att "Herrljunga kommun
infor fria pedagogiska maltider for personal inom skola och forskola”. Kommunfullmaktige
remitterade motionen till bildningsn@mnden for beredning (KF § 144, 2017-12-12).
Motionen aterremitterades till bildningsndamnden i kommunfullmaktige 2018-09-04 (KF §
90) for att utreda kostnader for den personal som bedoms behdva ata pedagogiska maltider.

Utifran att framja Herrljunga kommun som arbetsgivare och att vara en attraktiv
arbetsgivare sa ligger motionen i linje med att starka det arbetet. Forvaltningen anser att det
skulle vara positivt for forvaltningens medarbetare att fa mojlighet att ata gratis
pedagogiska maltider. Utifran den ekonomiska berakningen och de budgetférutséttningar
som ligger for 2019 (BN § 110/2018-10-01 § 110) beddmer dock forvaltningen att
motionen bor avslas. Forvaltningens bedomning ar att inforande skulle kosta 370 tkr/ar att
genomfora. Amnar kommunfullméktige genomfora motionen ser forvaltningen att detta
gors med full kostnadstackning.

Beslutsunderlag

Tjansteskrivelse i arendet daterad 2018-10-11

Tjansteskrivelse i drendet daterad 2018-05-18
Kommunfullmaktige § 90/2018-09-04

Motion om inférande av fria pedagogiska maltider, 2017-11-27

Forslag till beslut
1. Bildningsndamnden foreslar kommunfullmaktige avsla motionen.

Erik Thaning
Utvecklingsledare

Expedieras till: Kommunstyrelsen, Herrljunga kommun
For kdnnedom
till:

Herrljunga kommun, Box 201, 524 23 Herrljunga Besoksadress Torget 1, Herrljunga
Telefon 0513-170 00 » Telefax 0513-171 33 org.nummer 212000-1520 - www.herrljunga.se
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HERRLJUNGA KOMMUN BILDNINGS- Tjansteskrivelse
q @ FORVALTNINGEN 2018-10-11
Erik Thaning DNR UN 293/2017 622
Sid2av3

Bakgrund

Elin Hegg (MP) inkom 2017-11-27 med en motion med forslaget att "Herrljunga kommun
infor fria pedagogiska maltider for personal inom skola och forskola”. Kommunfullmaktige
remitterade motionen till bildningsnd@mnden for beredning (KF § 144, 2017-12-12).

Motionen aterremitterades till bildningsnamnden i kommunfullméktige 2018-09-04 § 90
for att utreda kostnader for den personal som beddéms behdva ata pedagogiskt.

Bildningsnd&mnden beslutade 2017-12-04 BN 8 129 att revidera riktlinjerna for de
pedagogiska maltiderna. I riktlinjerna framgar det att “under den pedagogiska maltiden
ansvarar pedagogen for bara upp laroplanernas évergripande
delar sasom:

e att skapa forstaelse for vikten av att varna om sin halsa och sitt vélbefinnande

e att barn/elev far stod och stimulans i sin sociala utveckling

e att framja barn/elevernas formaga och vilja till ansvar och inflytande 6ver den

sociala och fysiska miljon.”

Vidare i riktlinjerna framgar det att under den pedagogiska maltiden har pedagogen
tillsynsansvar och ansvar for att arbeta saval forebyggande som atgardande i uppdraget att
motverka trakasserier och krdnkningar. En pedagogisk lunch beréknas till 20 minuter inom
grundskolan. I riktlinjerna ingar aven rekommendationer kring antal personal vid
pedagogisk maltid.

e Forskola, smabarnsavdelning, 1 vuxen per 3-4 barn.
Forskola 4-5-arsavdelning/syskonavdelning, 1 vuxen per 6-7 barn
Forskoleklass, 2 vuxna per 15-20 elever
Grundskola/fritidshem, 1-2 vuxna per 15-30 elever.
Gymnasieskolan, 2 pedagoger at gangen i matsalen.

Kostnad for pedagogisk lunch
Personalens kostnad for pedagogisk lunch, baseras pa Bildningsforvaltningens nettokostnad
enligt nedan:

e Forskola Ingen kostnad

e VFU-studenter Ingen kostnad

e Forskoleklass/Grundskola/Fritidshem/Grundsérskola 1/2 av nettokostnaden for

lunch (25 kronor)
e Gymnasieskolan 1/2 av nettokostnaden for lunch (25 kronor)
e Lunch - ej pedagogisk maltid Nettokostnad for lunch (52 kronor)

Avdraget for maltidskostnader for personalen 2017 var féljande:

Forskolan 137 tkr
Fritidshem 22 tkr

Grundskola ej ped 116 tkr
Grundskola 6vr 298 tkr

Gymnasie 9 tkr
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Sid3av3
Totalt: 583 tkr

Kostnaden baseras pa riktlinjerna for de pedagogiska maltiderna. For forskolan &r
kostnaden redan borttagen och grundskola ej pedagogisk ar maltider som larare atit i
skolkoken nér de ej haft pedagogiskt maltid utan betalt fullt pris.

Kostanden for att infora gratis pedagogisk maltid for de som de facto utsetts att ata
pedagogisk var for 2017 saledes 330 tkr. Sedan dess har bildningsnamnden haft ett ckat
elevunderlag som medfor att antalet pedagogiska maltider ocksa okat.

Kostnaden for bildningsnamnden for att kostnadstacka de pedagogiska maltiderna har
ocksa Okat under perioden. Tekniska namnden har prisuppraknat maltiderna med 2,7 %
under bade 2018 och 2019. Bildningsnamndens bedoémning ar saledes att ett inférande av
fria pedagogiska maltider, for den personal som enligt riktlinjerna ska &ta pedagogiskt
uppgar till 370 tkr kronor.

Sammantagen bedémning

Utifran att framja Herrljunga kommun som arbetsgivare och att vara en attraktiv
arbetsgivare sa ligger motionen i linje med att starka detta arbete. Forvaltningen anser att
det skulle vara positivt for forvaltningens medarbetare att fa mojlighet att &ta gratis
pedagogiskt. Men utifran den ekonomiska berékningen och de budgetforutsattningar som
ligger for 2019 BN 2018-10-01 § 110, bedomer forvaltningen att motionen bor avslas.
Amnar kommunfullméaktige genomfora motionen ser forvaltningen att detta gérs med full
kostnadstackning.



Arende 3
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FORVALTNINGEN 2018-05-18
Erik Thaning DNR UN 293/2017 622
Sidlav4

Svar pa motion angdende fria pedagogiska maltider

Sammanfattning

Elin Hegg (MP) inkom 2017-11-27 med en motion med forslaget att "Herrljunga kommun
infor fria pedagogiska maltider for personal inom skola och forskola”. Kommunfullmaktige
remitterade motionen till bildningsnd@mnden for beredning (KF 144, 2017-12-12).

Herrljunga kommun arbetar aktivt med att vara en attraktiv arbetsgivare och forvaltningen
anser att erbjuda personalen inom forskola, grundskola, gymnasieskola och fritidshem fria
pedagogiska maltider vore att starka attraktiviteten. UtGver det ser aven forvaltningen att
det skulle innebéra bade pedagogiska- och arbetsmiljovinster med att infora fria
pedagogiska maltider, da ett inforande rimligtvis skulle 6ka den vuxna narvaron i vara
matsalar. Bildningsnamnden har redan infort pedagogiska maltider for personalen i
forskolan (BN § 129 2017-12-04). Forvaltningens samlade beddmning &r att det vore
positiv med ett generellt inforande i forvaltningen, men att det ekonomiska utrymmet for ett
inforande i dagslaget inte finns. Forvaltningen anser darmed att motionen bor avslas.

Beslutsunderlag
Tjansteskrivelse i drendet daterad 2018-05-18
Motion om inférande av fria pedagogiska maltider, 2017-11-27

Forslag till beslut
1. Fria pedagogiska maltider for personal inom forskola anses besvarat.
2. Fria pedagogiska maltider for personal inom skola avslas.

Erik Thaning
Utvecklingsledare

Expedieras till: Kommunstyrelsen, Herrljunga kommun
For kannedom Tekniska namnden, Herrljunga kommun
till:

Herrljunga kommun, Box 201, 524 23 Herrljunga Bestksadress Torget 1, Herrljunga
Telefon 0513-170 00 » Telefax 0513-171 33 org.nummer 212000-1520 - www.herrljunga.se
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HERRLJUNGA KOMMUN BILDNINGS- Tjansteskrivelse
FORVALTNINGEN 2018-05-18

Erik Thaning DNR UN 293/2017 622

Sid2av4

Bakgrund

Elin Hegg (MP) inkom 2017-11-27 med en motion med forslaget att "Herrljunga kommun
infor fria pedagogiska maltider for personal inom skola och forskola”. Kommunfullmaktige
remitterade motionen till bildningsnd@mnden for beredning (KF 144, 2017-12-12).

Bildningsndmnden beslutade 2017-12-04 BN § 129 att revidera riktlinjerna for de
pedagogiska maltiderna. I riktlinjerna framgar det att “under den pedagogiska maltiden
ansvarar pedagogen for béara upp laroplanernas évergripande
delar sdsom:

e att skapa forstaelse for vikten av att varna om sin halsa och sitt valbefinnande

e att barn/elev far stod och stimulans i sin sociala utveckling

e att framja barn/elevernas formaga och vilja till ansvar och inflytande 6ver den

sociala och fysiska miljon”

Vidare i riktlinjerna framgar det att under den pedagogiska maltiden har pedagogen
tillsynsansvar och ansvar for att arbeta saval férebyggande som atgardande i uppdraget att
motverka trakasserier och krdnkningar. En pedagogisk lunch beréknas till 20 minuter inom
grundskolan. I riktlinjerna ingar dven rekommendationer kring antal personal vid
pedagogisk maltid.

e Forskola, smabarnsavdelning, 1 vuxen per 3-4 barn.
Forskola 4-5-arsavdelning/syskonavdelning, 1 vuxen per 6-7 barn
Forskoleklass, 2 vuxna per 15-20 elever
Grundskola/fritidshem, 1-2 vuxna per 15-30 elever.
Gymnasieskolan, 2 pedagoger at gangen i matsalen.

Kostnad for pedagogisk lunch
Personalens kostnad for pedagogisk lunch, baseras pa Bildningsforvaltningens nettokostnad
enligt nedan:

e Forskola Ingen kostnad

e VFU-studenter Ingen kostnad

o Forskoleklass/Grundskola/Fritidshem/Grundsérskola 1/2 av nettokostnaden for

lunch (25 kronor)
e Gymnasieskolan 1/2 av nettokostnaden for lunch (25 kronor)
e Lunch - ej pedagogisk maltid Nettokostnad for lunch (52 kronor)

Revideringen innebar att personalen i forskolan sedan 2018-01-01 ater fritt pedagogiskt i
forskolan. Beslutet innebér att den delen av motionen som avser forskolan redan ar inford
och beslutad om.

Herrljunga kommunen arbetar aktivt med att vara en attraktiv arbetsgivare och
férvaltningen anser att erbjuda personalen inom férskola, grundskola, gymnasieskola och
fritidshem fria pedagogiska maltider vore att starka attraktiviteten. Utdver det ser aven
forvaltningen att det skulle bade pedagogiska- som arbetsmiljo-vinster med att infor fria
pedagogiska maltider, da ett inforande rimligtvis skulle 6ka den vuxna narvaron i vara
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HERRLJUNGA KOMMUN BILDNINGS- Tjansteskrivelse
FORVALTNINGEN 2018-05-18

Erik Thaning DNR UN 293/2017 622

Sid3av4

matsalar. Ett totalinférande skulle &ven innebdr att riktlinjerna och rekommendationerna
kring hur manga pedagoger som har pedagogisk lunch skulle behova revideras.

Avdraget for maltidskostnader for personalen 2017 var foljande:

Fdrskolan 137 tkr
Fritidshem 22 tkr
Grundskola ej ped 116 tkr
Grundskola 6vr 298 tkr
Gymnasie 9 tkr
Totalt: 583 tkr

Eftersom forskolan redan infort fria pedagogiska maltider sa utgar berdkningen pa en
totalkostnad om 446 tkr. Forvaltningens bedémning ar att kostnaden for maltider skulle 6ka
om det ett inférande av pedagogiska maltider infors, da fler personer skull ata pedagogiskt.
Avdraget utgor den delen av kostnaden som personalen far betala, den andra delen &r den
kostnad som bildningsndmnden subventionerar. Den totala kostnaden for fria pedagogiska
maltider i bildningsnamnden beskrivs i tabellen nedan. Berdakningen grundar sig pa
forutsattningen att all personal skulle borja ata pedagogiskt om ett inférande skedde. Skulle
ett generellt inférande ske borde detta samordnas tillsammans med schemalagd obligatorisk
lunch for barn och elever.

Kostnad for inférande
Omrade Antal anstallda | Antal dagar | Portionspris | Totalkostnad
Grundskola + | 109 176 52 998 tkr
forskoleklass
Gymnasieskola | 27 176 52 247 tkr
Fritidshem 55 65 52 186 tkr
Totalkostnad 1431 tkr

Forvaltningens samlade beddmning dar att det vore positiv med ett generellt inférande i
forvaltningen, men att det ekonomiska utrymmet for ett inférande i dagslaget inte finns.
Forvaltningen anser att forvaltningen inte skulle kunna klara av att uppréatthalla nuvarande
drift och kvalité om ett inforande skedde utan att bildningsnamnden far en
kostnadstackning om 100 % for inforandet. Forvaltningens bedémning ar att en sadan
tackningsdrag infor 2019 inte bor prioriteras.

Samverkan
Forslaget ar samverkat 2018-05-31

Forslag till beslut
1. Fria pedagogiska maltider for personal inom forskola anses besvarat.
2. Fria pedagogiska maltider for personal inom skola avslas.
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Erik Thaning
Utvecklingsledare
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BILDNINGS- Ordférandeskrivelse

N HERRLJUNGA KOMMUN NAMNDEN 2018-10-19
q Ingemar Kihlstrom UN 189/2018 610
Sidalav1l

Sponsring av IK Friscopojkarna

Bildningsnamndens ordférandes forslag till beslut
I enlighet med férvaltningens forslag till beslut.

Ingemar Kihlstrom
Ordforande

Expedieras till:
For kdnnedom
till:

Herrljunga kommun, Box 201, 524 23 Herrljunga ¢  bestksadress Torget 1, Herrljunga
telefon 0513-170 00 e telefax 0513-17133 * org.nummer 212000-1520 * www herrljunga.se
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ﬁ HERRLJUNGA KOMMUN BILDNINGS- Tjansteskrivelse
q @ FORVALTNINGEN 2018-10-17

Erik Thaning DNR UN 189/2018 606
Sidlavl

Sponsring av IK Friscopojkarna

Sammanfattning

Ett nytt drende kring sponsring har aktualiserats for bildningsnamndens del. IK
Friscopojkarna 6nskar anvénda Altorpskolans lokaler med anledning av Luciacupen den 8-
9 december 2018. Kommunstyrelsen beslutade 2017-10-23 om att infora en riktlinje
avseende sponsring for Herrljunga kommun (KS § 183). Likt avtalet som beslutades om for
GK Frivoltens del, BN § 44/2018-03-26, foreslar forvaltningen att IK Friscopojkarna
sponsras med hyran for lokalerna for Altorpskolan men att féreningen far bekosta
utokningen av stad, forbrukningsmaterial, vaktmaésteri, taggar och dvrigt slitage och
skadegorelse som harleds till cupen.

Som motprestation far bildningsnamnden kostnadsfritt tillgang till 1K Friscopojkarnas plan
1 gang per termin (2 ganger per ar). Férvaltningens avvagning baseras pa det faktum att
elevpengen inte ska bekosta kommersiellt drivna idrottsevenemang, utan ga till
undervisning.

Beslutsunderlag
Tjansteskrivelse i drendet daterad 2018-10-17

Forslag till beslut
1. Bildningsnamnden sponsrar IK Friscopojkarna genom avgiftsfritt nyttjande av
lokaler i samband med Luciacupen 2018.
2. Kostnader for stad, forbrukningsmaterial, vaktmasteri, taggar, dvrigt slitage och
skadegorelse debiteras IK Friscopojkarna i efterhand.
3. Sponsringsavtal med IK Friscopojkarna tecknas i enlighet med kommunens
riktlinjer.

Erik Thaning
Utvecklingsledare

Expedieras till: IK Friscopojkarna , Katebo 52491 Herrljunga
For kannedom Tekniska forvaltningen, Herrljunga kommun
till:

Herrljunga kommun, Box 201, 524 23 Herrljunga Besoksadress Torget 1, Herrljunga
Telefon 0513-170 00 » Telefax 0513-171 33 org.nummer 212000-1520 - www.herrljunga.se
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BILDNINGS- Ordférandeskrivelse

N HERRLJUNGA KOMMUN NAMNDEN 2018-10-19
q Ingemar Kihlstrom UN 186/2018 610
Sidalavl

Kvalitetsrapport Maluppfyllelse i gymnasieskolan varterminen
2018

Bildningsnamndens ordférandes forslag till beslut
I enlighet med forvaltningens forslag till beslut.

Ingemar Kihlstrom
Ordforande

Expedieras till:
Fo6r kannedom
till:

Herrljunga kommun, Box 201, 524 23 Herrljunga ¢  bestksadress Torget 1, Herrljunga
telefon 0513-170 00 e telefax 0513-17133 * org.nummer 212000-1520 * www herrljunga.se



Arende 5
¥

HERRLJUNGA KOMMUN BILDNINGS- Tjéansteskrivelse

q @ FORVALTNINGEN 2018-10-17
Erik Thaning DNR UN 186/2018 610

Sidlavl

Kvalitetsrapport Maluppfyllelse i gymnasieskolan varterminen 2018

Sammanfattning

Att folja upp och analysera maluppfyllelsen inom gymnasieskolan ar en del i det
systematiska kvalitetsarbetet for bildningsndmndens verksamhet (4 kap. 3 § skollagen
2010:800). Enligt 5 § ska inriktningen pa det systematiska kvalitetsarbetet enligt 3 och 4 §§
vara att de mal som finns for utbildningen i denna lag och i andra foreskrifter (nationella
mal) uppfylls. Utifran genomford analys ska huvudmannen identifiera utvecklingsomraden
och darefter besluta vilka insatser som ska prioriteras for att de nationella malen ska

uppfyllas.

Herrljunga kommun har en gymnasieskola, Kunskapskéllan, som ar beldgen i Herrljunga
centralort. Skolan har sammanstallt och analyserat elevernas resultat for varterminen 2018.
Gymnasieskolan i Herrljunga kommun har en relativt god maluppfyllelse. Framforallt
géller detta genomstrémning av elever generellt, men kanske framst de yrkesforberedande
programmen, samt maluppfyllelse inom de hogskoleforberedande programmen. Vid
foregaende uppféljning slog huvudmannen fast att Kunskapskéllan borde starka
genomstromningen vid IM-programmet. Under foregaende ar har fler elever tagit steget
over till de nationella programmen, vilket bor ses som positivt. Detta utvecklingsbehov
kvarstar dock aven for kommande ar. Utover detta bor Kunskapskallan arbeta vidare med
att utveckla extra anpassningar och sarskilt stod for att fler elever ska na ett godkéant betyg
redan vid forsta forsoket, samt att undervisningen behover utvecklas sa att fler elever nar de
hdgre betygen A och B.

Beslutsunderlag
Tjansteskrivelse i arendet daterad 2018-10-17
Kvalitetsrapport Maluppfyllelse i gymnasieskolan varterminen 2018, 2018-10-17

Forslag till beslut
Kvalitetsrapporten och utpekade utvecklingsomraden godkéanns.

Erik Thaning
Utvecklingsledare

Herrljunga kommun, Box 201, 524 23 Herrljunga Besoksadress Torget 1, Herrljunga
Telefon 0513-170 00 » Telefax 0513-171 33 org.nummer 212000-1520 - www.herrljunga.se
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Inledning

Att folja upp och analysera maluppfyllelsen inom gymnasieskolan ar en del i det systematiska
kvalitetsarbetet for bildningsndmndens verksamhet 4 kap § 3 (Skollag 2010:800). Enligt med den 5 § ska
inriktningen pa det systematiska kvalitetsarbetet enligt 3 och 4 8§ ska vara att de mal som finns for
utbildningen i denna lag och i andra foreskrifter (nationella mal) uppfylls. Utifran genomford analys ska
huvudmannen identifiera utvecklingsomraden och darefter besluta vilka insatser som ska prioriteras for
att de nationella malen ska uppfyllas. Herrljunga kommun har en gymnasieskola, Kunskapskallan, som
ar beldgen i Herrljunga centralort. Skolan har sammanstéllt och analyserat elevernas resultat for
varterminen 2018.

Syfte
Syftet ar att folja upp och utvardera maluppfyllelsen i enlighet med skollagens (2018:100) krav, samt att
peka ut atgarder och utvecklingsinsatser.

Elevunderlag

Elever som studerar vid annat
Kunskapskallan 2017/2018 | gymnasium an Kunskapskallan
Arl 93| Ar1 46
Ar2 60 | Ar 2 60
Ar3 85|Ar3 63
Totalt 238 | Totalt 169

Elever som studerar vid annat
Kunskapskallan 2018/2019 | gymnasium an Kunskapskallan
Arl 100 | Ar1 70
Ar2 85| Ar2 37
Ar3 70| Ar3 59
Totalt 255 | Totalt 166

Kunskapskallan har succesivt dkat sitt elevantal om nar nastan upp till bildningsndamndens antagningsmal

om 60 % elever ska valja kunskapskallan. Skolan klarar dock rekryteringsindikatorn om 20 elever fran

andra kommuner som soker till skolan.

Omrade 2014 2015 2016 2017
Gymnasieelever med examen inom 3 ar, 76.7 917 100.0 79.2
yrkesprogram kommunala skolor, andel (%)

Gymnasieelever med examen inom 3 ar, 77.8 77.8 77.8 77.8
hogskoleforberedande program kommunala skolor,

andel (%)

Gymnasieelever med examen eller studiebevis - 85.7 85.7 85.7
inom 4 ar, kommunala skolor, andel (%)
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Under den senaste fyraarsperioden har framforallt yrkesprogrammen haft en genomstrémning som varit
bland rikets basta 25% medan de hogskoleférberedande programmen legat samre eller i paritet med
medianen for riket.

Strukturmatt
Totalt antal ldrare och Rektorer | Larare | Andel ldrare med pedagogisk | Elever per
rektorer pa Kunskapskillan examen larare (aa)
274 1 26.4 82.5 9.1

Meritviarden — 2014- 2017

Meritvardet baseras pa elevernas betyg, dar;
Betyg A ger 20 poéng,

B ger 17.5 poéng,

C ger 15 poéng,

D ger 12.5 poéng,

E ger 10 poéng och

F ger 0 poéng.

Siffervérdet for varje betyg multipliceras med kursens gymnasiepodng. Exempel: betyg B i en kurs som
omfattar 100 gymnasiepoédng ger 17,5 * 100 = 1750. Summan forutsétt att alla betyg dr godkédnda
varierar mellan 24 000 och 48 000. Totalsumman delas normalt med 2400 poang for att fa fram
meritvardet som maximalt kan vara 20.00. Resultat f6r 2018 &r ¢j &nnu publicerat.

Meritviirden for Kunskapskillan — 2014- 2017
(Riksnittet)

Hogskoleforberedande Yrkesprogram

2014 14.6 (14.6) 14.2 (13.0)
2015 14.7 (14.5) 13.9 (12.9)
2016 13.9 (14.6) 13.5 (13.0)
2017 14.6 (14.8) 13.2 (13.1)

Meritpodngen &ver tid &r utifran en nationell jamforelse goda inom de yrkesférberedande programmen
med nagot samre inom de hogskoleforberedande programmen. Utifran det ar fler elever inom de
hogskoleforberedande programmen som &r beroende av sitt avgangsbetyg for att soka vidare in till
hogskolorna bor kunskapskéllan arbeta med att eleverna ska na de hogre betygen i storre utstrackning.
Framforallt inom hogskoleforberedande programmen men dven inom de yrkesforberedande programmen.
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Maluppfyllelse — 2014- 2018

Uppfoljning maluppfyllelsen i engelska, svenska och
matematik 2014-2017 (Siris)

Ar Engelska Matematik  Svenskal
5 1

2014 97.6 100.0 100.0

2015 100.0 100.0 100.0

2016 100.0 100.0 100.0

2017 100.0 100.0 100.0

Kalla: Siris, skolverkets databas, samt Extens betygskatalog

Uttag fran elevregistret 2018

Engelska 5 Matematik 1 Svenskal

2018 93.0 77.1 91.0

Kunskapskillan uppnar generellt en god maluppfyllelse i de amnena om f6ljs upp &ver tid. Under 2018
ar det flera elever som inte nar betyget E 1 engelska 5, matematik 1a, 1b eller 1c och svenska 1. Historiskt
sett ar det ingen nyhet att elevernas maluppfyllsen inte nar hela vagen. Men eleverna far chansen att
komplettera sina resultat under resterande tid vid skolan och dérfor &r méaluppfyllelsen for
avgangseleverna visentligt battre dn vid kursens forsta genomforande. Dérfor 4r ocksa statistiken
haltande. Den nationella statistiken (siris) inkluderar statistik av elever som gétt ur gymnasieskolan och
som under sin tid vid Kunskapskillan kompletterat sin undervisning och pa sa sétt natt godkianda betyg i
ovanstaende amnen.

I matematiken har skolan omorganiserat matematik 1a for att fa ett sammanhallet upplagg med mer
praktiska moment. Ett upplidgg som forvintas ha positiv effekt pa maluppfyllelsen. Utéver detta
tillgdngliggors dven materialet sa att eleverna sjélva kan repetera det. Kunskapskallan har ocksé utokat
matematikundervisningen for att pa s sétt stodja elever som har svart att nd E 1 matematik.

I engelska ar det framforallt de organisatoriska bitarna som ses dver for att underlétta for de elever som
inte natt malen att fi mojlighet att komplettera for att kunna uppna detta. Det &r en schemateknisk
utmaning att fa till da flera elever program har arbetsplats forlagt larande. I svenska &r det liknande
problematik som i engelskan. Organiseringen av undervisningen dir APL finns inlagt har medfort att
delar av elevgruppen har svart att ta till sig undervisning och uppgifter p4 A och B-niva i och med att de
“tappar” nuldget mellan lektionstillfillena.
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Analys

Utifran att Kunskapskallan historiskt sett varit kapabel till att sakerstalla att eleverna tagit student med
godkanda betyg i matematik, svenska och engelska sa finns det inte utifran huvudmannens sida nagon
anledning an att folja upp att de atgarder skolan genomfort har effekt. Men utifran att 6ka andelen elever
som nar godkanda betyg vid forsta tillfallet behover Kunskapskallan fortsatta sitt arbete med extra
anpassningar och sarskilt stod. Ett arbete som redan &r igang. Undervisningen behdver ocksa strava efter
att fler elever ska na den hogre maluppfyllelsen (A eller B-betyg)

IM-programmet - Introduktionsprogrammet

IM-programmet bestar av fem inriktningar; preparandutbildning, programinriktat individuellt val,
yrkesintroduktion, individuellt alternativ och sprakintroduktion. Under senare delen av varen 2018 ingick
Kunskapskallan som en av 22 gymnasieskolor i en kvalitetsgranskning av nyanlanda elevers
utbildningsvégar efter sprakintroduktion. Syftet med kvalitetsgranskningen var att granska
skolhuvudmaéns och skolors arbete med att ge nyanlanda elever forutsattningar att ga vidare inom
gymnasieskolan eller till kommunal vuxenuthildning efter sprakintroduktion. Utifran att
sprakintroduktionen har de flesta elever inom IM-programmet har granskningen inneburit att en valdigt
stor del av verksamheten granskats. Granskning har till 6vervagande del utfallit positivt for Herrljunga
kommuns del och manga goda exempel har lyfts, framforallt utifran samverkan med hogstadieskolan och
elevernas forutsattningar att 1asa in dmnen. De utmaningar som lyftes fram i granskningen var féljande:

1. Huvudmannen behdver styra arbetet for att motverka studieval som grundar sig pa kén och pa
social och kulturell bakgrund.

2. Huvudmannen behover tydliggora vikten av och aktivt skapa forutsattningar for strukturerade
kontakter mellan sprakintroduktion och den kommunala vuxenutbildningen.

3. Rektorn behdver ha en strategi for arbetet med att motverka att eleverna gor begransade studieval
utifran kon, social eller kulturell bakgrund.

For att atgarda punkt 1 och 3 kommer forvaltningen ta fram en plan for studie och yrkesvagledningen i
kommunen och for punkt 2 kommer ett kalendarium for samverkan mellan aktorerna foljas mer
noggrant.

Under 2017/2018 har flera elever tagit steget dver till de nationella programmen. | 6vrigt arbetar IM-
programmet med tva spar, den akademiska utvecklingen och den sociala utvecklingen. Samtliga elever
vid IM ska ha en individuell studieplan for deras akademiska utveckling. Denna del fokuserar pa
basformagor, da fler elever som kommit till IM-programmet har en hel del att ta igen fran grundskolan.

Den andra delen som Kunskapskéllan infort ar en social utvecklingsplan, for att sékerstélla att eleverna
aven utvecklar sina sociala formagor och skolnarvaro. Franvaron ar ett storre bekymmer gallande
eleverna vid IM-programmet &n Gvriga delar av gymnasiet.

Slutsatser och utvecklingsomraden

Gymnasieskolan i Herrljunga kommun har en relativt god maluppfyllelse. Framforallt galler detta
genomstromning av elever totalt, men kanske fradmst de yrkesforberedande programmen, samt
maluppfyllelse inom de hogskoleférberedande programmen. Vid féregaende uppfoljning slog
huvudmannen fast att Kunskapskéllan borde stiarka genomstrémningen vid IM-programmet. Under
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foregaende ar har fler elever tagit steget éver till de nationella programmen, vilket bér ses som positivt.
Detta utvecklingsbehov kvarstar dock aven for kommande ar. Utover det sa bor Kunskapskallan arbeta
vidare med att utveckla extra anpassningar och sarskilt stod for att fler elever ska na ett godkant betyg
redan vid forsta forsoket, samt att undervisningen behéver utvecklas sa att fler elever nar de hogre
betygen A och B.

Erik Thaning
Utvecklingsledare
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HERRLJUNGA KOMMUN BILDNINGSFORVALTNINGEN Tjansteskrivelse
q @ Erik Thaning 2018-10-19
DNR UN 204/2017 620

Sidlav?2

Genomgadng av upprattade likabehandlingsplaner 2018

Sammanfattning

Huvudmannen ska arligen se till att det upprattas en plan med Gversikt 6ver de atgarder
som behovs for att forebygga och férhindra krdnkande behandling av barn och elever.
Huvudmannen ska vidare sakerstalla att det inom ramen for varje sérskild verksamhet
bedrivs ett malinriktat arbete for att motverka krankande behandling av barn och elever.

Rektor och forskolechef har pa delegation, 1.12 bildningsnamndens delegationsordning,
uppdraget att under aret uppratta en likabehandlingsplan. Likahandlingsplanerna redovisas
till bildningsnd@mnden for att informera ndmnden om enheternas arbete med likabehandling,
samt forebygga och forhindra krankningar.

Samtliga likabehandlingsplaner ar upprattade. Forvaltningen har under senaste aret verkat
for att starka arbetet med diskrimineringsgrunderna, liksom att skapa en enhetlig struktur
for likabehandlingsplanerna. Det innebér bland annat att alla likabehandlingsplanerna nu ar
uppréattade enhetsvis och inte avdelningsvis. Eftersom innehallet i likabehandlingsplanerna
i allt vasentligt ar detsamma skickas endast en plan ut med kallelsen. Resten finns att ta del
av pa Herrljunga kommuns hemsida.

Beslutsunderlag
Tjansteskrivelse i arendet daterad 2018-10-19

Likabehandlingsplan for Horsby forskola, upprattad
Likabehandlingsplan for Ugglans forskola, uppréttad
Likabehandlingsplan for forskolan Lyckan, uppréattad

Likabehandlingsplan for Molla forskola, upprattad
Likabehandlingsplan for Mdrlanda forskola, uppréttad

Likabehandlingsplan for Eggvena foérskola, uppréattad
Likabehandlingsplan for Eriksbergs forskola, upprattad
Likabehandlingsplan for Hudene forskola, upprattad
Likabehandlingsplan for Od forskola, uppréttad

Likabehandlingsplan for Eggvena skolbarnomsorg, forskoleklass och grundskola, uppréttad
Likabehandlingsplan for Eriksberg fritidshem och skola, upprattad

Likabehandlingsplan for Hudene skola, uppréttad

Likabehandlingsplan for Ods skola, upprattad

Likabehandlingsplan Horshyskolan F-3 inklusive fritidshem lasaret 2017/2018, uppréttad

Herrljunga kommun, Box 201, 524 23 Herrljunga Besoksadress Torget 1, Herrljunga
Telefon 0513-170 00 » Telefax 0513-171 33 org.nummer 212000-1520 - www.herrljunga.se
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ﬁ HERRLJUNGA KOMMUN BILDNINGSFORVALTNINGEN Tjansteskrivelse
q @ Erik Thaning 2018-10-19
DNR UN 204/2017 620

Sid2av?2

Likabehandlingsplan Horshyskolan ak 4-6, upprattad

Likabehandlingsplan 2017-2018 for Molla forskoleklass, grundskola och fritidshem,
upprattad

Likabehandlingsplan 2017-2018 for Morlanda forskoleklass, grundskola och fritidshem,
upprattad

Likabehandlingsplan for Grundsérskolan 5-9, uppréattad

Likabehandlingsplan Altorpskolan, upprattad

Likabehandlingsplan Kunskapskallan, upprattad

Erik Thaning
Utvecklingsledare

Expedieras till:
For kdnnedom
till:
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Plan mot diskriminering och krankande behandling

Horsbyskolan F-3 inklusive fritidshem lasaret 2018/2019

Upprattad 2018-09-05

Horsbyskolan F-3 inkl. fritidshem Trygghet Sjilvfortroende Lust att lira — for framtiden
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Introduktion

For att ta fram en plan mot diskriminering och krankande behandling som uppfyller lagens krav, dar de
olika delarna diskriminering, trakasserier och krankande behandling ingar har féljande process valts:

De tva planerna, arlig plan mot krdnkande behandling samt arlig plan mot diskriminering och trakasserier,
sammanfors i ett dokument — Plan mot diskriminering och krankande behandling.

Planen férankras genom dialog i féljande forum:

Elevrad tillsammans med rektor

Fritidsrad tillsammans med fritidspersonalen

Skolradet (representanter vardnadshavare) tillsammans med rektor

Arbetslagen pa skolan och fritidshemmet

Planen utvarderas och upprattas arligen och nya mal faststalls.

Malsittning och skolans vision

Skolans vision ar . I skolans och
fritidshemmets uppdrag ingar utéver kunskaper och fardigheter dven forstaelse for och ett bestaende
avstandstagande fran diskriminering, trakasserier och krankningar. Horsbyskolans enhet ak F-3 praglas av
demokratiska varderingar. Vi vill skapa en miljé dar hansyn och 6msesidig respekt praglar
umgangestonen. Vi ser olikheter som en tillgang. Vi vill att alla elever och all personal kdnner sig sedda
och att ingen utsatts for diskriminering, trakasserier eller krankningar.

Definitioner av begrepp

De diskrimineringsgrunder som anges i diskrimineringslagen ar kon, konséverskridande identitet eller
uttryck, etnisk tillhorighet, religion eller annan trosuppfattning, funktionshinder, sexuell Iaggning och
alder. Diskrimineringslagen forbjuder diskriminering av elever pa grund av ovanstaende grunder samt
alder. Lagen sager ocksa att skolan maste arbeta forebyggande for att diskriminering inte ska uppsta.

Mobbning, trakasserier och annan krankande behandling kan dga rum saval mellan elever som i
relationen mellan vuxen och elev, elev och vuxen.

Skollagens kapitel 6 faststaller att krankande behandling, som inte ar diskriminering eller trakasserier,
ocksa ar forbjudet. Skolan och fritidshemmet maste arbeta forebyggande dven mot detta, vilket beskrivs i
skollagen 6 kap 7:

"Huvudmannen ska se till att det genomférs atgdrder for att férebygga och férhindra att barn och elever
utsdtts for krdnkande behandling” .

Om en elev och vardnadshavare upplever att eleven blir krankt i skolan, kan eleven vanda sig till BEO
(Barn- och Elevombudet). http://www.skolinspektionen.se/sv/BEQ/ om de upplever att de inte far det
stod av skolan som de har ratt till.

I Lgr 11 (Laroplanen for grundskolan, forskoleklassen och fritidshemmet) star skrivet att skolan och
fritidshemmet ska motverka tendenser till diskriminering, trakasserier och annan krankande behandling. |
LGR 11 star foljande:

”Ingen ska i skolan utsdttas for diskriminering pd grund av kén, etnisk tillhérighet, religion eller annan
trosuppfattning, kénséverskridande identitet eller uttryck, sexuell Idggning, dlder eller
funktionsnedsdttning eller for annan krédnkande behandling” (s.7).

Det ar skolans och fritidshemmets uppgift att bemdta framlingsfientlighet och intolerans med kunskap,
Oppen diskussion och aktiva insatser.

Horsbyskolan F-3 inkl. fritidshem Trygghet Sjilvfortroende Lust att lira — for framtiden
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Mobbning - Mobbning forutsatter att den som utsatts kranks vid upprepade tillfallen, vilket skiljer
mobbning fran andra former av krankande behandling. Mobbning innebar upprepade handlingar dar
nagon eller nagra medvetet och med avsikt tillfogar eller forsoker tillfoga en annan skada eller obehag. En
obalans rader i makt mellan den som mobbar och den som utsétts for mobbning.

Trakasserier — Trakasserier ar ett upptradande som kranker en elevs vardighet och som har samband
med de angivna diskrimineringsgrunderna.

Sexuella trakasserier — Upptradandet krdanker en elevs vardighet och ar av sexuell natur.

Annan kriankande behandling - Ett upptradande som, utan att vara trakasserier, kranker en elevs
vardighet. Krankningar kan vara

= fysiska (till exempel slag och knuffar)

= verbala (hot eller tillméalen)

= psykosociala (utfrysning, ryktesspridning)

= text- och bildburna (klotter, brev och lappar, e-post, sociala medier, sms och mms)

Direkt diskriminering - En elev missgynnas om han eller hon behandlas sémre dn nagon annan
behandlas, har behandlats eller skulle ha behandlats i en jamférbar situation —om missgynnandet har
samband med diskrimineringsgrunderna koén, etnisk tillhérighet, religion eller annan trosuppfattning,
sexuell laggning, funktionshinder eller dlder.

Indirekt diskriminering - En elev missgynnas genom att nagon med ledningsfunktion eller annan
personal tillampar en bestammelse, ett kriterium eller ett forfaringssatt som framstar som neutralt, men
som i praktiken sarskilt missgynnar en eller flera elever av ett visst kdn, viss etnisk tillhorighet, religion
eller trosuppfattning, sexuell laggning visst funktionshinder eller viss alder.

Arbete med att FOREBYGGA diskriminering, trakasserier och annan krinkande behandling.

Det dr rektors ansvar att:

e se till att all personal, elever och vardnadshavare kanner till att alla former av diskriminering,
trakasserier och krankande behandling ar férbjudna pa skolan och i fritidshemmet.

e se till att det bedrivs ett malinriktat arbete for att framja barns och elevers lika rattigheter, samt
att motverka krankande behandling och diskriminering eller trakasserier pa grund av kon, etnisk
tillhorighet, religion eller annan trosuppfattning, sexuell laggning, funktionshinder, alder eller
konsoverskridande identitet eller uttryck.

e arligen uppratta och utvardera en plan mot diskriminering och krankande behandling i samarbete
med personal, elever och vardnadshavare.

e om skolan eller fritidshemmet far kinnedom om att krdnkande behandling, trakasserier eller
diskriminering forekommer, se till att utredning gors och att atgarder vidtas.

Rektor ska dven:

e se till att skolans och fritidshemmets personal har ett gemensamt system for hur de
dokumenterar anmald eller upptackt krdankande behandling, trakasserier och diskriminering och
de atgarder som vidtagits.

e kontakta andra myndigheter vid behov

Det ar larares, fritidspedagogers och annan personals ansvar att:

e anmalain till rektor da de sjalva, vardnadshavare eller elev upplevt att det skett
krankning/diskriminering mot elev.

o folja skolans/fritidshemmets plan mot diskriminering och krankande behandling.

o ifragasétta och reflektera 6ver de normer och varderingar som hen férmedlar genom sin
undervisning och strava efter likabehandling

e patala krdnkande behandling, trakasserier och diskriminering som férekommer pa skolan och i
fritidshemmet

e se till att atgarder vidtas da krankande behandling, trakasserier eller diskriminering misstanks,
anmals eller upptacks

o dokumentera misstankt, anmald eller upptackt krdankande behandling, trakasserier och
diskriminering och de atgarder som vidtas

Horsbyskolan F-3 inkl. fritidshem Trygghet Sjilvfortroende Lust att lira — for framtiden
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e bevaka att utredda fall av krankande behandling, trakasserier och diskriminering, dar den enskilda
lararen, fritidspedagogen eller annan personal ar berord, f6ljs upp

e bemota elever och kollegor pa ett respektfullt satt

e arbeta for att allas vara olikheter berikar var verksamhet

e | undervisningen sakerstalla att eleverna kadnner till sitt gemensamma ansvar.

Det ar alla elevers gemensamma ansvar att:
e patala krankande behandling, trakasserier och diskriminering som férekommer pa skolan och i
fritidshemmet
e bemota elever, larare, fritidspedagoger och 6vrig personal pa ett respektfullt satt

Arbete med att FRAMJA likabehandling

Ordningsregler - P4 Horsbyskolan enhet ak F-3 har vi formulerat ordningsregler, vilka har tagits fram i
samrad med elever, ldrare, vardnadshavare samt rektor. Klasserna och fritidsgrupperna diskuterar dessa
vid varje terminsstart. Ordningsreglerna finns dokumenterade pa bland annat skolans larplattform, Vklass.
Ansvar: Personalen i skolan och pa fritidshemmet

Rektor ansvarar fér en drlig utvdrdering och revidering av ordningsreglerna.
Tidpunkt: Minst vid varje terminsstart, dvs. tva ggr/ar. Oftare vid behov.

Revideringen gors i maj.

Sociala samtal - | varje arskurs halls regelbundna sociala samtal med eleverna, i helklass eller mindre
grupper. Samtalen kan vara rent forebyggande, det vill siga handla om principer, regler och
exempelsituationer som barnen kan méta. Pa forekommen anledning diskuteras aktuella situationer eller
konflikter som barnen behover hjalp att 16sa. Samtalen ska alltid ha en |6sningsinriktning, det vill saga inte
bara l6sa den aktuella fragan utan ge verktyg att hantera liknande situationer i framtiden. Dessa samtal
genomfors dven pa fritidshemmet.

Ansvar: Personalen i skolan och pa fritidshemmet

Tidpunkt: Fortlépande under dret.

Konfliktlésning — Nar konflikter intraffar talar den vuxne med de inblandade i konflikten, enskilt och
tillsammans, for att skapa sig en allsidig bild av vad som skett och hjdlpa eleverna att |6sa sin konflikt.
Muntlig kontakt tas med vardnadshavare.

Ansvar: Personalen i skolan och pa fritidshemmet

Klassrad -Klassrad ar ett forum som alla klasser har regelbundet fran och med forskoleklass. Pa klassrad
fattar klassen beslut bland annat om klassreglerna och eleverna kan ta upp sddant som beror klassen
enskilt eller skolan/skolmiljon. Fragor av det senare slaget fors vidare till elevradet av klassens
elevradsrepresentanter — vid behov hjalper ansvarig larare till. Klassradet ar viktigt ur demokrati- och
likabehandlingssynpunkt, eftersom det ar en grundlaggande princip att alla har en rost och att varje rost
ar lika mycket vard.

Ansvar: Klassldrare/Arbetslag

Tidpunkt: En gdng i manaden

Fritidsrad -Ett forum som alla fritidsgrupper har regelbundet. Pa fritidsradet fattar klassen beslut bland
annat om reglerna och eleverna kan ta upp sadant som fritidshemmet. Fritidsradet ar viktigt ur
demokrati- och likabehandlingssynpunkt, eftersom det ar en grundlaggande princip att alla har en rost
och att varje rost ar lika mycket vard.

Ansvar: Ldrare i fritidshemmet

Tidpunkt: En gdng i manaden
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Elevrad -Elevrad halls pa skolan cirka fyra ganger per termin, oftare vid behov. Liksom klassradet utgor
elevradet grundlaggande traning i och forstaelse for demokratiska principer. Elevradet syftar ocksa till att
gobra eleverna delaktiga i skolans verksamhet, samt att ge eleverna mojligheter att vara med och paverka
deras vardag i skolan.

Ansvar: Rektor

Tidpunkt: Fortlépande under dret.

Faddergrupper - Alla barn i skolan ar uppdelade i faddergrupper som anvands vid aktiviteter, utedagar
och andra tillfdllen da eleverna arbetar gemensamt. Aktiviteterna kan spanna éver bada skolenheterna
eller en av skolenheterna. Syftet med faddergrupper ar att starka gemenskapen mellan olika aldrar
genom olika aktiviteter till exempel pa uppstartsdagarna.

Ansvar: Ldrare i férskoleklass och grundskola

Tidpunkt: Varierar utifrén planering

Trivselsamtal - Fritidspedagogerna erbjuder individuella samtal med alla barn/vardnadshavare for att
samtala om hur barnen upplever sin fritidsvistelse, trivsel och vad de skulle vilja férandra.

Ansvar: Ldrare i fritidshemmet
Tidpunkt: En till tva ganger per ldsdr. Samtalet kan dven hallas tillsammans med grundskolans

utvecklingssamtal.

Utvecklingssamtal -Varje termin haller larare i grundskolan utvecklingssamtal med elev och
vardnadshavare. | forskoleklassen sker detta en gang per lasar. Vid detta samtal férs dven en dialog kring
trivsel och hur eleven upplever skolan.

Ansvar: Ldrarna i grundskolan och férskoleklass
Tidpunkt: En gdng per termin. Kan dven hallas tillsammans med fritidshemmens trivselsamtal.

Vuxenndrvaro pa skolgarden under skoltid samt under fritidstiden - Under varje rast finns vuxna ute
bland barnen. Det skall finnas en tydlig organisation/schema kring de vuxnas narvaro pa rasterna
Ansvar: Rektor och personal

Tidpunkt: Varje dag.

Uppstartsaktiviteter vid ldsarsstart - Syftet med dessa aktiviteter ar att bygga upp ett gott klimat

tillsammans pa Horsbyskolan.

Ansvar: Rektor och personal pd Horsbyskolan F-3 i samverkan med rektor och personal pa
Horsbyskolan 4-6.

Tidpunkt: Lésdrsstart

Hakuna Matata — Vuxenledda rastaktiviteter. Syftet ar att stodja eleverna i att hitta roliga lekar
tillsammans samt att fanga upp elever som kan tycka att det ar svart att sysselsatta sig pa rasterna.
Ansvar: Ldrare i fritidshemmet

Tidpunkt: Rasterna

EHT (Elevhilsoteam) och Oppen Dérr -Varannan vecka triffas den samlade Elevhilsan for att samrada
kring elevdarenden samt fora dialog kring klimatet i skolan. Elevhalsan bestar av skolkurator, skolskoterska,
rektor och specialpedagog. Regelbundet finns skolpsykolog med pa motet. Elevhélsoteamets framsta
uppgift ar att arbeta férebyggande och hilsofrdamjande. Oppen Dérr innebér att personal pa skolan kan
boka in sig for ett samtal med den samlade elevhélsan. Har har personalen mojlighet att lyfta pedagogiska
dilemman eller elever som har samspelssvarigheter.

Ansvar: Rektor
Tidpunkt: Varannan vecka, mdndag eftermiddag, under Idsaret.
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Arbete med att UPPTACKA diskriminering och annan krinkande behandling

Rasterna -De vuxna iakttar det sociala samspelet pa raster och kan sjalva se eller bli uppméarksammade pa
konflikter.

Ansvar: All personal som vistas ute pd rasterna.

Tidpunkt: Varje dag.

Kontinuerliga samtal med klasserna/barngrupperna -De vuxna lyssnar och for dagliga samtal om trivsel,
respekt och ansvar. Den vuxne ar lyhérd och reagerar pa vad eleverna signalerar.

Ansvar: Fritidspersonal och lérare

Tidpunkt: Fortlépande under aret.

Fragor kring trivsel och skolklimat — Fragorna stalls till eleven vid utvecklingssamtalet i grundskolan samt
i trivselsamtalet pa fritidshemmet och har till syfte att félja upp hur eleverna upplever klimatet i
skolan/fritidshemmet. Resultatet redovisas for elever, personal samt vardnadshavare.

Ansvar: Mentor pd fritidshemmet och i grundskolan ansvarar fér att fragorna stdlls och svaren
antecknas och sammanstdills. Sammanstdllningarna Idmnas sedan till specialpedagog fér
en analys pd sdvdl gruppnivé som skolniva. Specialpedagog ansvarar fér att i samverkan
med rektor och personal pa Horsbyskolan F-3 ta fram en handlingsplan utifran resultatet
och analysen.

Tidpunkt: Sammanstdllningarna skall vara specialpedagogen tillhanda i december.

Samtal i arbetslagen -Nar arbetslagen traffas sker kontinuerliga samtal om det sociala klimatet i skolan
och vad vi vuxna kan gora for att stotta eleverna.

Ansvar: Arbetslagen — all personal pa skola/Fritidshemmen

Tidpunkt: kontinuerligt under dret

Granskning av undervisningsmaterial -Personal pa skolan och fritidshemmet skall granska det
undervisningsmaterial samt den litteratur skolan/fritidshemmet anvander i sin verksamhet. Om
personalen uppmarksammar att det finns litteratur eller undervisningsmaterial som kan uppfattas
diskriminerande eller krdankande ska rektor genast kontaktas for en bedémning. Material som kan
uppfattas krankande eller diskriminerande ska genast gallras bort.

Ansvar: All personal pa skolan/fritidshemmet.

Arbete med att UTREDA och atgirda diskriminering och annan krinkande behandling

Ytterst ansvarig for att inga elever eller vuxna pa skolan/fritidshemmet diskrimineras eller kranks &ar
rektor. Alla pa skolan/fritidshemmet ansvarar for att uppmarksamma och rapportera diskriminering och
kréankningar. Eleverna gor det efter formaga, for de anstéallda vuxna ar det en skyldighet.

I skollagen 6 kap 10:

“En ldrare, férskolldrare eller annan personal som far kinnedom om att ett barn eller en elev anser sig ha
blivit utsatt fér krdnkande behandling i samband med verksamheten dr skyldig att anmdla detta till
férskolechefen eller rektorn. En férskolechef eller rektor som far kinnedom om att ett barn eller en elev
anser sig ha blivit utsatt for krinkande behandling i samband med verksamheten dr skyldig att anmdla
detta till huvudmannen. Huvudmannen dr skyldig att skyndsamt utreda omsténdigheterna kring de
uppgivna krdnkningarna och i férekommande fall vidta de Gtgdrder som skdéligen kan krévas fér att
férhindra krinkande behandling i framtiden.

Férsta stycket forsta och andra meningarna ska tillimpas pG motsvarande sétt om ett barn eller en elev
anser sig ha blivit utsatt for trakasserier eller sexuella trakasserier pa sdtt som avses i diskrimineringslagen

(2008:567).”

De samtal och kartlaggningar som goérs i samband med krankningar, trakasserier eller mobbning ska
dokumenteras i sarskild blankett. Dessa blanketter finns tillgdngliga hos skoladministrator och pa Vklass.
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Arbetsgang om elev utsatts for krankande behandling av personal
Om det inte bedoms direkt olampligt bor den personal som iakttagit den upplevda krankningen fora
dialog med den person som upplevs ha krankt eleven. Det med utgangspunkt av att vi utgar fran att ingen
avsiktligt kranker elever samt att en 6ppen och 6msesidig dialog kring hur vi vuxna i skolan bemoéter vara
elever gynnar ett gott arbetsklimat for saval personal som elever.
1. Handelsen anmals till rektor.
2. Rektor vidtalar berord personal.
3. Vardnadshavare informeras.
4. Rektor utreder, atgardar och foljer upp drendet. Dokumentation gors av rektor utifran den
handelse som anmalts in.
5. Rektor foljer upp drendet med eleven och hens vardnadshavare senast tva veckor efter handelsen
anmalts.
6. Rektor traffar regelbundet den personal som krankt eleven och samtalar om hur undervisningen
med berord elev fungerar.
7. Rektor har efter behov ytterligare méte med elev och vardnadshavare for att félja upp att
krankningar upphor.
8. Om atgarderna inte ar tillrackliga tas kontakt med rektors chef. Eleven kan dven vanda sig till
Barn- och elevombudsmannen www.skolinspektionen.se/BEO.

Arbetsgang nar vuxna kranker andra vuxna pa arbetsplatsen

Berorda Kontakt

Krankningar arbetstagare — arbetstagare  kontaktas rektor

Krankningar chef - anstalld kontaktas skolans skyddsombud och verksamhetschef

Krankningar anstalld - chef kontaktas skyddsombud for rektorer och
verksamhetschef

Utvdrdering av INSATSER for att forebygga och forhindra krankande behandling
lasaret 2017/2018

1. Nedteckna och férankra den praxis som finns kring vissa lekredskap mm under raster fér att
ytterligare minska risk for osamja och konflikter.

Hur: Forankras pa klassrad och elevrad.
Ansvariga: Rektor och all personal inom F-3.
Utvardering: Utvarderingen visade att det inte hade blivit nagot fortydligande kring

lekredskapen. Orsaken ar att detta kommit i skymundan bakom andra
goromal under lasaret. Med bakgrund av detta faststalls fortydliganden i
samband med skolstart ht 2018.

2. Fortsatt prioritera rastaktiviteter for att bibehalla och utveckla det goda klimatet mellan
eleverna pa rasterna.

Hur: Planerad och organiserad rastaktivitet under elevernas raster.
Ansvariga: Rektor och fritidspersonal
Utvardering: Rastaktiviteterna har god effekt pa klimatet pa skolenheten och lararna ser

att konflikthanteringen efter rasterna minskat markant. Eleverna upplever
rastaktiviteterna mycket positivt.
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3. Arenden under 2017/2018
Under lasaret har 31 anmalan om krankande behandling anmalts in till BN av
rektor for Horsbyskolan F-3. Tjugosex av dessa arenden ar utredda,
uppklarade och uppfoljda inom 3 — 4 veckor. Ett drende rorde forhallandet
vuxen-elev, resterande drende géllde elev-elev.
Lasaret 2017/2018 har varit ett |asar dar studieron fortsatt att utvecklas
positivt och dven klimatet ute pa raster mm. Trots detta ser vi en 6kning av
anmalda drenden vilket visar pa att skolan blivit battre pa att arbeta med att
anmala in och arbeta enligt planen mot krankande behandling och
diskriminering.
Utvarderingen visar att det kraver i vissa fall mycket tid av lararen att utreda
och f6lja upp situationer som ar av mer omfattande art. Det ar viktigt att i
dessa fall ta hjalp av fler kollegor och i vissa fall elevhédlsans personal i detta
arbete.

INSATSER for att forebygga och forhindra krankande behandling liasaret 2018/2019

1. Nedteckna och férankra den praxis som finns kring vissa lekredskap mm under raster for att
ytterligare minska risk fér osdmja och konflikter. (kvarstar fran lasaret 2017/2018)

Hur: Forankras pa klassrad och elevrad.
Ansvariga: Rektor och all personal inom F-3.

2. Utveckla det goda klimatet pa rasterna
Hur: Planerad och organiserad rastaktivitet under elevernas raster.
Vid varje APT f6lja upp krankningsarenden for att sakerstalla att all personal
finns som stod till eleverna.
Ansvariga: Rektor och fritidspersonal
Uppfoljning och utvardering

1. Varje ar gors en ny kartlaggning av trivsel och problemomraden.

Ansvar: Specialpedagog
Tidpunkt: april

2. Resultatet av kartlaggningen presenteras for elever, vardnadshavare och personal och nya
atgarder och insatser formuleras i samverkan mellan vuxna i skolan och elever.

Ansvar: Rektor och Specialpedagog
Tidpunkt: maj/augusti

3. Planen mot diskriminering och krankande behandling utvarderas for att sedan uppréatta en ny.

Ansvar: Rektor
Tidpunkt: maj - september

4. Under arbetslagsmoten, elevrad, EHT-mdten samt moéten med vardnadshavare sa kallat Skolrad
respektive Referensgrupp, utvarderas och diskuteras fortldpande de insatser och atgarder vi
satter in och arbetar med under lasaret, allt for att sakerstalla att vi lyckas med att skapa trygghet
for elever sa val som for personal. Under respektive mote fors protokoll.

Upprdttad av Anna Wetterbrandt, rektor fér Horsbyskolan F-3, 2018-09-01
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Ansdkan om godkdnnande som huvudman for gymnasieskola
vid Yrkesgymnasiet Boras i Boras kommun

Beslut

Godkannande

Skolinspektionen godkanner ThorenGruppen AB (556613-9290) som huvudman for
gymnasieskola vid Yrkesgymnasiet Boras i Boras kommun. Godkénnandet avser
utbildning pa det nationella fordons- och transportprogrammet med inriktningen
personbil, bygg och anldggningsprogrammet med inriktningen husbyggnad, el- och
energiprogrammet med inriktningen elteknik samt barn- och fritidsprogrammet med
inriktningen pedagogiskt arbete.

Avslag

Skolinspektionen avslar ansdkan om godkannande av ThorenGruppen AB som
huvudman {f6r gymnasieskola avseende det nationella bygg- och anldggnings-
programmet med inriktningen maleri vid Yrkesgymnasiet Boras i Boras kommun.

Bakgrund

ThorenGruppen AB har ansokt om godkdnnande som huvudman vid Yrkesgymnasiet
Boras i Bords kommun.

Motivering till beslut

Enligt 2 kap. 5 § skollagen (2010:800) far enskilda efter ansokan godkdnnas som
huvudman {6r gymnasieskola. Godkdannande ska ldmnas om den enskilde har
forutsattningar att folja de foreskrifter som galler for utbildningen och utbildningen
inte innebar patagliga negativa foljder pa lang sikt for eleverna eller for den del av
skolviasendet som anordnas av det allmdnna i den kommun dar utbildningen ska
bedrivas. Om godkdnnandet avser gymnasieskola ska foljderna i narliggande
kommuner for den del av skolvdsendet som anordnas av det allmdnna ocksa beaktas.

Skolinspektionen, Box 23069, 104 35 Stockholm, Besok: Sveavégen 159
Telefon: 08-586 080 00, Fax: 08-586 080 10

www.skolinspektionen.se
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Huvudmannens férutsattningar

Mot bakgrund av de uppgifter som framgar av ansdkan samt av utredningen i drendet
gor Skolinspektionen den sammantagna bedémningen att ThorenGruppen AB har
forutsattningar att folja de foreskrifter som galler for det nationella fordons- och
transportprogrammet med inriktningen personbil, bygg och anldggningsprogrammet
med inriktningen husbyggnad, el- och energiprogrammet med inriktningen elteknik
samt barn- och fritidsprogrammet med inriktningen pedagogiskt arbete.

Avslag
Bygg- och anlaggningsprogrammet med inriktningen maleri

Mot bakgrund av de uppgifter som framgar av ansékan samt av utredningen i drendet
gor Skolinspektionen den sammantagna beddmningen att ThorenGruppen AB inte har
forutsattningar att folja de foreskrifter som galler for den sokta utbildningen.
Skolinspektionen kan darfor inte godkdanna ansékan som huvudman for
gymnasieskola avseende det nationella bygg- och anldggningsprogrammet med
inriktningen maleri vid Yrkesgymnasiet Boras i Boras kommun.

Foljande omstandigheter ligger till grund for denna bedémning.

Elevprognos/ekonomi

Enligt 2 kap. 5 § skollagen ar ett villkor f6r godkannande att den enskilde har
forutsattningar att folja de foreskrifter som galler for utbildningen.

Enligt 12 § Statens skolinspektions foreskrifter om ansokan om godkdannande som
huvudman for fristaende skola (SKOLFS 2011:154) ska huvudmannen inkomma med
en intresseundersokning eller ddrmed jamforbara uppgifter som visar ett riktat
intresse fran malgruppen till den planerade utbildningen och skolenheten.

Sokanden har uppgett att det nationella bygg- och anlaggningsprogrammet med
inriktningen maleri ska omfatta 6 utbildningsplatser lasar 11 arskurs 1, 12
utbildningsplatser lasar 2 i arskurserna 1-2 samt 18 utbildningsplatser lasar 3 i
arskurserna 1-3 vid Yrkesgymnasiet Bords i Boras kommun.

Sokandens elevprognos grundar sig pa en intresseundersokning som genomforts av
foretaget CMA Research AB under mars 2018. Intresset har undersokts genom
telefonintervjuer i Boras kommun, ett upptagningsomrade med en population pa 2 396
elever. Fran respektive kommuns totalurval har ett slumpmassigt urval gjorts som
anvants for sjdlva datainsamlingen. Av sokandens intresseundersokning framgar att
de tillfragat 322 potentiella elever eller vardnadshavare till potentiella elever fodda
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2002-2003 som eventuellt ska borja pa gymnasiet 2018 eller 2019. I de fall
vardnadshavaren gett sitt tillstand har intervjun genomforts med barnet.

Respondenterna fick forst uppge vilket gymnasieprogram och inriktning de/deras
barn framst var intresserade av att valja. Endast ett gymnasieprogram och inriktning
kunde viljas. De som uppgav att de/deras barn fraimst var intresserade av ett visst
gymnasieprogram och inriktning fick svara pa frdgan om de/deras barn skulle kunna
tanka sig att vélja det pa Yrkesgymnasiet.

Sokanden anger att de kontaktat farre an halften av samtliga barns vardnadshavare
och att sannolikheten darfor ar stor att antalet elever som kan tanka sig att soka till en
utbildning vid Yrkesgymnasiet ar klart fler an vad som framgar i undersdkningen.

Skolinspektionen konstaterar att resultatet fran intresseundersokningen visar att
endast en respondent visat ett faktiskt intresse for bygg- och anldggningsprogrammet
med inriktningen maleri. Skolinspektionen bedomer att det inte 4r majligt att
generalisera ett resultat fran en intresseundersokning med sa fa intresserade. Enligt
Skolinspektionens beddmning visar darmed varken det faktiska intresset eller en
generalisering utifran detta laga intresse att det finns ett riktat intresse till de sokta
utbildningarna.

Det ar enligt Skolinspektionens beddmning inte visat att sokanden kommer att fa
angivet antal elever till de sokta utbildningarna. Sokanden har darmed inte redovisat
att elevunderlaget ar tillrackligt for att verksamheten ska kunna bedrivas stabilt och
kontinuerligt.

Patagliga negativa foljder

Med hénsyn till att Skolinspektionen har gjort bedomningen att ThorenGruppen AB
inte har forutsattningar att folja de foreskrifter som galler for det nationella bygg- och
anldggningsprogrammet med inriktningen maleri har Skolinspektionen inte provat
om utbildningen skulle innebdra patagliga negativa foljder pa lang sikt for eleverna
eller for den del av skolvdsendet som anordnas av Borads kommun eller nérliggande
kommuner.

For de utbildningar dér Skolinspektionen har gjort bedomningen att huvudmannen
har forutsattningar att folja foreskrifterna provar Skolinspektionen patagliga negativa
foljder enligt nedan.
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Enligt Boras kommun finns det 1 252 ungdomar i dldern 16 ar i kommunen ar 2018.
Kommunen berdknar att det ar 2023 kommer att finnas 1 471 ungdomar i aldern 16 ar
i kommunen.

Skolinspektionen har gett Bords kommun och narliggande kommuner tillfalle att yttra
sig Over ansokan.

Boras kommun avstyrker ansokan. Kommunen anfor att samtliga program och
inriktningar finns pa de kommunala gymnasieskolorna i Boras och till vissa delar dven
pa en av de redan etablerade fristiende gymnasieskolorna. Sammantaget kan detta
innebara att det lasaret 2019/2020 och framat kommer att finnas ett stort antal
utbildningsplatser pa de aktuella programmen och inriktningarna. Dimensioneringen
av elevplatser kan, trots en 6kning av 16-aringar enligt befolkningsprognosen,
medfora att kommunen kommer att behova fordandra strukturen inom den egna
verksamheten vilket kan leda till sdvél ekonomiska som organisatoriska och
pedagogiska konsekvenser.

Herrljunga kommun anfdr att en nyetablering av yrkesprogram i naromradet utgor en
pataglig risk nar det géller mojligheten f6r kommunen att bibehélla en utbildning med
mycket god kvalitet. Aven mindre férandringar i tillstrémningen till de aktuella
programmen som kommunen bedriver vid den egna gymnasieskolan kan fa patagligt
negativa konsekvenser for kvaliteten i verksamheten.

Marks kommun anfor att en etablering av en ny gymnasieskola i omradet pa fem till
sex ars sikt skulle kunna ge negativa ekonomiska, pedagogiska och organisatoriska
konsekvenser i form av minskat elevantal vid Marks gymnasieskola, en anstrangd
ekonomi samt 6kad konkurrens om APL-platser. Kommunen anfor dven att det dock,
utifran ett ungdomsperspektiv, dr positivt att det finns ett stort utbildningsutbud i
regionen och narliggande kommuner.

Godkannande

Fordons- och transportprogrammet med inriktningen personbil, bygg- och
anlaggningsprogrammet med inriktningen husbyggnad, el och energiprogrammet med
inriktningen elteknik samt barn- och fritidsprogrammet med inriktningen pedagogiskt arbete

ThorenGruppen AB har uppgett att de avser att starta de ovan rubricerade
utbildningarna lasaret 2019/20 med 6 utbildningsplatser for respektive program och
inriktning.

Antagningsstatistik fran Boras kommun visar att det infor lasaret 2018/19 finns 64
behoriga forstahandssokande till fordons- och transportprogrammet, 82 behoriga
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forstahandssokande till bygg och anlaggningsprogrammet, 64 behoriga forstahands-
sOkande till el- och energiprogrammet samt 58 forstahandssokande till barn- och
fritidsprogrammet.

Vid bedomningen av patagliga negativa foljder har Skolinspektionen tagit hansyn till
antalet behoriga forstahandssokande till de nationella programmen som bedrivs av
kommunen samt antalet utbildningsplatser som sdkanden planerar att erbjuda.
Utifran dessa uppgifter bedomer Skolinspektionen att etableringen inte skulle
innebara patagliga negativa foljder for Bords kommun. Skolinspektionen bedomer
vidare att de invandningar mot en etablering som framforts i yttrandena inte ar av den
grad att ansokan ska avslas.

Skolinspektionens helhetsbedomning ar darmed att de ovan rubricerade
etableringarna inte skulle innebéra sddana patagliga negativa foljder for eleverna eller
for den del av skolvdsendet som anordnas av Boras kommun eller narliggande
kommuner pa lang sikt att ansokan ska avslas.

Villkor for godk&nnandet

Utbildningen far starta tidigast under kalenderaret 2019.

Av 2 kap. 3 a § gymnasieforordningen (2010:2039) foljer att ndr en enskild huvudman
har godkénts for en utbildning ska utbildningen starta senast vid borjan av det lasar
som inleds tva ar efter godkdnnandet.

Det innebar att de utbildningar som omfattas av godkannande enligt detta beslut ska
starta senast vid borjan av lasaret 2020/21. Om utbildningen inte har startat senast vid
denna tidpunkt forfaller godkannandet.

Upplysning

ThorenGruppen AB ansvarar enligt 2 kap. 8 § skollagen for att utbildningen
genomfors i enlighet med bestammelserna i skollagen, foreskrifter som har meddelats
med stod av lagen och de bestammelser for utbildningen som kan finnas i andra
forfattningar.

Godkannandet medfor en ratt for huvudmannen till bidrag fran elevens hemkommun.
Bestammelser om bidrag finns i skollagen och gymnasieférordningen (2010:2039).

Godkédnnandet avser endast den huvudman som anges i beslutet. Huvudmannaskapet
for skolenheten far inte utdvas av ndgon annan fysisk eller juridisk person.
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Overklagande av beslutet

Skolinspektionens beslut far 6verklagas hos allméan férvaltningsdomstol.
Overklagandet stlls till Férvaltningsratten i Stockholm, men ska skickas eller lamnas
till Skolinspektionen, Box 23069, 104 35 Stockholm.

Overklagandet ska ha kommit in till Skolinspektionen inom tre veckor fran den dag
da klaganden fick del av beslutet. Om klaganden ar en part som foretrader det
allméanna ska dverklagandet dock ha kommit in inom tre veckor fran den dag da
beslutet meddelades.

I skrivelsen ska anges vilket beslut som 6verklagas och vilken dandring som dnskas. De
skl som finns for andring bor ocksa anges. Skrivelsen ska vara undertecknad av
klaganden eller dennes ombud.
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Riktlinjer for informationssakerhet
Sakerstiller ett riktigt agerande och en god kvalitet vid handlaggning och utforande.

Riktlinjerna ar en konkretisering av informationssakerhetspolicyn med mer detaljerad
information och regler for hur information far hanteras inom kommunen.

Riktlinjernas omfattning

Information och bestammelser géllande sakerhet vid all hantering av information inom
Herrljunga kommun. Riktlinjerna géller f6r alla verksamheter vilket innebar att det inte finns
utrymme att besluta om lokala regler som avviker fran dessa.

Riktlinjerna giller inte f6r kommunens bolag. Dessa beslutar om detta inom egen verksamhet. I
vissa fall kan dessa riktlinjer gilla for kommunala bolag om, nér de anvénder sig av kommunens
informationsobjekt, eller da det finns behov av samordning.

Struktur och lasanvisningar
For att ge god lasbarhet dr dokumentet uppdelat 1 fyra kapitel som riktar sig till olika

malgrupper.
Kapitel Innehall Primiir malgrupp Sidor
A Styrning av Ansvarsfordelning for Alla som arbetar med | 10-19
mnformationssikerhet | informationsséakerhet. IT- och
Information och riktlinjer f6r | informationssikerhet
hur arbetet med
informationssikerhet ska
bedrivas
B Informationssikerhet | Information och riktlinjer for | Alla medarbetare 20-32
for medarbetare hur information och IT ska
hanteras 1 olika situationer
C Informationssikerhet | Information och riktlinjer for | Informationsigare, 33-43
1 verksamhet och informationssiakerhet 1 som | objektsidgare och
forvaltning system och grupper av systemégare
system
D Informationssakerhet | Information och riktlinjer for | Chefer och 44-72
1 IT-milj6n hur information och IT ska medarbetare pa IT-
hanteras inom IT-miljon, avdelningen
dvs. IT-sakerhet

Varje kapitel bestar av information och riktlinjer som ar obligatoriska. Samtliga riktlinjer ar
numrerade och 1 tabellform med ljusblatt huvud. Rader 1 tabeller som mnnehaller riktlinjer for
konfidentiell information och héga skyddskrav har dubbla linjer. Exempel fran kapitel A om

Riktlinjer f6r personalsikerhet fére och 1 samband med anstillning:
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Riktlinjer for personalsiikerhet fore och i samband med anstéillning

A.5.1 | Bakgrundskontroll av s6kande ska goras fore anstallning dér sokandes
meritforteckning verifieras.

A.5.5 | Anstillda som far tillgang till konfidentiell information ska underteckna ett
sekretessavtal.

Kapitel B — Informationssakerhet fér medarbetare — har strukturerats for att stimma 6verens
med avsnitten 1 utbildningen DISA (Datorstédd informationsséikerhetsutbildning for anvindare).
DISA-utbildningen kan med férdel genomforas parallellt med ldasning av riktlinjerna 1 kapitel B
— informationssikerhet fér medarbetare.

Klassning av informationsobjekt 4r en central del 1 kommunens arbete med
informationssikerhetsarbetet och finns med genomgéende 1 dessa riktlinjer. Hur information
klassas ska styra 1 vilken grad informationen ska skyddas. Klassningsmodellen 4r Sveriges
kommuner och landstings verktyg KLLASSA och den beskrivs 1 Kapitel A. KLASSA innehaller
istruktioner hur information ska klassas och skyddas.

Riktlinjerna ar baserade pa den svenska och internationella standarden SS-ISO/IEC 27002.

Dispenser och undantag

Ansokan om dispenser fran dessa riktlinjer ska stillas till kommunens
informationssikerhetsansvarige. Sddana arenden ska beredas innan de stills for att underlitta
beslut. Exempelvis kan riskanalys ingé 1 beredning av drendet. Beslut om godkannande av
dispens ska fattas av kommunens informationssikerhetsansvarige 1 samrad med berérda.

Undantag fran riktlinjer f6r informationssikerhet 4r inte permanenta utan ska ha en giltighetstid
som bedoms fran fall till fall. Efter det ska en ny begéran om dispens goras. Bedomningen gors
av Informationssiakerhetsradet under ledning av informationssiakerhetsansvarig.

Introduktion till informationssakerhet

Informationsséikerhet handlar om att skapa och uppritthalla lampligt skydd av information.
Detta mnnefattar information 1 alla dess former; text, ljud, bild, film osv. och oavsett hur
information lagras, bearbetas och kommuniceras. Det kan vara med stod av IT, papper eller
direkt av oss ménniskor 1 form av tal. Medan IT-sikerhet fokuserar pa siakerhet 1 IT-baserad
informationshantering handlar informationssakerhet alltsa om all information, oavsett form.
Detta inkluderar férutom information 1 IT-system dven pappersbaserad information och om
information som finns 1 vara huvuden.

Information ar sarskild/egen eller, aggregerad/samlad data som har ett virde for oss. Det 4r en
tillgang som ska skyddas. Det finns flera fordelar och gynnsamma effekter med en siaker
hantering av information. Ritt sikerhet innebar inte hog sakerhetsniva, det innebar att hantera
olika skyddsvirda informationsobjekt pa ritt satt.

Information och de resurser som anvinds for att hantera information bendmns
informationsobjekt. Informationssikerhet utgors av fyra aspekter: Riktighet, konfidentialitet,
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sparbarhet och tillgédnglighet (se Figur 1). Sdkerhet handlar om att skapa strukturer och
upprétthalla ldmpliga rutiner och skydd av information. Det heter Ledningssystem for
informationssdkerhet eller LIS.

Figur 1. Ledningssystem for informationssékerhet (LIS).

Olika héandelser (incidenter), som kan vara avsiktliga eller oavsiktliga, kan forsdmra
konfidentialiteten, sparbarheten, tillgdngligheten eller riktigheten hos informationsobjekt.
Information kan pa ett odnskat sétt t. ex. stjilas, raderas, foridndras, eller goras otillgdnglig.

En viss informationsmingd har krav pa sig géllande de fyra aspekterna som kan vara interna
eller hirledas fran réttsliga krav eller forvantningar och behov fran externa aktorer. Réttsliga
krav i form av lagar, forordningar, foreskrifter och avtal stéller krav pa en verksamhets
informationshantering som ofta omfattar krav pa informationens konfidentialitet, sparbarhet,
tillgénglighet och riktighet. Dessutom har externa aktorer behov och forvantningar som péverkar
organisationens informationsséikerhet.

Vad som idr lamplig niva av skydd for en viss informationsmingd beror pa dessa krav, hotbild,
och i vilka situationer informationen hanteras — hur den lagras, bearbetas, kommuniceras osv.

Informationssakerhet och digitalisering

Digitalisering &r en stor del av vardagen. I princip alla i samhillet — privatpersoner, foretag,
myndigheter och andra organisationer — anviander datorer inom de flesta omrdden och till allt
fler tjinster och datorerna dr uppkopplade till ett gemensamt nétverk: Internet.

Mgjligheterna dr enorma med digitalisering och den alltmer utbredda anvdndningen av internet,
som skapar nya mojligheter att utfora tjanster och dela information. Dessa mdjligheter (e-
tjdnster som bankdrenden, inkop, bokningar, deklaration, omrdstning) har lett till att de flesta
idag forvantar sig att myndigheter, foretag och andra organisationer ska erbjuda digitala tjanster
pa internet.
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Det ér inte bara traditionella datorer som &r uppkopplade utan miljontals olika utrustningar, allt
frdn kameror till bilar, kopplas upp mot internet. Digitaliseringen betraktas som en mgjliggorare
och motor for en utveckling som innebér nya forutsattningar for samhéllet och ménniskan.

Sakert &r att det for kommunal verksamhet innebér stora fordandringar inom de flesta omraden.
Nya foreteelser som e-hilsa, e-forvaltning. e-arkiv, e-demokrati, intelligenta transportsystem
och smarta stider infors och digitalisering dr redan nagot mer och samhéllsomfattande 4n bara
kommuners IT-drift. Denna fordndring kommer att fordndra mycket i grunden: vad vi gor, hur vi
gor det och vad som gar att gora. Information kommer att floda i allt storre méngder, genom och
mellan organisationer, och till och frén privatpersoner. Exempelvis kommer kommunens
information att tillgdngliggoras 1 hogre grad genom individuellt anpassade digitala tjdnster och
service, forvaltningar kommer att goras mer transparenta, och medborgare kommer i hogre grad
att kunna fora dialog med beslutsfattare.

Tillsammans med digitaliseringens mdjligheter finns ocksd utmaningar och hot. Informationen
ar inte ldngre en organisations interna tillgdngar och angeldgenheter, utan flodar mellan
organisationer i naringsliv och offentlig forvaltning, till och med mellan enskilda, och 6ver
nationsgrinser. Granser suddas ut mellan vem som dger och bér ansvar for viss information,
vilket gor att det blir svarare att definiera hur den far anvindas och vem som kan och far dndra
information, var ursprungsinformationen finns osv.

I och med att internet ar en arena for hela samhéllet dr det ocksa en plats for samhéllet baksidor.
Virus och annan skadlig kod, bedrégerier, utpressning, stdlder, nithat och forfoljelser ér
foreteelser som finns i olika former pa nétet. Organiserad kriminalitet, extrema aktivistgrupper,
terroristgrupper och stater har for ldnge sedan flyttat delar av sina verksamheter till internet. Det
ar idag enkelt att utfora destruktiva handlingar pa nétet, de kan kdpas pé vélorganiserade
marknadsplatser diar handel sker anonymt och krypterat. Lopande sker mangder av
informationsrelaterade incidenter i Sverige och internationellt som beror pa avsiktliga attacker
savil som misstag och olyckor.

Sammantaget innebdr denna utveckling stora utmaningar for en kommuns informationssékerhet.
Information dr en viktig och strategisk resurs som genomsyrar alla verksamheter. Utvecklingen
dér informationshantering och informationsfloden antar nya former i samhallet, i kombination
med en 6kad och fordndrad hotbild innebér att informationssikerhet dr en forutséttning for att
Herrljunga kommun kan delta 1 det digitala samhéllet. En god informationssdkerhet mojliggor
en tillforlitlig informationshantering och e-férvaltning med anvéndning av ny teknik, men dven
befintlig teknik.
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information.

Term Definition

Autentisering Verifiering av att en anvandare eller IT-resurs 4r den som den
utger sig for at vara.

Behorighet Tilldelade rittigheter att anvianda information eller en IT-
resurs pa ett specificerat sitt.

Data Representation av fakta 1 form av t. ex. tecken eller signaler
som ar lampad for 6verforing, tolkning eller bearbetning av
manniskor eller av automatiska hjalpmedel.

Information Innebord av data, d. v. s. data tolkad av ménniskor.

Informationssikerhet Konfidentialitet, sparbarhet, riktighet och tillgénglighet hos

Informationssikerhetspolicy

Organisationens viljeinriktning med informationssékerhet

immformationssikerhet (LIS)

uttryckt av dess ledning.

Informationsobjekt Information som &r av vérde for organisationen, och dven de
resurser som hanterar den, exempelvis ménniskor, papper,
mjukvara, hardvara och immateriella tillgangar (t. ex. rykte).

IT-resurs IT-baserad komponent som hanterar information, t. ex.
system, verktyg, tjanster och infrastruktur 1 form av mjuk-
och/eller hardvara.

IT-sékerhet Sakerhet 1 IT-resurser for att uppna och uppritthalla
informationssakerhet

Klassning Att genom konsekvensanalys, identifiera skyddsbehovet for
en viss informationsmangd.

Konfidentialitet Att information inte tillgangliggors eller avslojas till obehorig

Ledningssystem for Ett administrativt ledningssystem som syftar till att uppritta,

infora, driva, 6vervaka, granska, underhalla och férbattra
organisationens informationssakerhet.

Riktighet

Att information ar korrekt, aktuell och fullstindig.

Sekretess

Information som inte ska ldmnas ut och bli allméant tillgénglig.
Sekretessbelagd uppgift innebér tystnadsplikt fér den som har

eller fatt befattning om uppgiften.
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Spérbarhet Entydig hérledning av utforda aktiviteter till en identifierad
anvandare eller IT-resurs.

Tillganglighet Att information ar dtkomlig och anvandbar av behorig.




Meddelande 4

Kapitel A: Styrning av informationssakerhet
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Inledning

Detta kapitel beskriver och reglerar hur arbetet med informationssékerhet ska bedrivas i
Herrljunga kommun. Det beskriver ocksa hur ansvarsfordelningen ser ut i stort. Ansvar for varje
malgrupp aterfinns ocksa i varje kapitel, varfor den dvergripande ansvarsfordelningen i detta
kapitel i huvudsak &r informativ och ger en dverblick 6ver ansvaret for informationssékerhet.

Den priméra malgruppen for detta kapitel dr de som arbetar med informations- och IT-sékerhet
eller har ansvar for informationssidkerhet i informationsobjekt, projekt, processer eller andra
verksamheter.

Kapitlet kan dven vara informativt for andra som &r intresserade av hur arbetet med
informationssédkerhet bedrivs i Herrljunga kommun, exempelvis sddana som arbetar med ledning
och styrning av andra nirliggande omraden och processer som exempelvis kvalitet och annan
sakerhet.

Al. Roller, ansvar och organisation

Grundprincip

Ansvaret for informationssikerheten foljer det ordinarie verksamhetsansvaret. Detta giller fran
kommunledningen till den enskilde medarbetaren. Detta innebér att den som &r ansvarig for en
viss verksamhet (avdelning, enhet, process, projekt osv.) ocksa dr ansvarig for
informationssidkerheten inom verksamhetsomradet.

Kommunens informationssikerhetsansvarige och 6vriga som arbetar specifikt med
informationssikerhet, IT-sdkerhet eller andra relaterade fragor leder arbetet och fungerar som
stod till medarbetare, verksamheter och kommunens ledning.

Overgripande ansvar

Kommunstyrelsen har det yttersta ansvaret for kommunens informationssékerhet.
Kommunfullmiktige faststéller 6vergripande mal och inriktning for informationssékerhet
genom en overgripande policy for informationssékerhet.

Kommunchef har ansvar for att informationssékerhetsarbetet bedrivs i linje med den av
kommunfullméktiges faststdllda policy for informationssékerhet. Riktlinjer for
informationssikerhet faststills av kommunstyrelsen.

Ledningen ansvarar for att alla medarbetare 1 Herrljunga kommun efterlever policy for
informationssikerhet och riktlinjer for informationssékerhet. Ledningen bor visa sitt stod for
dessa dokument och fungera som forebild.

Ansvar inom respektive verksamhet

Verksamhetsansvarig, oavsett niva, ansvarar for informationssékerheten inom sin verksamhet.
Det dligger ansvarig att se till att medarbetare efterlever riktlinjer, har ett sdkerhetsmedvetande
och tillracklig forstéelse och kunskap for att erforderlig informationssikerhet i verksamheten
kan uppnas. Lokala rutiner och anvisningar far beslutas om sé ldnge de inte gir emot centrala
bestammelser.

12
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Sékerhetsansvaret kan inte delegeras, ddremot kan ansvaret att genomfora viss arbetsuppgifter
fordelas.

Medarbetares ansvar

Alla medarbetare inom verksamheten har ett ansvar for verksamhetens informationssikerhet.
Varje anstélld ska i eget arbete f6lja riktlinjer for informationssékerhet samt eventuella
verksamhetsspecifika regler. Varje anstélld har dven skyldighet att rapportera
informationssidkerhetsrelaterade brister och incidenter. Om nigon enskild befattningshavare
dnda bryter mot géllande styrdokument bir vederbdrande sjilv ansvaret for sitt handlande.

Personuppgiftsansvar

Kommunstyrelsen och nimnder ar personuppgiftsansvariga inom respektive
verksamhetsomrade. Som personuppgiftsansvariga har de det yttersta ansvaret for all behandling
av personuppgifter inom sitt verksamhetsomrdde. Om behandling sker i strid med
dataskyddsforordning eller andra bestimmelser kan den personuppgiftsansvarige stéllas till
ansvar, oavsett om denne haft uppsat att handla i strid med lagen eller varit oaktsam.

Objektsigaransvar

Objektsdgare ansvarar for att objekt efterlever policy for informationssékerhet och riktlinjer for
informationssidkerhet. En viktig del i ansvaret dr att besluta om objektets
informationssikerhetsnivaer genom klassning enligt verktyget KLASSA som tillhandahills av
Sveriges kommuner och landsting. Informationssékerhetsansvar hos dvriga roller inom
organisationen beskrivs i kapitel C.

I den man det inte finns utpekade dgare, foljer ansvaret verksamhetsansvaret.

Ansvar i projekt

Verksamheten dger projektet via en utsedd projektigare som sédkerstéller att sdkerhetsfragorna
beaktas. Styrgruppen dr ansvarig for att sdkerhetsfragorna beaktas och ska tillsammans med
projektigare faststilla sdkerhetsnivan for det som utvecklas. Under projektets gdng ska
styrgruppen f6lja upp hanteringen av de sidkerhetsrelaterade frdgorna. Projektledaren ansvarar
for att fastslagen sidkerhetsniva beaktas 1 projektarbetet.

IT-avdelningens ansvar

IT-avdelningen ansvarar for att sdkerheten 1 kommunens IT-milj6 som tjinster, processer,
system, infrastruktur, verktyg etc. &r tillrdcklig och uppfyller verksamhetens krav, legala krav
samt policy for informationssdkerhet och riktlinjer for informationssikerhet.

IT-sékerhetsansvarig

Det ska finnas en utpekad IT-sdkerhetsansvarig som samordnar arbetet med sékerheten 1
Herrljunga kommuns IT-milj6 och som &r stodjande vid kravstéllning pa externa aktorer. Rollen
IT-sdkerhetsansvarig beskrivs utforligare 1 Kapitel D.
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Informationssiikerhetsansvarig

Informationsansvarig leder och samordnar kommunens informationssikerhetsarbete enligt
ledningssystem for informationssékerhet (LIS).

Utover det ansvarar informationssidkerhetsansvarig for foljande:
e Leder kommunens informationssékerhetsrad.
e Utser vid behov adjungerande till informationssédkerhetsradet.

e Rapporterar ldge och status gillande informationssékerhet till kommunstyrelsen en ging
per ar. Oftare om sérskilda skél finns som exempelvis allvarliga incidenter, brister eller
behov.

e Ansvarar for att kommunens styrande dokument inom omradet &r aktuella.

e Ansvarar for att utveckla och forvalta metoder, vigledningar och annat stddmaterial
inom informationssikerhetsomradet.

e Fungerar tillsammans med 6vriga som arbetar specifikt med informationssikerhet, IT-
sdkerhet eller andra relaterade fragor som stdd till medarbetare, verksamheter och
kommunens ledning.

e Administrerar SKL:s KLASSA-verktyg.

e Omvirldsbevakar inom informationssikerhetsomradet.

Informationssikerhetsradet

Informationssikerhetsradet leds av Herrljunga kommuns och Vargarda kommuns respektive
informationssidkerhetsansvarig och sammantrader fyra ganger om éret. Férutom kommunernas
informationssikerhetsansvariga bestar radet av IT-sdkerhetsansvarig och kommunernas
respektive centralt registeransvarig. Informationssikerhetsradet har foljande uppgifter och
befogenheter:

e Upprittar en informationssékerhetsanalys i vilken Herrljunga kommuns och Vérgarda
kommuns informationssikerhet analyseras. Analysen ska genomforas minst vart fjarde
ar och ska ligga till grund for hur arbetet med informationssidkerhet ska bedrivas samt
innehall och utformning av 6vriga styrande dokument.

e Tar arligen fram en handlingsplan for informationssékerhet med méal och &tgarder
baserade pd informationssdkerhetsanalysen.

e Tar fram och reviderar centrala dokument, t.ex. styrande dokument, metoder och
végledningar.

e Registrerar, bereder och fattar beslut 1 &renden som géller undantag fran kommunens
riktlinjer for informationsséikerhet.

e Okar medvetenheten inom kommunen till exempel genom radgivning och utbildning.

e Ar ett forum for erfarenhetsutbyte och omvirldsbevakning.

14



Meddelande 4

A2. Dokumentstruktur

De dokument som é&r centrala for kommunens arbete med informationsséikerhet:
e Policy for informationssikerhet
e Riktlinjer for informationssakerhet

e Analys for informationssikerhet — tas fram av Informationssiakerhetsradet efter en
genomlysning

e Handlingsplan for informationssikerhet — tas fram arligen och innehaller mal och
atgéarder baserade pa analysen for informationsséakerhet.

Policy for informationssiakerhet och Riktlinjer for informationsséikerhet riktar sig till alla
medarbetare 1 Herrljunga kommun.

Analys och handlingsplan riktar sig framst till de som arbetar med styrning av
informationssikerhet 1 Herrljunga kommun.

Modeller, metoder, vagledningar och andra stoéddokument kan tas fram centralt for att stodja
arbetet med informationssikerhet pa olika nivaer och att underlitta tillampningen efterlevnaden
av informationsséikerhetspolicyn och riktlinjerna for informationssékerhet.

Lokalt, t.ex. 1 verksamheter och IT, kan mer specifika anvisningar och guider tas fram 1 syfte att
komplettera eller fortydliga riktlinjerna for informationsséakerhet.

Riktlinjer for dokumentstruktur for informationssikerhet

A.2.1 | Herrljunga kommuns informationssiakerhet och dess behov ska analyseras 1 en
mmformationssidkerhetsanalys. Analysen ska genomf6ras minst vart fjarde ar och ska
ligga till grund for hur arbetet med informationssikerhet ska bedrivas och innehall
och utformning av 6vriga styrande dokument.

A22| Ailiga handlingsplaner for informationssikerhet ska tas fram baserade pa
informationssikerhetsanalyser.

A.2.3 | Det ska finnas en f6r Herrljunga kommun 6vergripande informationssakerhetspolicy
som uttrycker ledningens viljeinriktning med informationssékerhet.

A.2.4 | Det ska finnas kommundévergripande riktlinjer for informationssiakerhet som
konkretiserar informationsséikerhetspolicyn och som riktar sig till relevanta
malgrupper.

A.2.5 | Det ska finnas modeller, metoder, vigledningar och andra stdddokument som stédjer
olika gruppers efterlevnad av informationssikerhetpolicyn och riktlinjerna for
informationssakerhet.

A3. Informationsklassning

Informationsklassning 4r en grundlaggande komponent 1 informationssékerhetsarbetet. Genom
att klassa information utifran krav pa dess konfidentialitet, riktighet, tillganglighet och
sparbarhet skapar man forstaelse for, och kan styra vilket skydd som krévs for olika
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A4. Ledningssystem for informationssakerhet

I Herrljunga kommuns informationssékerhetspolicy anges att man ska bedriva ett systematiskt
informationssikerhetsarbete som baseras pa standardserien SS-ISO/IEC 27000 med malet att
skapa ett ledningssystem for informationssakerhet (LIS).

Ett LIS ér ett etablerat begrepp for ett systematiskt arbete med informationssékerhet och innebér
en metodik som syftar till att uppritta, infora, driva, 6vervaka, granska, underhalla och forbattra
organisationens informationssikerhet. LIS avser hér inte ett IT-baserat system, dven om IT-stod
kan anvéndas 1 delar av ett LIS.

Eftersom kommunen och dess omvirld ar 1 standig forandring ar informationssékerhetsbehovet
dynamiskt och maste stiandigt anpassas till exempelvis organisationsforandringar, nya lagar, nya
hotbilder och strémningar 1 samhéllet. Det racker déarfor inte att skapa ett skydd som svarar mot
interna och externa forutsattningar idag, eftersom dessa kan se annorlunda ut 1 morgon.

Ett systematiskt arbete med informationssiakerhet med ett LIS syftar 1 stort till att
informationssikerheten 6ver tid anpassas efter interna och externa forutsattningar, och som
darigenom uppritthaller en lamplig skyddsniva over tid.

Som anges 1 informationssakerhetspolicyn ska Herrljunga kommuns LIS utgé fran
standardserien SS-ISO/IEC 27000. Standardserien innefattar en stor méngd standarder, men tva
standarder kan sdgas utgora seriens huvudstandarder:

e SS-ISO/IEC 27001:2017 — Informationsteknik — Siikerhetstekniker Ledningssystem
for informationssiikerhet — krav. Denna standard stiller som namnet antyder krav pa
ett LIS, dvs. vad det ska innefatta. I standardens bilaga B finns ett antal sakerhetsatgérder
som tjanar som utgangspunkt for vilka siakerhetsatgirder som ska finnas.

e SS-ISO/IEC 27002:2017 — Informationsteknik — Sikerhetstekniker —
Riktlinjer for informationssikerhetsatgiirder. Denna standard ger vigledning for
inforande av sdkerhetsatgiarderna 1 féregaende standards bilaga B.

Standarderna 1 serien utgér fran ett verksamhetsdrivet och riskorienterat arbete med
informationssikerhet, 1 motsats till ett teknikdrivet. Utgangspunkten ar ocksa att det ar
information som ska skyddas, utifran de fyra aspekterna sparbarhet, konfidentialitet, riktighet
och tillganglighet, medan IT 4r sekundéra resurser som anvands for att hantera informationen.
Att standardserien 4r sa etablerad och spridd innebér fordelar. Férutom att man tar tillvara
samlade kunskaper och erfarenheter fran hela virlden sa anviander man ett gemensamt ramverk
och en gemensam terminologi som underlittar vid kommunikation och samverkan med andra
aktorer, exempelvis 1 samband med utbildning, revisioner och upphandlingar.

Det finns @ven andra standarder 1 standardserien som framéver kan vara av intresse for
Herrljunga kommun, exempelvis for métning av informationssékerhet (27004) och hantering av
informationssikerhetsincidenter (27035).

Riktlinjer for ledningssystem for informationssikerhet (LIS)

A.4.1 | Herrljunga kommun ska arbeta enligt ett ledningssystem for informationssakerhet.
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AS. Personalsakerhet

Personal ar den viktigaste resursen 1 kommunen, och det 4r personal som dagligen hanterar
information, manuellt eller med stod av IT. Manga roller kommer 1 kontakt med och hanterar
kritisk och kénslig information, och det ar darfor att av storsta vikt att personalen far
information och utbildning om informationssikerhet, och att det finns rutiner 1 samband med
anstillning, férandring och avslut av anstallning.

Fore och i samband med anstéiillning

Bakgrundskontroll av sokande till tjanster 1 Herrljunga kommun ska ske genom verifiering av
sokandes meritforteckning, t.ex. genom kontakt med referenser och bekriftelse av akademiska
och yrkesmissiga kvalifikationer.

For vissa kritiska tjanster kravs en forstiarkt kontroll form av kreditupplysning och kontroll 1
brottsregister. Sddana kritiska tjanster ar hogre chefstjanster, sidkerhetstjanster, eller for de som
har atkomst till kénslig eller samhallsviktig information.

Lagsstiftningen om registerkontroll for skydd av barn och unga ska sjilvklart efterlevas.

For befattningar som har betydelse for rikets sikerhet, och séledes omfattas av
Sakerhetsskyddslagen (1996:627), ska det 1 anstéllningsforfarandet genomforas en
registerkontroll. Registerkontrollen ska genomf6ras innan en person genom anstillning eller pa
annat sitt deltar 1 verksamhet som har betydelse for rikets sékerhet. De befattningar som &r
aktuella framgar av Herrljunga kommuns sékerhetsskyddsplan. Alla bakgrundskontroller ska ta
hansyn till gallande lagstiftning rérande hantering av personuppgifter.

Nyanstillda ska delges ansvar och skyldigheter kopplade till informationssikerhet och genomga
utbildning 1 informationssakerhet samt ta del av informationssikerhet fér medarbetare enligt
dessa riktlinjer. Delgivning och utbildning ska ocksa ges kopplat till annat ansvar som f6ljer
med rollen, t.ex. informationsédgarskap. Alla anstillda som far tillgang till konfidentiell
information ska underteckna ett sekretessavtal som adven ska gilla efter avslut av anstillning.

Riktlinjer for personalsikerhet fore och i samband med anstiillning

A.5.1 | Bakgrundskontroll av sokande ska goras fore anstéllning déar sokandes
meritforteckning verifieras.

A.5.2 | Anstillning av kritiska roller ska genomga forstéarkt kontroll 1 form av
kreditupplysning och kontroll 1 brottsregister.

A.5.3 | For befattningar som har betydelse for rikets sékerhet, och som omfattas av
Sakerhetsskyddslagen (1996:627) ska det 1 anstéillningsforfarandet genomforas en
registerkontroll.

A.5.4 | Nyanstillda ska delges ansvar och skyldigheter kopplade till informationssikerhet och
genomga utbildning 1 informationssiakerhet samt ta del av informationssékerhet for
medarbetare enligt dessa riktlinjer. och annat ansvar som féljer med rollen, t.ex.
informationsagarskap

A.5.5 | Anstillda som far tillgang till konfidentiell information ska underteckna ett
sekretessavtal.

18



Meddelande 4

A6. Leverantorsrelationer

Utfallet av informationsklassning 1 SKL:s verktyg KLASSA ska tas hansyn till vid extern
upphandling. Den ska kunna anvindas som stéd vid extern upphandling av IT-tjdnster som system
och molntjanster.

Riktlinjer for leverantorsrelationer

A.6.1 | Det ska finnas en viagledning med informationssikerhetskrav som ska baseras pa
Herrljunga kommuns informationsklassning (KLASSA).

A7. Efterlevnad och granskning

Efterlevnad av de styrande dokumenten Informationssikerhetspolicy och Riktlinjer for
informationssikerhet ska foljas upp. I praktiken innebir det framst att riktlinjerna for
informationssikerhet granskas och foljs upp; att riktlinjerna efterlevs och att sikerhetsatgarder
infors och far avsedd verkan. I synnerhet giller detta de sérskilda sakerhetsatgirder som géller
for information, objekt och IT-resurser med hoga skyddskrav.

Granskning och uppfoljning av informationsséikerhet, inklusive dess styrning, utférs genom
ledningssystem for informationssikerhet (LIS).

Sarbarheter och brister som uppticks vid granskningar ska tas upp for atgirdande 1
genomforandeplaner, t.ex. systemforvaltningsplaner. Akuta sarbarheter och brister ska atgéirdas
omedelbart. Rapportering av storre sarbarheter och brister ska ske till
Informationssakerhetsradet.

Granskning av IT-sdkerhet for IT-resurser ska ske regelbundet for att kontrollera att inga
uppenbara sarbarheter exponeras och att tillracklig sdkerhetsniva uppritthalls. Detta regleras av
riktlinjer 1 Kapitel D — Informationssikerhet 1 IT-miljon (avsnitt D10).

Riktlinjer for efterlevnad och granskning av informationsséikerhet

A.7.1 | Efterlevnaden av informationssikerhetspolicyn och riktlinjerna f6r
informationssikerhet ska foljas upp.

A.7.2 | Herrljunga kommuns informationssikerhet ska granskas och utvirderas arligen.
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Kapitel B: Medarbetare
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Inledning

Detta kapitel véander sig till alla medarbetare vid Herrljunga kommun. Riktlinjerna géller 4ven
extern personal som har atkomst till Herrljunga kommuns information, exempelvis inhyrda
konsulter.

Riktlinjerna beskriver det ansvar man som medarbetare har vid hantering av information i
Herrljunga kommun och vilka regler som géller. Herrljunga kommun &r en stor organisation
med manga skilda verksamheter. Kompletterande regler till riktlinjerna kan dérfor finnas lokalt.
Avvikelser fran dessa riktlinjer far dock aldrig goras utan sarskilt tillstdnd. Kontakta ansvarig
chef vid osékerhet om vad som giller.

Informationssékerhet for medarbetare foljer i stort en struktur framtagen av Myndigheten for
samhillsskydd och beredskap (MSB) som finns i en utbildning f6r informationssdkerhet: DISA
(Datorstodd Informationssékerhetsutbildning for anvéndare). Syftet dr att anstdllda kan genomga
DISA-utbildningen och parallellt se vilka riktlinjer som géller i Herrljunga kommun.

DISA bestar av 10 avsnitt om informationssakerhet, och alla avsnitt utgérs av en film med
tillhérande information och frdgor. Dessa riktlinjer bestdr dock endast av sju avsnitt (A1 — A7),
eftersom information och regler gillande mobila enheter, smarta telefoner och surfplattor slagits
samman till ett avsnitt (avsnitt A2) och avsnittet om sikert beteende integrerats 1 dvriga avsnitt.

Medarbetares ansvar for informationssakerhet

Information dr en viktig resurs for Herrljunga kommun och &r av stor betydelse for alla véra
verksamheter. I kommunen hanterar vi varje dag mangder av information som handlar om allt
vad vi gor, och ror t.ex. forskolor, grundskolor, gymnasium, socialtjénst, hemvérd,
stadsplanering och bygglov. Information kan forekomma i olika former, den kan vara muntlig,
skriftlig eller finnas 1 IT-system. Information &r frimst i form av texter, men &ven bilder,
symboler, filmer och ljud utgdr information.

Viss information ar kidnslig och maste skyddas fran obehdriga att ta del av. Det handlar ofta om
hénsyn till den personliga integriteten och for att undvika att enskilda individer kommer till
skada. Det finns en hel del lagar och foreskrifter som kommunen maéste leva upp till, och
privatpersoner, foretag och andra har forvéntningar och behov av att kommunen hanterar
information pa ett sékert sitt. Informationssakerhet handlar om att skapa och uppritthélla
lampligt skydd for att motsvara dessa krav.

Information behdver olika former av skydd. Det kan vara tekniskt sdsom en brandvégg i ett IT-
nétverk, eller administrativt 1 form av regler (som dessa riktlinjer) eller fysiskt hur man skyddar
utrymmen med dérrar, 1s, skdp m.m. Aven medarbetares kunskap och medvetenhet ér ett
viktigt skydd, t.ex. att arbeta pa ritt sitt med pappersdokument och i IT-system och att vara
forsiktig med kénslig information som t.ex. personuppgifter. Sékerhet &r inte battre dn den
svagaste lanken, och det dr viktigt att alla typer av skydd fungerar pé ett bra sitt tillsammans. En
stor del av Herrljunga kommuns informationssikerhet beror dirfor pa hur den enskilde
medarbetaren hanterar informationen.

Herrljunga kommun stéller krav pa att medarbetare f6ljer dessa riktlinjer for

informationssikerhet. Chefer har ett ansvar att delge information och utbildning 1
informationssédkerhetsfragor till sina medarbetare.
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Om du som medarbetare eller externt kontrakterad har tillgang till kanslig information ska du
skriva under en tystnads- och sekretessforbindelse. En sadan forbindelse giller dven efter att
anstallningen eller avtalet upphort.

Vid underlatenhet att folja dessa riktlinjer f6r informationssékerhet foljer Herrljunga kommun
reglerna enligt lagar och avtal. Lagbrott polisanmiils.

Skyldighet att rapportera incidenter och brister

Alla medarbetare har skyldighet att rapportera incidenter eller brister som misstankts kunna
medfora negativ paverkan pa Herrljunga kommuns information. Det kan rora sig om t.ex.

e IT-angrepp/intrang

e Skadlig kod

e Oskyddad kanslig information

e Brister 1 efterlevnad av dessa riktlinjer for informationssakerhet

IT- och informationsrelaterade incidenter och brister ska rapporteras till narmsta chef.
Medarbetare som har upptickt incidenter eller svagheter dar brott misstanks foreligga, ska dock
inte sjilva forsoka bevisa sadana da det kan forsvara framtida utredningar.

B1. Losenord

For att logga in till de flesta av Herrljunga kommuns IT-system anvinds anvandar-ID och
16senord. Losenorden ar personliga och fér inte goras kénda for andra. Om en obehérig kommer
over ditt 16senord och far tillgang till ditt anvandar-ID, kan den personen utféra aktiviteter 1 ditt
namn. Via Herrljunga kommuns l6senordsportal blir du pamind om nér 16senord behover bytas
och kan fa ett nytt om du har glomt ditt 16senord.

Anvindar-ID och 16senord anvinds for att skydda information som kan vara intern eller
konfidentiell, och det ar darfor viktigt att folja nedanstaende regler for skapande och hantering
av losenord. Ett 16senord ska vara “starkt”, det vill sdga svart att gissa for ndgon annan. Det ska
darfor inte kunna férknippas med dig som person, och dessutom ha en viss ldngd och
komplexitet.

Riktlinjer for utformning av lésenord

B.1.1 | Losenord ska vara minst 8 tecken langt, gérna léngre.

B.1.2 | Losenord ska innehélla minst en gemen, en versal och en siffra.

Anvindar-ID och 16senord ér 1 sig viktig information dir Anvandar-ID ér intern information
medan l6senord dr konfidentiell information och ska hanteras pa ett sikert sitt:

Riktlinjer for hantering av lésenord

B.1.3 | Losenord ska inte vara synliga. Losenordet ska hanteras som en vardehandling och
mnte ligga framme uppskriven pa en lapp. Bast ér att férvara 16senord endast 1
minnet.
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B.14

Olika l6senord ska anvandas. Samma l6senord ska inte anvindas privat och 1 jobbet.
Olika l6senord ska dessutom anvindas for olika tjanster pa webben dven om de ar
jobbrelaterade. Pa sa vis minskas riskerna att ndgon kommer at information.

B.1.5

Losenord ska bytas regelbundet. Losenordsportalen tvingar fram byte av 16senord var
90:e dag. Om man arbetar 1 system déir 16senordsbyte inte 4r tvingande, ska man 4nda
byta ut 16senordet nagra ganger om aret. Losenord ska bytas direkt om misstanke finns
att det har rojts.

B.1.6

Losenord far inte delas. Losenord ér personliga och ska inte delas mellan kollegor.
Man kan 1 sa fall bli ansvarig fér nagot som nidgon annan har gjort. I de fall en dator
delas av flera, ska @nda personliga inloggningar goras. Detta &r viktigt for
sparbarheten, for att kunna veta vem som har gjort vad 1 systemen.

B.1.7

Automatisk minnesfunktion fér lI6senordet ska inte anvindas. Om man loggar in pa
webbsidor sa ska man inte lata webblasare spara l6senordet, utan alternativet ”Nej” ska
valjas om man far en sddan fraga. Detta &r sarskilt viktigt da en dator delas av flera.
Webblisare har funktioner for att 1 efterhand ta bort webbhistorik/ta bort 16senord,
vilken kan anviandas om man ir osidker pa om lésenord har lagrats.

B2. Mobila enheter

Den IT-utrustning som tillhandahalls av Herrljunga kommun kan vara stationér eller bérbar, en
s.k. mobil enhet. Mobil enhet avser barbar dator (laptop), USB-minne, CD/DVD-skiva, extern
harddisk samt smart telefon och surfplatta. Applikationsspecifika datorer, mobiler eller
surfplattor som exempelvis TES-mobiler, kan ha specifika riktlinjer utéver dessa som
presenteras hiar. Kolla med din chef om du 4r osédker vad som galler.

Riktlinjer for hantering av mobila enheter

B.2.1 Mobila enheter som tillhandahalls av Herrljunga kommun 4r personliga
arbetsredskap och far inte lanas eller 6verlatas om det inte ar enheter som delas av
flera.

B.2.2 | Uppsatta sakerhetsinstallningar 1 enheter far inte andras.

B.2.3 | Endast godkinda programvaror far installeras pa enheten.

B.2.4 | Installerad programvara far inte kopieras eller installeras pa annan enhet.

B.2.5 | Mobila enheter ska lasas med 16senord.

B.2.6 | Konfidentiell information maste vara krypterad pa mobila enheter.

B.2.7 | Viktig information bér inte lagras enbart pa en barbar enhet, 1 sa fall ska den snarast

kopieras over till kommunens nitverk sa att informationen sékerhetskopieras.
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B.2.8 | Endast av kommunen godkénd enhet och programvara far anslutas till kommunens
nat.

B.2.9 | Privat utrustning kan anslutas till kommunens géstniit.

B.2.10 | Enheten far enbart anslutas till tradlosa natverk som ar kanda och 16senordskyddade.

B.2.11 | Vid distansarbete maste godkand saker utrustning och anslutning anvindas.

Riktlinjer for fysisk hantering av mobila enheter

B.2.12

Forsiktighet ska 1akttas vid arbete 1 publika miljoer, exempelvis kan skirmen
skyddas med sekretesskydd.

B.2.13

Arbete med konfidentiell information far inte ske 1 publika miljéer.

B.2.14

Mobila enheter far inte lamnas utan uppsikt och ska forvaras 1 sikert och skyddat
utrymme.

B.2.15

Forlust av enhet ska omedelbart anmalas till Servicedesk, detta ska géras innan
polisanmélan. I vissa fall finns mojligheter att fjarradera information.

B.2.16

Vid avslut av anstillning eller vid byte till en annan enhet ska mobila enheter
aterlamnas 1 enlighet med de rutiner som finns, och far inte behallas privat eller av en
verksamhet.

B.2.17

Utrustningen ska 1 6vrigt vardas och hanteras pa det satt som foreskrivs, t.ex. skyddas
mot viarme och fukt.

Sirskilda regler for smarta telefoner och surfplattor

Forutom de regler som giller allmént f6r mobila enheter géller dven foljande vid anvindning av
smarta telefoner och surfplattor:

Riktlinjer for
Regler for smarta telefoner och surfplattor

B.2.18

Herrljunga kommun #r som arbetsgivare #dgare till de smarta telefoner och
surfplattor som anvands 1 tjansten och @ven till den information som finns 1 dessa.
Man bor déarfor som medarbetare vara medveten om att arbetsgivaren har ritt att ta
del av t.ex. sms, foton och kalenderanteckningar. Eftersom offentlighetsprincipen
giller kan det vara mojligt fér utomstaende att begéra ut informationen.

B.2.19

Det finns ett stort utbud av appar att ladda ner till den smarta telefonen eller
surfplattan. Manga av dessa appar kan innehélla skadlig kod. I syfte att minska denna
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risk dr det endast tillatet att ladda ned appar fran Herrljunga kommuns interna
appkatalog, App Store eller Google Play.

B.2.20 | Information som 4r konfidentiell far inte hanteras i smart telefon eller surfplatta om
inte sérskild av kommunen godkénd sdkerhetslosning anvands.

B.2.21 | Pinkoder, fingeravtryck eller annan autentisering maste anvéndas till smarta telefoner
och surfplattor. Da pinkoder anvinds ska ej enkla pinkoder som 0000, 1234 etc.
anvéndas, och inte samma pinkod som anvinds i andra sammanhang, t.ex. pinkod till
bankomatkort.

B.2.22 | Varda utrustningen och anvind exempelvis skdrmskydd och skal.

B3. Skadlig kod

Skadlig kod ar ett samlingsbegrepp for oonskade datorprogram som virus, trojaner,
spionprogram och maskar. Dessa kan installeras pa en dator eller ett ndtverk utan
administratorens samtycke, och har utvecklats i syfte att stora IT-system, for att samla in
information eller for att utnyttja datorkraft eller minneskapacitet i IT-utrustning.
Skadlig kod &r ett vixande problem och den blir mer och mer sofistikerad och “intelligent” och
kan vara svar att uppticka och kan utfora avancerade operationer. Man behover idag inte vara en
teknisk kunnig hacker for att skapa skadlig kod, utan det mesta kan kopas och bestillas pa olika
marknadsplatser pa Internet.
Exempel pa idag forekommande skadlig kod:

e Vissa trojaner, sé kallade keyloggers, kan avlyssna 16senord och skicka dessa vidare.

e Det finns trojaner som skapar bakdorrar 1 datorer sa att andra personer far tillgang till
dessa utan dgarens vetskap. Exempelvis med syfte att lagra olaglig information.

e Ett 6kande problem &r sd kallad Ransomware dér filer eller diskar pa dator (eller smart
mobil eller surfplatta) krypteras och man sedan krivs pa en 16sensumma.

Spridning av skadlig kod

Skadlig kod kan spridas till ens dator eller mobila enhet om man Gppnar bilagor 1 e-post,
importerar filer eller surfar pa Internet och klickar pé fel lankar, inklusive sdidana som finns i
sociala medier.

Avsindare till e-post kan fejkas och webbsidor ir inte alltid de som de utger sig for att vara.
Identiteter kan kapas, t.ex. pa Facebook, och e-postadresser kan fejkas i syfte att lura mottagaren
att klicka pé ldnkar. Vid sa kallad Phishing luras mottagaren att klicka pa en ldnk som leder till
en sida ddr man ombeds fylla i koder, 16senord eller bankkonton. Var observant pd detta och
fylla aldrig i sddana uppgifter! Seriosa myndigheter, foretag och andra organisationer ber aldrig
om uppgifter pa detta sitt.

IT-utrustning som drabbats av skadlig kod, dven ett smittat USB-minne, kan om det kopplas upp
1 kommunens nétverk, sprida sig vidare i nitverket och orsaka stor skada.
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Kommunens datorer ar utrustade med skydd mot skadlig kod. Detta innebar inte fullstindig
sdkerhet da utvecklingen mom detta omrade ar oerhért snabb. Alla medarbetare kan ocksé bidra
till ett bra skydd mot skadlig kod genom att f6lja dessa regler:

Riktlinjer f6r skydd mot skadlig kod

B.3.1

Stang aldrig av eller pa annat sétt inaktivera installerat skydd mot skadlig kod.

B.3.2

Anslut endast godkénd IT-utrustning till kommunens natverk.

B33

Var misstinksam och undvik att klicka pa konstiga lankar eller fyll 1 irrelevanta
uppgifter.

B34

Oppna bifogade filer endast om de kommer fran en kénd avsindare och en bilaga #r
forvantad.

B.3.5

Var observant pa om IT-utrustning beter sig langsamt eller konstigt. Vid misstanke om
skadlig kod kontakta Kommunsupporten.

B4. Internet och sociala medier

Forutom de riktlinjer som ér kopplade till skadlig kod 1 avsnitt B3 finns hér sarskilda regler for
anvandning av Internet och sociala medier.

Riktlinjer for Internetanvindning

B.4.1 | Internet anvands som ett arbetsverktyg av medarbetare pa Herrljunga kommun
framst ett arbetsverktyg och ska inte stéra ordinarie arbetsuppgifter eller innebéra
merkostnader for kommunen.

B.4.2 | De regler som giller 1 samhiéllet 1 6vrigt giller sjalvklart azven inom Herrljunga

kommun. Tryckfrihetsférordningen, brottsbalken, lagen om upphovsritt samt
personuppgiftslagen/dataskyddsforordningen ar exempel pa lagar som dven maste
beaktas ndr man anvander Internet.

B.43

For material pa Internet som ska anvéndas 1 tjansten, far nedladdning och installation
av upphovsrittsligt material (datorprogram, film, musik, m.m.) inte ske utan stod 1 lag,
avtal eller med skriftligt tillstand fran rattighetsinnehavaren.

B.44

I begransad omfattning far Internet anvindas for privata syften. Utrymmeskrivande
filtyper inklusive filmer, program och spel far dock inte fér privat bruk laddas ned,
strommas, lagras eller spridas 1, eller via, Herrljunga kommuns nitverk.

B45

Internet &r ett 6ppet natverk och endast 6ppen information far publiceras eller delas,
alltsa inte intern eller konfidentiell information.

27




Meddelande 4

Uttalanden och andra aktiviteter som gors pa Internet kan paverka allmanhetens uppfattning om
den enskilde tjanstepersonen som utfér aktiviteten, och dven for Herrljunga kommun som
organisation. Det ér darfor sarskilt viktigt att som representant fér Herrljunga kommun beakta
god etik och gott omdome pa Internet. Herrljunga kommuns etiska regler och varderingar ska
foljas aven vid kommunikation via Internet och sociala medier. Tzank dérfor pa att:

Etiska riktlinjer

B.4.6 | All kommunikation pa Internet fran Herrljunga kommuns datorer ska vara 6ppen,
saklig och etisk, oavsett om kommunikationen sker fér privata syften eller inte.

B.4.7 | Det &r inte tillatet att besoka webbplatser med till exempel brottslig verksambet,
rasism, diskriminering, extrempolitiskt eller pornografiskt innehall.

B.4.8 | Publicera inte nagot pa Internet som &r oarligt, osant, vilseledande eller krinkande.
Tank pé att det som publiceras &r synligt och offentligt f6r allménheten, sprids snabbt
samt finns kvar under lang tid. Tank dérfor igenom innehallet noga innan du
publicerar.

Herrljunga kommun #r aktivt pa sociala medier. Den personal som skriver 1 Herrljunga
kommuns namn har sérskilda regler och kunskap om kommunikation. Tank déarfor pa f6ljande:

Riktlinjer vid anviindning av sociala medier

B.4.9 Vid anvandning av sociala medier, se till sa att det inte framstar som om asikter
som uttrycks ar Herrljunga kommuns.

B.4.10 | Da du anviander sociala medier privat, sa kan kopplingar géras till din arbetsgivare.

B.4.11 | Utga fran Herrljunga kommuns Riktlinjer for Sociala medier

B5. E-post

E-post &dr fér ménga medarbetare det vanligaste och viktigaste sattet att kommunicera internt
mmom kommunen och till externa parter. Det ar dock viktigt att tinka pa att kommunikation med
e-post normalt r helt 6ppen. Att sinda e-post som inte ar skyddad, t.ex. med kryptering, kan
jamforas med att skicka vykort.

Ansvar

B.5.1 | Den enskilde medarbetaren som #r kontoinnehavare for ett personligt e-postkonto ar
alltid ansvarig for den e-post som skickas fran kontot.

B.5.2 | Medarbetare ar ansvarig for att 16pande ppna och lasa inkommande e-post. Vid
franvaro, t.ex. semester, sjukfranvaro eller foraldraledighet, ska autosvar anvindas, och
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om nodvindigt hanvisning till kollega eller chef. Vid avslut av anstillning eller vid
tjanstledighet tas e-posten bort.

B.53

E-postkonton som delas av flera, t.ex. myndighetsbrevlador (fér namnder) och
funktionsbrevlador (t.ex. for enheter) ska ha utpekade ansvariga.

Allméinna handlingar

B.5.4 | E-post som skickas till personliga brevlador 4r allman handling om innehéallet ar
arbetsrelaterat. Vid arbetsrelaterad e-post ska alltid regler for registrering och
hantering av allmanna handlingar foljas. Huvudregeln ar att e-post som ér allmén
handling omgéende ska vidarebefordras till registrator.

B.5.5 | E-post som &r allméin handling far gallras, dvs. raderas, forst néar e-posten diarieforts.

Vissa e-postmeddelanden som #r allménna handlingar 4r av uppenbar ringa eller
tillfallig betydelse och #r undantagna fran kravet pa registrering. Dessa far gallras efter
en vecka.

Privat e-post

B.5.6 | Hall isédr arbetsrelaterad och privat kommunikation nér du kommunicerar via e-post.
Anvind inte ditt e-postkonto 1 Herrljunga kommun f6r privata andamal, utan ha en
privat e-postadress som du inte anvinder for arbetsmaterial.

B.5.7 | Det 4r inte tillatet att automatiskt vidarebefordra e-post till externa e-postadresser.

E-post och konfidentiell information

B.5.8 | Oppen och intern information far skickas med e-post, medan konfidentiell
information endast far skickas med e-post som anvinder av Herrljunga kommun
godkiand kryptering.

B.5.9 | Dokument som skannas skickas ofta med e-post fran skannern till mottagarens e-

postadress. Skanning av dokument som innehaller konfidentiell information ska dven
den krypteras av Herrljunga kommun godkéand kryptering.
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B6. Lagring och sakerhetskopiering
Det ar viktigt att information lagras pa ett sakert sitt och sikerhetskopieras sa att den kan
aterskapas 1 hdndelse av diskkrasch, oavsiktlig radering m.m.

Riktlinjer for lagring och sikerhetskopiering

B.6.1 | Information ska lagras pa niatverket sa att den sidkerhetskopieras. Det kan vara
personliga (H:) eller gemensamma filareor (K:).
B.6.2 | Om information behover lagras pa lokal harddisk, se till att regelbundet kopiera 6ver

informationen till nitverket.

B.6.3

Om information har gatt forlorad, exempelvis om man av misstag rakat radera ett
dokument, ska Servicedesk kontaktas, forhoppningsvis kan de da aterskapa den senaste
sdkerhetskopian.

B.6.4

Konfidentiell information far endast lagras 1 déarfor avsedda och godkinda system och
lagringsytor som har begrinsad atkomst, bade vad giller anvandare och
administratorer av systemet eller lagringsytan.

B.6.5

Lokal lagring av konfidentiell information, t.ex. pa en persondator, far endast ske om
lagringsenheten eller filerna ér krypterade av Herrljunga kommun godkand metod for
kryptering.

B.6.6

Fysiska dokument som innehaller konfidentiell information ska forvaras inlasta.

Molntjénster ar datortjanster som tillhandahalls 6ver internet, exempelvis lagring eller

programvaror.

Riktlinjer for lagring i molntjiinster

B.6.7 | Endast godkinda molntjanster ar tillatna att anviandas. Kontrollera vilka molntjanster
som ar tillatna inom din verksambhet.
B.6.8 | Konfidentiell information far inte lagras 1 molntjénster.

B7. Sparbarhet och loggning

Loggning sker 1 kommunens system, datorer och nétverk och innebér att uppgifter om vem som
gjorde vad, och nir, sparas. Det giller bade de atgarder som anvandaren vidtar, samt de atgarder
som systemet vidtar automatiskt nar anvandaren arbetar med datorn. Loggarna anvands for
felsokning och for utredning av incidenter eller for att forhindra brott. Loggarna lagras under en
viss tid, och ar atkomliga endast for en begransad grupp administratorer.

Sparbarhet innebar 1 det hiar sammanhanget att man genom loggning kan identifiera och folja
forloppet for olika handelser som skett pa datorn. Syftet ar att finna vem som ér skyldig till ett
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intrang eller en sdkerhetsrelaterad incident. Manipulation av loggar ar for 6vrigt ett vanligt satt
att forsoka dolja intrang och bedrigeri pa.

All Internettrafik och e-post loggas centralt. Herrljunga kommun har som arbetsgivare ritt att ga
1genom dessa loggar for att kontrollera efterlevnad av lagstiftning, riktlinjer, felsokningar eller
vid annan utredning av skada (eller hot). Vid misstanke om brott kan loggfilerna komma att
lamnas ut till rdttskipande myndighet utan att du som kontoinnehavare meddelas.

Information om genomgang av loggar

B.7.1 | Narmsta chef ansvarar for att meddela medarbetare som blir féremal for utredning
av hans eller hennes loggar for internettrafik och e-post.

B8. Konfidentialitet och sakert beteende

En stor del av kommunens information hanteras muntligt, elektroniskt eller pa papper. Vi
kommunicerar dagligen informellt och formellt pa detta sitt och vi maste bete oss sarskilt
forsiktigt da vi hanterar konfidentiell information. Tank pa att det alltid finns informell
information som inte 1 forhand ar definierad och klassad, utan som skapas 1 det 6gonblick det
uttalas eller skrivs. Det kan vara t.ex. omdomen om chefer och medarbetare — skvaller, rykten
m.m. — eller information om en oftrutsedd hindelse, t.ex. ett brott. Sddan information kan vara
kanslig och ar 1 s fall konfidentiell information.

Riktlinjer for muntlig information

B.8.1 Konfidentiell information har en begriansad krets av behoriga. Detta maste beaktas
sa att inte obehoriga kan hora sadan information pa arbetsplatsen, bade 1
arbetssituationer men 4ven 1 informella sammanhang, t.ex. vid fikabordet.

B.8.2 Endast 6ppen information ska kommuniceras horbart utanfor arbetsplatsen,
exempelvis vid fysiska samtal pa taget, eller 1 telefonsamtal 1 kassakon.
Konfidentiell information far 6verhuvudtaget inte kommuniceras muntligt 1 publika
lokaler.

Riktlinjer for information pa skiirmar och i pappersform

B.8.3 | Skiiftligt material som innehaller konfidentiell information far inte ligga framme
sa att obehoriga kan ta del av den. Materialet ska lasas in 1 godkdnda skép nédr man
lamnar arbetsplatsen, dven for kortare stunder.

B.8.4 | Konfidentiell information pa datorskidrmen eller mobila enheter ska vara skyddade
fran obehoriga. Enheten ska lasas nar man lamnar den, dven for en kortare stund. Om
man har ett s k smart kort till datorn ska detta tas ut da man lamnar arbetsplatsen.

31



Meddelande 4

B.8.5 | Besokare fér inte vistas utan uppsikt i lokaler diar konfidentiell information kan
finnas. Mottagare av besok ansvarar for besokare sa lange de befinner sig i
kommunens lokaler. Obekanta personer i sddana lokaler ska tillfrigas vem de soker
och hjilpas tillritta.

B.8.6 | Vid fysisk posttjinst ska forslutna brev anvindas for intern information och
rekommenderade forsdndelser ska anvidndas om brev innehéller konfidentiell
information.

B.8.7 | D4 konfidentiell information dverfors via fax ska man forsdkra sig om att man har
ratt nummer (t.ex. anvdnda sig av kortnummer) och att mottagarens fax dr 6vervakad
under dverforingstillfallet. Man ska inte ldmna faxen innan dverforingen é&r klar.

B.8.8 | Vid utskrift ska dokument omgaende hdmtas upp ur skrivare. Vid utskrift av
konfidentiell information ska utskriften dvervakas sa att man &r saker pd att ingen
obehorig kan ldsa informationen.

B.8.9 | Pappersdokument som innehéller konfidentiell information maste vid gallring
strimlas eller kastas i godkénda sékerhetskarl.
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Kapitel C: Informationssakerhet i verksamhet och
forvaltning
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Inledning

Herrljunga kommun har beslutat att arbeta utifran ett ledningssystem for informationssakerhet
(LIS). I kommunens policy for informationssékerhet och personuppgiftshantering finns ett antal
principer som géller for detta. Det hir kapitlet konkretiserar den policyn med sérskilda riktlinjer
rorande informationssdkerhet.

For varje system eller objekt ska det uppréttas en systemforvaltningsplan for att sdkerstélla drift

och tillimpning av riktlinjerna for informationssikerhet. Det ska finnas en utsedd dgare for varje
system som ansvarar for sakerheten i systemet. De riktlinjer som finns i detta kapitel giller dven
for dessa personer.

Roller och ansvar

Nedan beskrivs ansvar rorande informationssidkerhet for rollerna i1 den verksamhetsnéra
forvaltningen. Motsvarande ansvar for de IT-néra rollerna dterfinns i Kapitel D — informations-
sakerhet i IT-miljon.

Ansvaret for informationssikerhet foljer verksamhetsansvaret, frin kommunledningen till den
enskilde medarbetaren. Detta innebér att den som &r ansvarig for en viss verksamhet ocksa &r
ansvarig for informationssidkerheten inom verksamhetsomradet. Den av kommunen utsedde
informationssdkerhetsanvarige och dvriga som jobbar specifikt med informationssikerhet
fungerar som stdd till kommunens verksamheter att uppfylla informationssékerhetsansvaret.
Informationssikerhetsansvariges roll och ansvar beskrivs 1 kapitel A. Roller och ansvar i den
verksamhetsnédra forvaltningen beskrivs nedan:

Ledning, i form av kommunfullméktige, kommunstyrelse och ndmnder har det yttersta ansvaret
for informationssikerheten i den verksamhet som bedrivs inom respektive ansvarsomrade.

Forvaltningschef/verksamhetschef ansvarar for informationssékerheten inom sin verksamhet.
Forvaltningschef/verksamhet ansvarar ocksé for att medarbetare inom den egna verksamheten
har ett sdkerhetsmedvetande samt tillrdcklig kunskap och forstaelse for att nodvandig
informationssikerhet i verksamheten ska uppnas.

System- eller objektigare ansvarar for att informationsobjekt efterlever policy och riktlinjer for
informationssikerhet. En viktig del i ansvaret dr att besluta om tillgangens sékerhetsnivder
genom informationsklassning. System- eller objektéigaren ansvarar ocksa for att godkénna
systemforvaltningsplaner.

Systemforvaltare, ansvarar for att tillsammans med systemdgaren uppritta
systemforvaltningsplan och sdkerstilla efterlevnaden av upprittad plan. Det senare handlar
bland annat om att informationssékerhetsrelaterade mél och &tgérder nas respektive genomfors.

C1. Dokumentation av informationssakerhet
Informationssékerhet ska vara en naturlig del i1 férvaltningen av objekt och system kommunen
anvinder. Sakerhetsforhallanden ska vara dokumenterade i systemforvaltningsplanen.
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Genom att klassa system 1 SKL:s verktyg KLASSA och uppritta systemforvaltningsplaner
framkommer nddvindiga handlingsplaner och sikerhetsmal. Mal och atgéirder kan dessutom
uppkomma eller motiveras med exempelvis resultat fran riskanalyser och revisioner,
erfarenheter fran intraffade incidenter eller krav 1 dessa riktlinjer.

Informationssiikerhet i systemforvaltningsplaner

C.1.1 | Systemforvaltningsplaner ska upprittas for varje system

C.1.2 | Nodviandiga system och objekt ska klassas.

Systemsiikerhetsbeskrivning
Sakerhetsforhallanden ska dokumenteras 1 KLASSA och resultatet ska ligga till grund for en sa

kallad systemsékerhetsbeskrivning 1 systemférvaltningsplanen. Av
systemsdkerhetsbeskrivningen ska framga:

e Vilka informationsméngder som hanteras 1 systemet och hur dessa 4r klassade (se avsnitt
C2).

e Hur systemet ar klassat (se avsnitt C2).

e Hur behorighetshantering och loggning gar till (se avsnitt C3).

e Hur dndringshantering gar till (se avsnitt C4).

¢ Anviandarinstruktioner med inriktning pa sikerhet (se avsnitt C5).

e Planerade och genomforda riskanalyser och resultat fran dessa (se avsnitt C6).

e Hur incidenthantering gér till och vilka incidenter som har intraffat med referenser till
incidentrapporter (se avsnitt C7).

e Vilken kontinuitetshantering som finns (se avsnitt C8).

Objektsbeskrivning

C.1.3 | System ska ha en systemsikerhetsbeskrivning 1 systemforvaltningsplanen dar
systemets informationssiakerhet dr dokumenterad.

C2. Informationsklassning och systemklassning

Informationsklassning innebir att information klassas 1 olika nivaer utifran dess skyddskrav.
Genom att klassa information pa detta sétt kan man identifiera kanslig och kritisk information sa
att denna far tillrackligt skydd, men ibland ocksa for att undvika att information far onodigt
overskydd med hoga kostnader som f6]jd. System ska ocksa klassas och den klassningen ska
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baseras pa hur den ingidende informationen ar klassad. Klassning av information och system ska
ske 1 enlighet med SKL:s modell for informationsklassning som beskrivs 1 Kapitel A.

Informationsklassning ska ske utifran rittsliga krav som lagar och foreskrifter, men dven interna
krav pa informationens virde, kanslighet och betydelse fér Herrljunga kommuns verksamheter.

Fragor man ska stilla sig ndr man klassar ar:

e Vilka konsekvenser blir det om informationen liacker till obehoriga (konfidentialitet)?

e Vilka konsekvenser blir det om informationen &r felaktig eller inaktuell (riktighet)?

e Vilka konsekvenser blir det om (behoriga) inte far tillgang till informationen
(tillganglighet)?

e Vilka konsekvenser blir det om genomforda atgéarder 1 ett system inte kan harledas till
enskilda anvandare (sparbarhet)?

KL ASSA ska identifiera verksamhetens behov av tekniska och administrativa siakerhets- och
skyddsatgérder for informationen. Verktyget anvénds for att viardera informationen 1
kommunens system och genererar handlingsplaner som identifierar en del av de atgérder som
behover vidtas for att uppfylla beslutad sakerhetsniva.. Givetvis kan det dock kréivas fler
atgarder utifran andra 6verviganden och behov som inte KLASSA omfattar, som t.ex. interna
och avtalsmissiga krav.

Sarskilda rutiner och regler ska upprittas for hantering av konfidentiell information, som
exempelvis skyddade personuppgifter. Sddana rutiner och regler ska finnas med 1
anvindarinstruktioner (se avsnitt C5).

Riktlinjer for klassning av system och objekt

C.1.3 | Data eller information 1 system ska vara inventerad och klassad enligt SKL:s modell
for informationsklassning.

C3. Behorighetshantering och loggning

Behorigheter innebir vissa rittigheter att anvinda en informationsobjekt, exempelvis ett system,
pa ett specificerat satt. Behorigheter, eller atkomstrattigheter, definierar vad en anvandare har
ratt att utfora, t.ex. lasa, soka, skriva, radera, skapa eller kora ett program.

For att skydda information mot obehorig atkomst behdver anvindare ange en identitet som kan
verifieras (autentiseras), vanligen med anvandar-ID och l6senord. Ju kénsligare information som
bearbetas, desto hogre ar kravet pa skydd mot obehorig atkomst.

Behorighetstilldelning

Grundprincipen for behorighet ska baseras pa vilken information anvindare behover for att
kunna utfora sina arbetsuppgifter. Olika roller som anvinder ett system kan ha olika behov av
information och ska darfor ha olika typer av behorigheter eller s.k. atkomstprofiler. En
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forutséttning for rétt behorighetstilldelning ér att informationen r strukturerad och klassad sé att
ratt atkomstregler kan upprittas.

Behorighetstilldelning inom vard och omsorg m.m.

Inom vissa omraden, som t.ex. vard och omsorg, behdver man ha (teknisk) behdrighet till en stor
méngd information. I akuta situationer méste kanske annan vardande personal &n den ordinarie
ha atkomst till patientinformation. Har behdvs istillet regelstyrd dtkomstkontroll, dér regler
sdger att man inte far ta del av information som inte ror ens arbetsuppgifter. Sadan
atkomstkontroll méste kompletteras med funktioner for uppfoljning, dvervakning och loggning.
Detta kan — och ska — paverka anvindarna sa att dessa avhéller sig fran otillatna men tekniskt
mdjliga operationer i ett system.

Ansvar for behorighetstilldelning

Systemégare bestimmer vilka som ska fa tillgang till system som ingér i objekt och vilka
behorigheter dessa ska ha. Verksamhetens art och dess krav pa informationens konfidentialitet
och riktighet, tillsammans med legala krav som lagar, foreskrifter och avtal, styr hur
behorigheterna ska se ut.

For externa anvindare géller att tilldelning av atkomst, utover de regler som géller all atkomst-
tilldelning dven ska vara tidsbegrénsad for endast den tiden som behdvs for att utfora uppgiften
samt foregas av sekretessavtal.

Varje anvéndare ska ha ett unikt Anvéindar-ID, dvs. gruppidentiteter dr inte tilldtna (under vissa
forutsittningar kan dock detta beviljas, se information under D.2.14).

Process eller rutiner for behorighetsforvaltning och revision

Det ska finnas en process eller rutiner som underhaller och forvaltar behorigheter for ett system,
exempelvis hantering av bestillning, &ndring och borttagning av behorigheter och rittigheter.
Forandringar 1 anvédndares roller maste aterspeglas i behdrighetshanteringen, t.ex. att anvéndare
far andra arbetsuppgifter eller avslutar sin anstéllning.

For priviligierade anvdndare med sérskilda atkomstrattigheter (administratdrer) ska revision ske
med kortare intervall. Sarskild uppmérksamhet kan behdva dgnas dd medarbetare med
priviligierade atkomstrittigheter slutar eller byter tjénst.

Sadana processer eller rutiner maste vara kopplade till IT-avdelningen sé att tekniska
fordndringar genomfors. Objektigare IT ska sdkerstélla den del av rutinen som ror inforande,
fordndring samt borttagning av atkomst i IT-resurser. I Kapitel D finns riktlinjer for hur
atkomstkontroll ska ske i IT-miljon (avsnitt D2 — Styrning av atkomst). Exempelvis ska stark
autentisering finnas for atkomst till system som innehéller information med hoga skyddskrav
avseende konfidentialitet och riktighet.

Vid anstéllning eller férdndring av roll samt vid upphorande av anstillning ska rapportering
goras omedelbart till personalavdelningen sa att reglering av behorigheter kan ske.

Processer och rutiner for behorighetshantering ska f6ljas upp och dokumenteras.
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Logghantering

For att erhalla sparbarhet och att exempelvis mojliggora incidentutredningar samt for att
uppticka avvikelser fran legala eller interna regelverk bor system 6vervakas och loggas
avseende anviandaraktiviteter, avvikelser, fel och informationssikerhetshindelser. Detta dr
sarskilt viktigt, och obligatoriskt, om system hanterar information med héoga skyddskrav eller
om regelstyrd behoérighetshantering anviands istéllet for teknisk dito.

Da loggning anvinds ska det finnas processer eller rutiner for dess hantering. Sadana ska
mnefatta hur loggning gar till, hur loggar skyddas mot manipulation och obehérig atkomst, hur
lzinge de sparas och hur de granskas. I de fall logginformation gar att knyta till en enskild person
ar de att betrakta som personuppgifter och omfattas da av dataskyddsférordningen. Detta
mnebér bland annat att om kontroller utfors for andra syften én det ursprungliga ér lagkravet att
personen ska informeras och ge sitt samtycke.

Processer och rutiner for loggning ska foljas upp och dokumenteras.

Riktlinjer for behorighetshantering och loggning

C.3.1 | Det ska finnas dokumenterade processer och/eller rutiner for hantering av
behorigheter och rattigheter till system.

C.3.2 | Varje anvindare ska ha ett unikt Anvandar-ID.

C.3.3 | Externa anvindares atkomst bor vara tidsbegrinsad samt foregas av sekretessavtal.

C.3.4 | Det ska finnas dokumenterade rutiner for logghantering 1 objekt.

C.3.5 | Hoga skyddskrav pa konfidentialitet, riktighet eller tillgénglighet innebar ocksa
hoga krav pa sparbarhet. Loggning av anvindares aktiviteter 1 sidana system &r
obligatorisk.

C.3.6 | Daregelstyrd behorighetshantering anviands istéllet for teknisk behorighetshantering
ar loggning av anvindares aktiviteter obligatorisk.

C.3.7 | Forandringar 1 anstillningar och roller ska omedelbart rapporteras till
personalavdelningen sé att reglering av behorigheter kan ske.

C.3.8 | Uppfoljning ska ske av behorighetshantering och logghantering 1 objekt.

C4. Andringshantering

Andringar i system ska ske pa ett strukturerat sitt for att sédkra systemets sikerhet, funktionalitet
och anvandbarhet och for att minimera antalet fel orsakade av férandringen.

Andringar kan bero pa exempelvis, 6nskemél fran verksamhet/anvindare, fel eller brister,
forandringar 1 legala krav eller nya versioner fran systemleverantorer.
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Andringar i system ska vara samordnade med Change management-processen inom den IT-néra
forvaltningen. I Kapitel D som riktar sig till den IT-néra forvaltningen finns riktlinjer som ror
bl.a. systemtest och hantering av testdata (avsnitt D7 — Anskaffning och utveckling av IT-
resurser).

Avveckling av system ska ske pa ett strukturerat sétt och 1 samrad med arkivarien sa att
information hanteras 1 enlighet med den kommungemensamma riktlinjen for arkivprocessen.

Storre fordndringar 1 eller omkring ett system ska foregas av en riskanalys (se avsnitt C6 —
Riskanalyser) och godkannas av objektagaren.

Riktlinjer for dindringshantering

C.4.1 | Det ska finnas dokumenterade processer eller rutiner f6r hantering av dndringar 1
system.

C.4.2 | Vid avveckling av system ska en plan upprittas fér hur information ska migreras,
raderas eller slutarkiveras (1 enlighet med den kommungemensamma riktlinjen for
arkivprocessen).

C.4.3 | Storre andringar ska foregés av riskanalys och godkannas av objektagaren innan
andring sker.

C5. Anvandarinstruktioner

Objektagare ansvarar for att det finns anvandarinstruktioner for samtliga anvindare till ett
system. Anvindare ska utbildas enligt instruktionerna och kontroll ska géras att instruktionerna
efterlevs. Anvandarinstruktionerna ska omfatta foljande delar inom informationssakerhet:

e Regler kring inloggning och 16senordshantering.

e Behorigheter.

e Sirskilda instruktioner for hur konfidentiell information far hanteras, t.ex. kinsliga eller
skyddade personuppgifter.

¢ Information om vad som loggas och konsekvenser av att bryta mot
anvandarinstruktioner, t.ex. att ta del av eller sprida konfidentiell information.

e Incidentrapportering — anvindare ska vara vaksamma pa brister och incidenter 1 systemet
och veta hur man ska rapportera dessa (se avsnitt C7 — Incidenthantering).

o Eventuell sekretessforbindelse.

Anvindare ar naturligtvis dven skyldiga att folja riktlinjerna 1 Kapitel B.

Riktlinjer for anviindarinstruktioner

C.5.1 | Informationssakerhetsregler ska finnas med 1 anvandarinstruktioner.
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C.5.2 | Det ska finnas sérskilda instruktioner f6r hantering av konfidentiell information som
t.ex. skyddade personuppgifter.

C6. Riskanalyser

Risker ar tinkbara odnskade hiandelser som kan intraffa och som kan ha en negativ paverkan pa
mal. Antingen pa mal med sjilva systemet eller pa verksamheters mal. En risk ér en
kombination av hur sannolikt det &r att en héndelse intraffar och vilken konsekvens hiandelsen
mnebar.

Vid storre forandringar, t.ex. stomre systemuppdateringar, nyutveckling, nya anvindargrupper
eller extern atkomst, ska en riskanalys genomforas dar Herrljunga kommuns grundmetod for
riskanalys ska anviandas. Det kan ocksa vara forandringar utanfor sjalva systemet eller dess
kontroll som motiverar en riskanalys, exempelvis dgarbyte av en systemleverantér eller en
omorganisation som beror den verksamhet som systemet stodjer. Riskanalysens resultat ska
dokumenteras. En riskanalys kan leda till atgiardsbehov som behéver genomforas omedelbart
eller pa lite langre sikt och kan da tas med 1 kommande systemforvaltningsplan.

Riktlinjer for riskanalyser

C.6.1 | Riskanalyser ska genomforas 1 samband med storre forandringar 1 eller omkring
system.

C.6.2 | Riskanalysresultat ska dokumenteras. Akuta risker ska tas om hand skyndsamt och
aterstdende atgarder ska tas med 1 systemforvaltningsplaner.

C7. Incidenthantering

Informationssidkerhetsrelaterade incidenter dr oonskade hiandelser som kan, eller skulle kunnat,
leda till brister 1 konfidentialitet, riktighet eller tillgéinglighet hos information. Objektigare
ansvarar for att incidenter relaterade till system upptécks, samlas in, hanteras, sammanstills och
dokumenteras. Incidenter kan delas in 1 mindre incidenter och allvarliga incidenter.

Mindre incidenter r t.ex. mindre tekniska fel 1 system eller att enstaka anvindare inte foljer
anvandarinstruktioner. I systemets anvindarinstruktioner ska det finnas rutiner f6r hur
anvindare ska rapportera mindre incidenter (se C5 — Anvandarinstruktioner). Incidentrapporter
ska mottas och lampliga atgarder ska vidtas.

Allvarliga incidenter ir stérre stérningar 1 ett system som t.ex. ett langre avbrott (nagra timmar
eller mer), dataintrang eller infektion av skadlig kod. En allvarlig incident kréver en utredning
dir dokumentation ska goras. Utredningen ska drivas av systemférvaltare 1 samverkan med

relevanta aktorer, inte minst Incident manager och Problem manager pa IT-avdelningen.
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Systemforvaltare ska 1 systemforvaltningsplanen ta fram avbrottsplaner att anvéinda vid storre
avbrott och som ska innehalla ansvarsférhallanden, kontaktpersoner, eskaleringsvigar till
interna och externa aktorer. Har ska samverkan ske med den IT-avdelningen.

Flera fall av mindre incidenter av likadan art kan tillsammans utmynna 1 eller utgéra en allvarlig
incident. Ett antal stérningar 1 systemet av samma typ som var for sig betraktas som mindre
incidenter kan tillsammans innebéra en allvarlig incident. Bade mindre och allvarliga incidenter
kan vara av akut art och behova atgiardas skyndsamt.

Systemforvaltare ska arligen sammanstilla samtliga incidenter som ar kopplade till systemet och
rapportera dessa till Informationssakerhetsradet. Kvarstaende atgardsbehov som intraffade
incidenter medf6rt ska tas om hand 1 systemforvaltningsplaner.

Riktlinjer for incidenthantering

C.7.1 | Det ska finnas rutiner f6r hur anvandare ska rapportera incidenter.

C.7.2 | Akuta incidenter ska atgardas skyndsamt.

C.7.3 | Allvarliga incidenter ska utredas och dokumenteras.

C.7.4 | Avbrottsplaner ska upprittas som innehaller ansvarsférhallanden, kontaktpersoner och
eskaleringsvigar.

C.7.5 | Samtliga incidenter som rér objektet ska dokumenteras, sammanstillas och rapporteras
till Informationssakerhetsradet. Kvarstaende atgirdsbehov ska tas om hand 1
systemforvaltningsplaner.

C.8 Kontinuitetshantering

Krav pa kontinuitet av driften av system sker 1 stora delar genom klassning. Hoga skyddskrav
for tillganglighet innebér hogre krav pa sikerhetskopiering och redundans.

Avbrott kan dock @nda alltid ske oavsett vilka forebyggande skyddsatgéirder som finns.
Beroendet av funktionalitet 1 system kan ibland vara sa hogt att system helt enkelt inte far ligga
nere. I dessa fall maste verksamheten ha planer och rutiner for att kunna fullfolja sitt dtagande
aven vid systemavbrott.

Nyckelpersonsberoende ska undvikas och 1 den méan det framkommer att organisationen ar
beroende av nyckelpersonal ska nyckelpersonberoendet atgirdas t.ex. genom utbildning av
ersittare. Nyckelpersonsberoende kan ocksa minskas genom att anvianda vedertagen standard
och standardprodukter.
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Riktlinjer for kontinuitetshantering

C38.1

Reservplaner och manuella rutiner ska finnas for kritiska objekt med héga skyddskrav

gillande tillganglighet.

C8.2

Nyckelpersonsberoende ska undvikas och atgirdas.
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Kapitel D: Informationssakerhet i IT-miljon
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Inledning

Detta kapitel innehaller riktlinjer rérande sikerhet Herrljunga kommuns IT-milj6. Riktlinjerna
vander sig darfor framst till chefer och medarbetare inom Herrljunga kommuns IT-organisation.
Riktlinjerna riktar sig ocksa till externa parter som arbetar pa uppdrag at Herrljunga kommun,
exempelvis inhyrda konsulter.

Informationssakerhet 1 IT-miljon kan dven benamnas IT-sdkerhet och innefattar sidkerhet 1 olika
slag av IT-resurser som system, verktyg och infrastruktur 1 form av hard- och mjukvara. Termen

IT-resurser anvands genomgaende 1 kapitlet pa detta siétt som ett generellt samlingsnamn om
ingen specifik hard- eller mjukvara avses.

Kapitlet ar strukturerat utifran nedanstaende avsnitt 1 standarden SS-ISO/IEC 27 002:2014 som
till storsta delar innehaller sikerhet 1 IT-miljoer:

Avsnitt Kapitel i 27002
Dl Hantering av tillgangar 8
D2 Styrning av atkomst 9
D3 Kryptering 10
D4 Fysisk och miljorelaterad sikerhet 11
D5 Driftsakerhet 12
D6 Kommunikationssédkerhet 13
D7 Anskaffning och utveckling av IT-resurser 14
D8 Incidenthantering 16
D9 Kontinuitetshantering 17
D10 Granskning och kontroll (dven B7) 18

ISO-standarden innehaller mer vigledning och information 4n vad som finns 1 dessa riktlinjer,
och standarden kan dérfor anviandas som ett stodjande dokument for att efterleva riktlinjerna.

Inom vissa omraden 1 IT-miljon behéver mer detaljerade instruktioner tas fram som
kompletterar eller konkretiserar dessa riktlinjer. Aven for detta andamal kan denna eller andra
standarder liksom andra vigledningar, fran t.ex. MSB, vara till stod.

En central del 1 kommunens informationssikerhetsarbete 4r informationsklassning. Information
kan ha normala eller héga skyddskrav avseende konfidentialitet, riktighet och tillganglighet 1
enlighet med Herrljunga kommuns klassningsmodell (se Kapitel A). IT-resurser som hanterar
information ska ges ett skydd 1 enlighet med dessa skyddskrav. Sarskilda regler giller 1 vissa fall
for information som klassats enligt hoga skyddskrav 1 en eller flera av aspekterna
konfidentialitet, riktighet och tillganglighet. Detta markeras genomgaende med fetstil och rader 1
tabeller med riktlinjer har dubblerade linjer.

47



Meddelande 4

Roller och ansvar

Ansvar for informationssidkerhet och IT-sdkerhet inom IT-avdelningen foljer ordinarie
verksamhetsansvar. Det innebér att chefer och medarbetare inom respektive ansvarsomrade
ansvarar for att uppratthalla ritt nivad av informations- och IT-sékerhet for de processer och de
IT-resurser de ansvarar for.

Ytterst ligger ansvaret pa IT-chef i egenskap av chef for IT-avdelningen. Dérigenom ar IT-chef
ytterst ansvarig for att sdkerheten i informationshantering och IT-miljo som tjanster, processer,
system, infrastruktur, verktyg etc. ar tillrdcklig och uppfyller verksamheters krav, legala krav
samt informationssdkerhetspolicyn och dessa riktlinjer for informationssikerhet.

IT-sékerhetsansvarig
Den IT-sdkerhetsansvarige samordnar arbetet med sdkerheten 1 Herrljunga kommuns IT-miljo
och ar stodjande vid kravstéllning pa externa aktdrer. Ansvaret for sdkerheten i IT-resurser

ligger inte pa den IT-sdkerhetsansvarige, utan dennes roll ar att kravstilla, stodja och kontrollera
arbetet med att nd och upprétthalla ratt nivaer av sékerhet i dessa.

For den IT-sédkerhetsansvarige innebér detta i huvudsak att:

e utforma och forvalta riktlinjer och instruktioner for IT-sdkerhet,

e stddja verksamheter i [T-sdkerhetsfragor,

e f6lja upp och granska efterlevnaden av riktlinjer och instruktioner for IT-sdkerhet,

e stddja och bevaka framtagning och genomforande av handlingsplaner for att atgirda
brister som konstaterats i samband med sékerhetsgranskningar eller riskanalyser,

e bistd vid utredning av missténkta och intraffade sakerhetsincidenter,

e stddja verksamheter vid extern kravstillning rorande IT-sdkerhet och uppfoljning av
externa leverantorers sékerhetsdtaganden,

e leda eller delta i verksamheters riskanalyser rorande IT-relaterade risker,

e verka for hojande av sdkerhetsmedvetande inom IT,

e ta fram statusrapporter for kommunens IT-sdkerhet, och

e besvara revisionsrapporter.

Den IT-sé@kerhetsansvarige arbetar ndra kommunens informationssékerhetsansvarige och ingér i
Herrljunga kommuns informationssikerhetsrad. Den IT-sékerhetsansvarige ska ocksd omvérlds-
bevaka, nitverka och samverka externt inom omradet.

Roller i den IT-néra forvaltningen

Herrljunga kommun har beslutat att tillimpa ett ledningssystem for informationssikerhet (LIS).
Till det tillkommer IT-avdelningens egna styrande dokument med inriktning, riktlinjer och
regler. Detta kapitel kompletterar de riktlinjerna med sérskilda riktlinjer rorande
informationssikerhet i den IT-ndra forvaltningen. Kapitel C riktar sig till den verksamhetsnéra
forvaltningen och innehaller informationsséikerhetsrelaterade riktlinjer for denna.

I en verksamhet ska det finnas en utsedd dgare for aktuella system och som dé har ansvaret for
sikerheten 1 systemet. Det ska da finnas utsedda ansvariga pa IT som kan fungera som motpart
till dessa roller sd att rétt niva av sidkerhet kan uppnas.
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Tjansteansvarig

Tjénsteansvarig ansvarar for att IT-sékerheten i system dverensstimmer med verksamhetens
krav sa att ratt sdkerhetsniva upprétthalls och att aktuella IT-resurser ges ett skydd som
motiveras av klassningen av system. Tjinsteansvariges motsvarighet i den verksamhetsnira
forvaltningen &r systemégare/systemforvaltare verksamhet.

Tjansteansvarig ska arbeta for och samverka med informationssidkerhetsansvarige for att
Herrljunga kommuns informationssikerhetspolicy och dessa riktlinjer efterlevs.

Processledare-IT

Ansvarar for att [T-processer som anges i kapitel A-C efterlevs. Samverkar och tar fram
processer for verksamhetens efterlevnad.

Leveransforum

Leveransforum samverkar med systemégare/systemforvaltare verksamhet och i det ansvaret
ingdr att IT-sdkerhetsrelaterade mal och atgdrder i system nas respektive genomfors.

IT-Tekniskt ansvarig (specialister)

IT-Tekniskt ansvarig ansvarar for att utfora IT-sdkerhetsrelaterade aktiviteter pa uppdrag av
systemégare/systemforvaltare, dgare av IKT-objekt eller IT-sékerhetsansvarig, eller andra chefer
och ansvariga inom IT.

D1. Hantering av tillgdngar

Identifiering av IT-resurser och tilldelning av dgare

Samtliga IT-resurser ska vara identifierade och tilldelade en dgare. En forteckning 6ver alla IT-
resurser ska upprattas och underhallas.

System som omfattas av verksamheten, exempelvis verksamhetssystem, har naturliga dgare i
verksamheterna och stéd av IT-avdelningen 1 form av tjinsteansvarig. Andra IT-resurser ska ha
utpekade dgare.

Klassning av IT-resurser

IT-resurser ska klassas 1 enlighet med Herrljunga kommuns modell for informationsklassning,
KLASSA. Verksamhetssystem som klassats av den verksamhetsnéra forvaltningen ska ges en
niva av [T-sikerhet som dverensstimmer med verksamhetens krav sa att ritt sdkerhetsniva
uppratthélls. Underliggande IT-resurser i form av infrastruktur, stodsystem m.m. ska ges minst
motsvarande klassning. Ibland kan sddana underliggande IT-resurser ges en hogre klassning dn
de verksamhetssystem som de stddjer, exempelvis om IT-system stodjer ett flertal system som
var for sig inte &r kritiska.

Om det inte gér att gora en koppling mellan IT-resurser och till klassade verksamhetssystem, far
man klassa IT-resursen utifran en beddmning enligt konsekvensbeskrivningarna 1
klassningsmodellen. Vid osékra fall dr det viktigt att hellre ”6verklassa” an underklassa”.
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Beroende pa hur IT-resurser ér klassade ska olika sdkerhetsatgarder inforas for att uppna ett
tillrackligt bra skydd. Bland annat ska dessa riktlinjer foljas som riktar sig mot IT-miljén och
som 1 vissa fall har sarskilda krav for IT-resurser som hanterar information med hoga
skyddskrav enligt en eller flera aspekter av konfidentialitet, riktighet och tillginglighet. Agare
till IT-resurser ansvarar for att siakerhetsnivan ér tillracklig 6ver IT-resursens hela livscykel,
savil vid inforande, under drift som under avveckling.

Anvindningsinstruktioner

Det ska finnas regler och instruktioner till hur IT-resurser far anviandas. Dessa ska baseras pa IT-
resursernas klassning och skyddskrav enligt ovan. Regler och instruktioner ska finnas oavsett
om IT-resursen endast anvinds inom IT-avdelningen, av medarbetare inom kommunen eller av
externa anvindare. De som anviander eller har tillgang till IT-resurser ska fa instruktioner om
hur de hanterar dessa resurser, vilka villkor och vilket ansvar som giller kring den atkomst de
fatt sig tilldelad.

Regler och instruktioner kan exempelvis avse anvandning av:

e Nitverk; t.ex. hur atkomst till nitverk far ske, hur natverkstjénster far anviandas, hur
autentisering ska ske och hur utrustning som ansluts till nédtverk ska identifieras.

e Operativsystem; t.ex. hur atkomst och autentisering ska ske.

o Klientdatorer; t.ex. regler for programinstallationer som utférs av anvindare.

D 1 Riktlinjer for hantering av tillgangar

D.1.1 | Samtliga IT-resurser ska identifieras och tilldelas en dgare med rollerna
tjansteansvarig och systemégare/systemforvaltare verksamhet.

D.1.2 | En komplett forteckning 6ver samtliga IT-resurser ska upprittas och underhéllas.
Rutiner ska finnas for att halla férteckningen aktuell och den ska skyddas fran
atkomst eller férdndring av obehorig.

D.1.3 | IT-resurser ska klassas baserat pa klassningen av den information som hanteras 1 IT
resursen och/eller baserat pa klassningen av andra objekt som IT-resursen stodjer
eller paverkar.

D.1.4 | Skyddsatgarder 1 en IT-resurs ska motsvara dess klassning sé att ratt niva av IT-
sikerhet uppratthalls under IT-resursens hela livscykel, savil vid inforande, under
drift som efter avveckling.

D.1.5 | Informationssakerhetskrav som géller anvindandet av IT-resurser ska formedlas till
anvandare 1 form av anvandningsinstruktioner.
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D2. Styrning av dtkomst

Styrning av atkomst dr grundlidggande for att skydda information och IT-resurser. Behorigheter
innebdr vissa rittigheter att anvdnda informationsobjekt, exempelvis ett system, pa ett
specificerat sétt. Behorigheter, eller atkomstréttigheter, definierar vad en anviandare har ritt att
utfora, t.ex. l4sa, soka, skriva, radera, skapa eller kora ett program.

Grundprincipen ér att behdrighetstilldelning ska baseras pa anvdndares behov till information
eller till de IT-resurser (system, databaser, operativsystem eller nétverk) som dessa behover for
att kunna utfora sina arbetsuppgifter. Om information &r strukturerad och klassad &r det
betydligt enklare att upprétta atkomstregler och behorighetstilldelningar.

Inom vissa omraden kan man behdva ha (teknisk) behorighet till en stor mdngd information. Det
kan vara svart att pa forhand definiera arbetsuppgifter, eller 1 akuta situationer maste kanske
annan personal dn den ordinarie snabbt ha atkomst till information, som t.ex. inom vérd och
omsorg. D4 far teknisk dtkomstkontroll ersittas av regelstyrd atkomstkontroll, dir regler sager
att man inte far ta del av information som inte ror ens arbetsuppgifter. I sddana system &r det
sdrskilt viktigt med funktioner for uppfdljning, dvervakning och loggning.

Det samlade systemet for styrning av atkomst i en (eller flera) IT-resurs(-er) bendmns
behorighetskontrollsystem (BKS) och utgdrs vanligen av bade tekniska system och
administrativa rutiner. Ett BKS omfattar tre grundlidggande sékerhetsatgarder som tillsammans
ska se till att verksamhetens sékerhetsregler (kontinuerligt) foljs:

o Identifiering och autentisering av anvindares uppgivna identitet.

e Reglering av atkomstrittigheter; vilken information man kommer at och vad man kan géra med
den, t.ex. ldsa, skriva, dndra, radera.

o Loggning av anvindarens aktiviteter.

Identifiering och autentisering

Identifiering innebér att aktiviteter och dtkomst till en IT-resurs kan knytas till en individ, darfor
ska alla anvéndar-ID vara unika och personliga.

Anvindar-ID och 16senord ger tillsammans en mojlighet till autentisering, dvs. verifiering av en
uppgiven identitet. Vid atkomst till information med héga skyddskrav avseende
konfidentialitet och/eller riktighet ska stark autentisering anviandas. Som stark autentisering
réknas identifiering av en person och verifiering av personens autenticitet genom en
kombination av minst tva av foljande tre delar:

e Ett I6senord eller ndgonting annat som man vet.
e Ett smartkort eller ndgonting annat som man har.
e Ett fingeravtryck eller ndgon annan egenskap som man ér.
Stark autentisering ar ocksa krav vid extern dtkomst till Herrljunga kommuns IT-mil;o.

Losenord ér alltid konfidentiella och ska i alla skeden av sin livscykel skyddas mot atkomst
fran alla andra &n dgaren sjélv. Det innebér att rutiner ska finnas som sékerstéller att [6senordet
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skyddas t.ex. fran administrator eller handldggare oavsett om 16senordet tilldelas, forandras eller
aterstalls.

Riktlinjer for identifiering och autentisering

D.2.1 | Alla anvandare ska ha en unik anvindaridentitet.

D.2.2 | Namn pa anvindare, som underlag for t.ex. e-postadresser, ska vara enhetliga 1

kommunen och stimma 6verens med folkbokféringen.

D.2.3 | Vid atkomst till information med héga skyddskrav avseende konfidentialitet eller

riktighet ska stark autentisering anvindas.

D.2.4 | Stark autentisering &r krav vid fjarratkomst till Herrljunga kommuns IT-milj6.

D.2.5 | Fjarratkomst for inloggning med administrativa (priviligierade) konton till IT-resurs

med hoga skyddskrav avseende konfidentialitet eller riktighet 4r som regel inte tillatet.

Informationssakerhetsradet beslutar om undantag.

D.2.6 | Losenord ér alltid konfidentiell information som har héga skyddskrav och ska 1 alla

skeden av sin livscykel skyddas mot atkomst fran alla andra 4n dgaren sjalv. For att

minska risken for obehorig atkomst ska féljande skyddsfunktioner inféras:

Tekniska funktioner implementeras dér sa ar mojligt 1 IT-resursen for att sakerstilla att

losenordsregler for medarbetare avseende historik, komplexitet och aldring av 16senord

folys.

Losenord ska aldrig skickas/transporteras 1 klartext 6ver natverk. I de fall detta inte ar

mojligt ska tillfalliga 16senord 1 kombination med tvingande 16senordsbyte anvandas.

Tillfalliga l6senord ska enbart vara giltiga for en (1) inloggning.

Om felaktigt l16senord anvinds mer 4n atta ganger ska aktuellt anvandar-ID utestangas

en viss tid ur systemet och hiandelsen loggas.

D.2.7 For att minska risken for obehorig atkomst ska samtliga klienter (datorer samt mobila
enheter) forses med lasskdarm sa att skidrm automatiskt lases efter en definierad tids
maktivitet och enbart kan aktiveras igen genom en fornyad autentisering.

Reglering av atkomstriittigheter

Atkomst till IT-resurser ska baseras pa dess klassning, exempelvis stills storre krav pa metoder
for autentisering vid atkomst till information med hoga skyddskrav (se ovan).

For verksamhetssystem &r det systemégare 1 verksamheten som beslutar vilka som ska fa
tillgang till systemet och vilka behorigheter dessa ska ha, samt hur systemet ar klassat.
Tjansteansvarig IT ansvarar for att uppratta ett BKS som motsvarar dessa krav.

Det ska finnas beslutade och dokumenterade regler och rutiner foér behérighetshantering, dvs.
BKS, 1 IT-resurser. Detta inkluderar att underhalla och férvalta behorigheter, exempelvis
hantering av bestillning, &ndring och borttagning av behorigheter och rittigheter. Foérandringar 1
anviandares roller maste aterspeglas 1 behorighetshanteringen, t.ex. att anviandare far andra
arbetsuppgifter eller avslutar sin anstéllning.

Det ska finnas en process kopplad till personalavdelningen diar man sékerstaller att reglering av
atkomst sker vid anstillning, vid forandring av roll eller arbetsuppgifter samt vid upphérande av
anstillning.

Innan nagon tilldelas atkomst till IT-resurs som innehaller uppgifter konfidentiell information,
ska alltid provning av den enskilde ske och en tystnads- och sekretessférbindelse upprittas och

den enskilde ska utbildas 1 vad forbindelsen innebir och vilket ansvar som féljer.
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For externa anvandare giller att tilldelning av atkomst, utéver de regler som giller all atkomst-
tilldelning adven ska vara tidsbegriansad for endast den tiden som behovs for att utféra uppgiften
samt foregas av sekretessavtal.

For administrativa atkomstréttigheter galler att de ska vara restriktiva och ge endast de
rattigheter som behovs for att utfora sitt uppdrag 1 den administrativa roll man har. Om funktion
for privilegiehojning finns ska sadan anvindas, t.ex. genom att anvinda ”sudo” 1 Linux/Unix
eller att man efter inloggning utfér vissa aktiviteter med ett konto med férhojda rattigheter 1
Windows genom funktionen "Koér som annan anvandare”. Vidare ska man dér sa ar mojligt
sikerstilla att automatisk utloggning sker efter en definierad tids aktivitet vilken bor vara
kortare an for normala anvéandare.

Regelbunden uppf6ljning och revision av samtliga atkomstrittigheter ska ske kontinuerligt. For
priviligierade anvindare med sarskilda atkomstrittigheter (administratorer) ska revision ske med
kortare intervall. Sérskild uppméarksamhet kan behdva dgnas da medarbetare med priviligierade
atkomstrittigheter slutar eller byter tjanst. Processer och rutiner for behorighetshantering ska
foljas upp och dokumenteras.

Riktlinjer for reglering av atkomstriittigheter

D.2.8 | Det ska finnas beslutade och dokumenterade regler och rutiner for
behorighetshantering, dvs. BKS, 1 IT-resurser.

D.2.9 | IT-resurser ska ha atkomstrittigheter som motsvarar hur de ar klassade.

D.2.10 | Anvindaridentiteter och vilka individer dessa tillhor ska registreras 1 en gemensam
forteckning och rutin ska finnas for att halla denna forteckning uppdaterad. For att
garantera sparbarhet ska rutinen dven innehalla kontroll sé att inte tidigare identiteter
ateranvands. Historikfunktion ska finnas sa att forteckningen kan visa vilka
identiteter som fanns och vilka individer dessa tillhérde vid varje given tidpunkt.

D.2.11 | Atkomst av IT-resurser ska vara registrerade i en férteckning med den atkomst som
beslutats och rutin ska finnas att halla denna forteckning uppdaterad. Historikfunktion
ska finnas sa att forteckningen kan visa vilka identiteter och individer som hade
atkomst till en IT-resurs vid en given tidpunkt.

D.2.12 | Atkomst som inte lingre behovs eller behov av ny atkomst ska regleras snarast, for
IT-resurser inom en arbetsdag efter att behov upphor eller uppstar. Det ska finnas
rutiner kopplade till personalavdelningen for att sakerstilla att sidan reglering av
atkomst kan ske vid anstéllning, vid férandring av roll eller arbetsuppgifter samt vid
upphorande av anstillning.

D.2.13 | Administrativa rattigheter ska endast ges dér sa ar uttryckligen nédvandigt och
riattigheterna ska da vara tidsbegransade. For tilldelning av administrativa réattigheter
for anvandare pa klienter giller att sadan ritt 1 férsta hand ska ges tillfilligt for att
t.ex. omfatta en installation av programvara och 1 andra hand ges for en viss tid med
ett specifikt slutdatum. Tjdnsteansvarig IT beslutar om tilldelning av priviligierad
atkomstritt. Granskning (stickprov) av administrativa réttigheter ska ske en gang per
manad.

D.2.14 | Gruppidentiteter ar inte tillatna. Eventuella undantag ska godkinnas av Systemégare
verksamhet och informationssikerhetsansvarig 1 férening. Gruppidentiteter ska da
enbart beviljas under foljande férutsiattningar:
e Behov av gruppidentitet ar tydligt beskrivet och alternativen utredda sa att det
framgar varfor gruppidentiteten dr nodvandig.
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Gruppidentiteten ska ha en registrerad égare.

Gruppidentiteten ska vara tidsbegriansade med tydligt slutdatum.
En avvecklingsplan ska finnas for att ersétta gruppidentiteten med
individuella identiteter.

e Agaren av gruppidentiteten ska fora en forteckning alla som anvéinder
identiteten. Historikfunktion ska finnas sa att forteckningen kan visa vilka
anvandare som fanns vid en given tidpunkt.

¢ Autentiseringsinformation ska uppdateras om niagon anvandare ldmnar
gruppidentiteten. Om en anviandare t.ex. ldmnar en gruppidentitet med ett
delat 16senord sa ska losenordet dndras och ett nytt 16senord distribueras till
kvarvarande anvandare av gruppidentiteten.

e Agaren av gruppidentiteten tar fullt ansvar for eventuellt missbruk av
gruppidentiteten.

D.2.15 | For externa anvindare giller att tilldelning av atkomst, utdver 6vriga regler for
atkomsttilldelning dven ska:
e Tidsbegransas att endast omfatta tiden som behovs for att utféra uppgiften.
o Foregas av sekretessavtal.

D.2.16 | Provning av den enskilde ska ske och en tystnads- och sekretessforbindelse upprittas
mnan atkomst tilldelas till IT-resurs som innehaller information med hoga skyddskrav
avseende konfidentialitet.

Siikerhetsloggning

For att erhalla sparbarhet och mojliggora incidentutredningar och att 1 efterhand kunna utreda
vad som hant och for att upptiacka avvikelser fran kommunens regelverk ska kommunens IT-
resurser 6vervakas och loggas avseende anviandaraktiviteter, avvikelser, fel och informations-
sikerhetshiandelser. Loggar ska skyddas mot manipulation och obehérig atkomst, sparas en viss
tid och granskas regelbundet.

I de fall logginformation gar att knyta till en enskild person #r de att betrakta som
personuppgifter och omfattas da av krav 1 Dataskyddsforordningen. Detta innebér bland annat
att sadana loggar med personuppgifter ska skyddas fran obehoriga. Det innebér ocksa att om
loggning anvands for att tekniskt 6vervaka ett system av siakerhetsskal far loggen inte senare
anvindas for andra syften. Om kontroller utfors for andra syften an det ursprungliga ar lagkravet
att personen ska informeras och ge sitt samtycke.

Riktlinjer for siikerhetsloggning

D.2.17 | Vid atkomst till IT-resurs och information med héga skyddskrav avseende
konfidentialitet eller riktighet kréivs loggning av atkomst for att erhalla sparbarhet.

D.2.18 | Loggningsverktyg och logginformation ska skyddas mot manipulation och obehérig
atkomst, logginformation innehallande loggning av atkomst har alltid hoga
skyddskrav avseende konfidentialitet eller riktighet.

D.2.19 | Handelseloggar som registrerar anvandaraktiviteter, avvikelser, fel och
informationssikerhetshiandelser, ska skapas, bevaras en bestamd tid och granskas
regelbundet. For loggar som innehaller systemadministratorers aktiviteter giller att de
ska granskas av loggadministratér som inte dr samma person som
systemadministratoren.
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D3. Kryptering

Kryptering kan anvindas for flera andamal, sasom att genom kryptering forhindra obehorig
atkomst till information, eller genom kryptografiska signaturer garantera informationens
riktighet eller akthet.

IT-avdelningen ska vid behov tillhandahalla godkénda krypteringslosningar och instruktioner
hur dessa ska anvindas. Behov av kryptering ska baseras pa informationsklassning. Vanligen
finns behov av kryptering da det foreligger hoga skyddskrav pa konfidentalitet och/eller
riktighet.

Krypteringslosningar ska bygga pa etablerade standarder som NIST 140-2 eller ISO/IEC 18033
och ska tas fram av tjansteansvarig IT 1 samrad med verksamhetsansvarig och IT-

sikerhetsansvarig. Inférande av krypteringslosningar ska godkannas av
informationssakerhetsansvarig efter provning 1 informationssikerhetsradet.

Ibland kan krypteringslosningar medfora nya risker relaterade till nyckelhantering. Dessa risker
behover hanteras bl.a. genom revokering (certifikat ogiltigforklaras), validering och aterstillning
av nycklar:

e Revokering av nycklar gor det mojligt att avsluta atkomst till IT-resurser.

e Validering av nycklars giltighet och autenticitet mo;jliggor att anvandare av en IT-resurs
kan avgoéra om en nyckel ar giltig och att innehavaren kan kontrolleras.

e Aterstillning av nycklar 4r en funktion for att géra det mojligt att aterstélla information
dven om nyckel forloras. Detta kan t.ex. astadkommas genom anviandandet av en sarskild
aterstallningsnyckel eller genom att nycklar sékerhetskopieras. Dock kan sadana
16sningar innebéra andra sakerhetsrisker eftersom nycklarna finns pa fler stillen, och det
stéller stora krav pa atkomstkontroll, administrativa rutiner och loggning sa att atkomst
till nycklar kan sparas.

Riktlinjer for kryptering

D.3.1 | Krypteringslosningar ska baseras pa etablerade standarder och inférande ska
godkinnas av informationssikerhetsansvarig efter provning av
immformationssikerhetsradet.

D.3.2 | Nyckelhantering ska sdkerstillas for att tillgodose de krav som finns for IT-resurs
avseende:

Revokering av nycklar.

Validering av nycklars giltighet och autenticitet.

Aterstillning av nycklar.

D.3.3 | Krypteringsnycklar #r konfidentiell information och ska skyddas darefter.

D4. Fysisk och miljorelaterad sakerhet
Fysisk och miljorelaterad siakerhet avser att forhindra otillaten fysisk atkomst till, skador pa och
storningar 1 IT-resurser.

Generellt giller att informationsklassning ska anvindas som ett stod for att utforma det fysiska
skyddet som alltid maste utga fran vilken information som hanteras samt hur skyddsvirda IT-
resurserna ar.

55



Meddelande 4

Sidkra utrymmen for IT resurser

Sékra utrymmen med sérskilda sdkerhetskrav dr exempelvis rum som anvinds for servrar,
switchar och annan kommunikationsutrustning, kontorsutrymmen dér kénslig information
bearbetas samt arkiv. For IT-funktioner ar det framst datorhallar, serverrum samt
korskopplingsutrymmen som é&r aktuella.

Tilltraden till sékra utrymmen ska vara restriktiva och endast ges till de personer som behover
tilltrade for att utfora sitt uppdrag i den roll de har. Det ska finnas dokumenterade beslut om
vem som ges tilltrdde att arbeta i sdkra utrymmen.

Roller med ansvar for ett sdkert utrymme har ocksa ansvar att ta fram en instruktion for hur
arbete 1 respektive lokal far bedrivas. Personer med arbetsuppgifter i sdkra utrymmen ska ha god
kédnnedom om de regler som géller for arbetet i dessa lokaler.

Sdkra utrymmen ska utformas sé att utrustning inte utsitts for vétskeldckage, korrosiva brand-
och slickgaser, damm etc. VA-dragningar i eller i direkt nirhet av driftmiljo ska undvikas och
risker for vattenintringning hanteras. Om golvbrunn finns ska atgérder vidtas for att undvika att
vatten kan trdnga upp.

Godként brandskydd och brandlarm ska finnas. Slackutrustning ska véljas sa att inte onddig
skada uppstar vid sldckning av brand. Ventilation och andra genomforingar mellan brandceller
ska forses med brandspjall.

Sékra utrymmen som innehaller IT-resurser med hoga skyddskrav ska bevakas och fysisk
nérvaro ska loggas (t.ex. tilltrddes- eller videodvervakningsloggar).

Godsmottagning och lastning

Utrymme for godsmottagning och lastning ska avgrénsas och organiseras sa att de begrénsar
onodigt tilltrade till kinsliga omraden och sikra utrymmen. Inkommande gods ska registreras
och godkédnnas av egen personal vid leveranstillféllet och eventuella avvikelser fran forviantad
leverans ska kvitteras av leverantoren.

Underhall, reparation och avveckling

Underhall av utrustning ska ske i enlighet med leverantdrens anvisningar.

Reparation av utrustning och IT-resurser kriver ofta atgérder fran extern personal och
auktoriserade reparatorer med utbildning pa den utrustning som ska hanteras. Sddan personal har
oftast varken behorighet till den information som hanteras i IT-resursen eller tilltréde till sddana
sdkra utrymmen dér IT-resurser finns placerade och detta kriver dérfor sirskild uppmarksamhet.

Om underhall och reparation ska utforas av utomstdende pa IT-resurs med hoga skyddskrav
avseende konfidentialitet ska vederborande alltid underteckna sekretessavtal. Det kan ibland
vara nodvéndigt att vidta sdrskilda atgérder, t.ex. att kinslig information flyttas, raderas eller
krypteras innan nadgon utomstdende hanterar utrustningen. Detsamma géller avveckling av IT-
resurser dir avveckling eller ateranvandning bor ske pa ett sddant sitt att kidnslig information
inte riskerar att komma i orétta hdnder. Datamedia dér information inte har krypterats kan t.ex.
behova skrivas over eller destrueras pa ett sikert sitt innan den sénds till skrotning eller
ateranvindning.
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Skydd av utrustning

Utrustning ska placeras och skyddas for att skyddas mot stéld och miljérelaterade hot som
varme, kyla, fuktighet, vitska samt partiklar 1 luft. Anvindning ska ske 1 enlighet med de
mstruktioner som framtagits av utrustningens dgare. Riskerna for averkan och stold 4r hogre 1
vissa av kommunens egna lokaler, t.ex. dir manga externa personer frekvent vistas och 1 publika
lokaler.

Speciellt utsatt dr ocksa mobil utrustning dar risken for forlust, stéld och skada ar hogre.
Anvindning ska ske 1 enlighet med de instruktioner som giller vid distansarbete och mobil
utrustning dir anvindare t.ex. ska sdkerstilla att utrustning antingen 6vervakas eller lases in for
att minska risken for stold.

Elforsorjning

Saker elforsorjning (t.ex. avbrottsfri kraft genom UPS och reservkraft) ska finnas sa att IT-
resurser skyddas fran elavbrott och andra stérningar som orsakas av fel 1 tekniska férsérjnings-
system.

Riktlinjer for fysik och miljorelaterad sikerhet

D.4.1 | Tilltradet till sdkra utrymmen ska vara begriansat och regleras minst med hjélp av

lassystem med separat nyckelsystem. Nyckel-, kort- och kodinnehav ska vara
fortecknade.

D.4.2 | Rutiner for att arbeta 1 sdkra utrymmen ska utformas och tillimpas. Roller med ansvar
for ett sakert utrymme har ocksa ansvar att ta fram en instruktion for hur arbete 1
respektive lokal far bedrivas.

D.4.3 | Beslut om vem som ges tilltrade att arbeta 1 sikra utrymmen ska vara dokumenterat.

D.4.4 | Personal som beviljats tillfilligt tilltrdde till sakra utrymmen ska 6vervakas under
hela besoket.

D.4.5 | Atkomstpunkter sdsom leverans- och lastningsomraden och andra punkter dér
obehoriga personer kan komma in 1 lokalerna ska styras och om mojligt isoleras fran
sikra utrymmen med IT-resurser for att undvika sikerhetsrisker.

D.4.6 | Inkommande gods ska registreras och godkénnas av egen personal vid
leveranstillfillet och eventuella avvikelser fran forvintad leverans ska kvitteras av
leverantoren.

D.4.7 | Godként brandskydd och brandlarm ska installeras. Slackutrustning ska viljas sa att
mte onddig skada uppstar vid sliackning av brand. Ventilations och andra
genomforingar mellan brandceller ska forses med brandspjll.

D.4.8 | Utrymmet ska utformas sa att utrustningen inte utsitts for vitskelackage, korrosiva
brand- och sldckgaser, damm etc. VA-dragningar 1 eller 1 direkt narhet av driftmiljé
ska undvikas och risker for vattenintrangning hanteras. Om golvbrunn finns ska
atgarder vidtas for att undvika att vatten kan tringa upp.

D.4.9 | Utrymmen som innehéller informationsobjekt med hoga skyddskrav ska uppfylla
Skyddsklass 3 enligt SSF 200 Inbrottsskydd.

D.4.10 | IT-resurser ska skyddas fran elavbrott och andra stérningar som orsakas av fel 1
tekniska forsérjningssystem.

D.4.11 | Kablage for strom och telekommunikation for data eller stodjande
imformationstjanster ska skyddas fran avlyssning, storningar och skada.
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D.4.12

Atgérder ska vidtas for att temperaturen hélls inom de grinsvirden som specificerats
for aktuell utrustning, dven vid storningar 1 elforsorjningen i de fall utrustning forsetts
med avbrottsfri kraft.

D.4.13

Datamedia som innehaller for verksamheten kritisk information och
systeminformation ska forvaras i for datamedia brandklassat datamedieskap.

D.4.14

Underhall och reparation ska utforas pa sadant sitt att information eller IT-resurs inte
riskerar att rojas eller skadas. Om utomstaende ska utfora underhéll pa IT-resurs med
hoga skyddskrav ska sekretessavtal tecknas. Vid kénslig information doljas, flyttas
eller raderas frn utrustningen. Underhéll och reparation ska f6ljas upp i loggbocker.

D.4.15

Avveckling eller skrotning av IT-resurser och datamedia ska, efter att information
som ska bevaras ha forts over till Stadsarkivet, ske genom att information skrivs dver,
raderas eller forstors.

D.4.16

Avveckling eller skrotning av datamedia med hoga skyddskrav péa konfidentialitet
sker genom att information skrivs dver i multipla operationer, alternativt att mediet
dér informationen lagrats forstors pa ett fullstdndigt och oéterkalleligt sétt. Observera
att krypterad datamedia inte dr kinslig om nyckel for dekryptering ges ett fortsatt
skydd, eller att nyckel destruerats.

D.4.17

IT-utrustning ska inte avldgsnas utanfor kommunens lokaler utan tillstdnd.

D5. Driftsakerhet

Driftsrutiner

Dokumenterade driftsrutiner ska finnas och goras tillgingliga for alla anvindare som behover
dem. Driftsrutiner ska finnas for visentliga processer och objekt, sdsom:

¢ installation och konfiguration av system,

e uppstarts- och nedtagningsrutin,

e sikerhetskopiering (se nedan),

e underhall av utrustning,

e supportkontakter vid ovéntade funktionella eller tekniska problem,

e hantering av media och

e datahall (se avsnitt D4 — Fysisk och miljorelaterad sdkerhet).

Driftsrutiner ska vara formella och beslutade dokument.

Forandringar 1 IT-resurser ska styras enligt faststidlld Change Management-process. Denna
process ska sédkerstélla att alla &ndringar som infors pa tjénster, moduler och komponenter i IT-

miljon ér riskbeddmda, planerade, kommunicerade, testade och godkinda.

Utvecklings-, test- och driftmiljoer ska vara separerade for att minska risken f6r obehorig
atkomst eller dndringar 1 driftmiljon.
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Riktlinjer for driftsrutiner

D.5.1 | Det ska finnas formella, beslutade och dokumenterade driftsrutiner for visentliga
processer och objekt. Dessa ska goras tillgangliga for alla anvindare som behdver
dem.

D.5.2 | Andringar 1 IT-resurser ska folja faststilld process som sékerstller att Aindringarna ar
riskbedémda, planerade, kommunicerade, testade och godkanda (ITIL Change
Management).

D.5.3 | Utvecklings-, test- och driftmiljoer ska vara separerade for att minska risken for
obehorig atkomst eller andringar 1 driftmiljén.

Skydd mot skadlig kod

For att skydda mot skadlig kod behovs metoder for att forebygga, uppticka skadlig kod och for
att aterstilla IT-miljon efter angrepp. Forutom tekniskt skydd ér det dven viktigt att alla som
anvinder IT-resurser vet hur de kan minska risken att drabbas av skadlig kod samt vad de ska
géra om de misstanker angrepp av skadlig kod.

Kommunens IT-resurser ska skyddas fran skadlig kod genom att antivirusprogramvara
installeras pa klienter och servrar. Skyddet ska regelbundet uppdateras. Programvara ska 1
forebyggande syfte skanna efter skadlig kod 1:

e datorer 1 kommunens nitverk,
o filer som tas emot via nitverk eller nagon form av media och 1
e webbsidor.
IT-resurser med hoga skyddskrav ska regelbundet granskas avseende skadlig kod.

Om angrepp av skadlig kod intréffat ska det finnas en faststilld rutin for aterstallning av IT-
resurser (se avsnitt D8 — Incidenthantering).

Sakerhetsuppdateringar &r en viktig komponent fér att halla system och applikationer fria fran
sikerhetsbrister som kan exploateras av skadlig kod.

Det ska finnas rutiner for att regelbundet samla in information om skadlig kod, t.ex.
prenumerera pa nyhetstjanster eller bevaka webbplatser som ger information om ny skadlig kod
(t.ex. cert.se).

Riktlinjer for skadlig kod

D.5.4 | Det ska finnas metoder och programvara for skydd mot skadlig kod som férebygger,
uppticker skadlig kod och som éterstiller 1 kommunens IT-milj6 efter angrepp.

D.5.5 | IT-resurser som stoder objekt med hoga skyddskrav ska regelbundet granskas med
avseende pa skadlig kod.

D.5.6 | System och applikationer ska regelbundet uppdateras for att hallas fria fran
sikerhetsbrister som kan exploateras av skadlig kod. Siakerhetspatchar ska
regelmassigt och skyndsamt installeras pa alla IT-resurser enligt tillverkarnas
rekommendationer och enligt faststilld rutin.

D.5.7 | Det ska finnas en faststilld rutin for aterstallning av datorer om kommunen skulle
drabbas av skadlig kod eller virusutbrott.
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D.5.8 | Det ska regelbundet samlas in information om skadlig kod, t.ex. prenumerera pa
nyhetstjinster eller bevaka webbplatser som ger information om ny skadlig kod (t.ex.
cert.se).

Siikerhetskopiering

Sakerhetskopiering av information, program och speglingar av system &r en viktig del av
driftsdkerheten. Detta ger mojlighet att aterstélla en IT-resurs till ett fungerande tillstand efter
uppkomsten av ett fel, och att atgirda bade riktighet och tillganglighet hos information.

Sakerhetskopieringen syftar till att visentlig information ska kunna rekonstrueras med hjalp av
sdkerhetskopior och aterlagringsrutiner. Dock &r det inte alltid mojligt att aterstilla all
information. Sadan information som tillforts systemet efter senaste sikerhetskopiering gar
normalt inte att aterstélla.

Det finns en viktig skillnad mellan sikerhetskopiering och spegling (redundans). Den
sistndmnda ger enbart ett skydd for tillganglighet och inte riktighet, eftersom informationen ar
identisk vid spegling vilket innebér att eventuell felaktig information da aterfinns pa bada
stillen. Sakerhetskopiering och spegling ar tillsammans nédvindiga skyddsatgérder for IT-
resurser med krav pa bade riktighet och tillganglighet.

Vilka skyddsatgérder som vidtas for specifika system ska styras pa av hur de ér klassade 1
aspekterna tillganglighet och riktighet. Stod for detta kan vara att anvianda de tva matten RPO
och RTO. Hur stor informationsforlust som kan accepteras kan definieras for varje IT-resurs
genom att faststdlla RPO (Recovery Point Objective). Den ldngsta acceptabla tiden for att
aterstilla IT-resursen efter ett avbrott kan faststillas med malséttning for aterstallningstid RTO
(Recovery Time Objective).

Sakerhetskopior ska lagras geografiskt atskilt fran originalmaterialet for att skydda fran fysiska
incidenter och katastrofer som t.ex. brand och 6versvamning. Ofta anviands 16sningar diar man
skiljer pa langtids- och korttidslagring dar enbart langtidslagringen ar skild fran
originalmaterialet. Da bor korttidslagring skyddas genom ett sidkert utrymme avsett fér
datamedia, annars riskerar man att vid en brand forlora all information som tillforts systemet
sedan kopiering till langtidslagring skedde, vilket 1 vissa fall kan vara lang tid (se avsnitt D4 —
Fysisk och miljorelaterad sakerhet).

Sakerhetskopior ska testas regelbundet for att sakerstilla att aterlagring fungerar som avsett.

Riktlinjer for sikerhetskopiering

D.5.9 | For IT-resurser med hoga skyddskrav avseende tillganglighet ska redundans finnas 1
delkomponenter, system, lagring och nitverk samt sikerstilld infrastruktur for IT-
drift, t.ex. UPS elf6rsorjning, reservkraft, redundant kyla m.m.

Tillganglighet ska 6vervakas med automatiska larm om viktiga kvalitetsmatt inte
uppfylls. Gransvirden for larm ska sittas sa att uppfyllande av malséttning f6r
aterstiallningstid sakerstills. Automatiska larm ska regelbundet testas.

D.5.10 | Baserat pa objekts klassning av riktighet och tillganglighet ska krav definieras fér
sikerhetskopiering av information. Dessa krav ska minst reglera vilken information
som ska omfattas av sikerhetskopiering, hur lang tid sikerhetskopior ska sparas samt
vilka kontroller som ska genomf6ras av att sakerhetskopiorna fungerar.
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Vidare ska maximal informationsforlust och malsittning for aterstéllningstid
definieras for varje IT-resurs och tillsammans med &vriga krav ligga till grund for
vald backupldsning.

Malsittning for aterstéllning av data, RPO (Recovery Point Objective), den maximalt
acceptabla mangden av dataforlust som tillats vid en aterstillning av en IT-tjanst efter
ett avbrott ska faststillas.

Malsittning for aterstillningstid, RTO (Recovery Time Objective), den ldngsta
acceptabla tiden for att aterstilla IT resursen efter ett avbrott ska faststéllas.

D.5.11

Det ska finnas en process for aterlagring fran sékerhetskopia som ér testad och
dokumenterad for respektive IT-resurs.

D.5.12

Backup av IT resurser med hoga skyddskrav avseende tillgdnglighet (hoga RTO
krav) bor lagras péa snabbt backupmedia sasom t.ex. SAN-diskar. Overvakning av
backupfunktion ska konfigureras med automatlarm vid problem.

D.5.13

Sakerhetskopiering av information med hoga skyddskrav avseende konfidentialitet
ska ske till krypterad backupmedia eller ges motsvarande skydd. Sikra
aterstéllningsrutiner ska anvindas med kontroller att aterstillning av konfidentiell
information ges ritt skydd efter aterstillning, t.ex. bor dekryptering under
aterstillning undvikas.

D.5.14

Séakerhetskopior ska lagras geografiskt atskilt fran originalmaterialet. Om 16sning
anvéinds dir man skiljer pa 14ngtids- och korttidslagring ar det tillrackligt att
langtidslagringen &r skild fran originalmaterialet under forutsittning att korttidlagrade
sdkerhetskopior forvaras i ett sikert utrymme avsett for datamedia.

Lagring och 6vervakning

Overvakning och loggning gor det mojligt att uppticka hindelser i IT-resurser. Genom loggning
kan man 1 efterhand analysera vad som hint och pa sé séitt mojliggora korrigerande eller
forebyggande atgarder. Hindelseloggar som registrerar anviandaraktiviteter, avvikelser, fel och
informationssédkerhetshindelser ska skapas, bevaras och granskas regelbundet.

Loggning av hindelser utgor grunden for automatiserade dvervakningssystem som &r kapabla att
skapa konsoliderade rapporter och varningar avseende sikerhet i system och tillimpningar.

Hindelseloggar kan innehalla bl.a.

e anviandarkonto,

e systemaktiviteter,

e datum, tider och uppgifter om viktiga hindelser, t.ex. inloggning och utloggning,

e enhetens identitet eller plats, om mgjligt, och systemidentifierare,

o register Over lyckade och misslyckade atkomstforsok till system,

e poster av lyckade och misslyckade atkomstforsok till data och andra resurser,

e fOridndringar i systemkonfiguration,

e anvindning av privilegierad dtkomst,

e anvindning av systemverktyg och tillimpningar,
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o atkomst till filer och typ av atkomst,
e nitverksadresser och protokoll,
e alarm fran systemet for atkomstkontroll,

e aktivering och inaktivering av sikerhetsverktyg, som anti-virussystem och
intrangsdetekteringssystem, och

e register 6ver transaktioner som utfors av anvéndare 1 tillampningar.

Krav pa loggar och 6vervakningssystem kan variera beroende pa IT-resursens art och
anvindningsomrade. Det ar IT-resursens klassning och objektigarens krav som utgor grunden
for behovet.

Genom anvindning av loggverktyg samt att alla loggkillor anviander gemensam och korrekt tid
kan handelser 1 olika IT-resurser korreleras vilket ger en béttre och mera heltickande bild av
héndelser jamfort med om logg 6vervakas 1 varje system for sig.

Loggar kan innehalla kansliga data och personinformation. Lampliga sidkerhetsatgérder for ska
darfor vidtas.

Riktlinjer for loggning och 6vervakning

D.5.15 | Loggning ska normalt ske 1 IT-resurser avseende fel, systemhéndelser. Loggar ska
sparas en viss tid samt regelbundet analyseras och &vervakas. Typ och omfattning av
loggar och 6vervakningssystem ska baseras pa IT-resursers klassning och
objektigares krav.

D.5.16 | For att sdkerstilla all typ av loggning av héndelser ska systemklockorna 1 alla
relevanta IT-resurser synkroniseras mot en betrodd referenskilla for korrekt tid.

D.5.17 | Loggningsverktyg och logginformation har hoga skyddskrav och ska skyddas mot
manipulation och obehorig atkomst.

Hantering av tekniska sarbarheter

Tekniska sarbarheter 1 IT-resurser kan innebéra exponering fér skadlig kod, dataintrang eller
andra sarbarheter. Det ska finnas rutiner sa att information om tekniska sarbarheter erhallas 1 tid,
att sarbarheter kan analyseras och att lampliga atgarder kan vidtas for att behandla de risker som
sarbarheter medfor.

Okontrollerad installation av program kan medfora sarbarheter och incidenter, som exempelvis
obehorig dtkomst till information, forlust av riktighet eller 6vertréddelse av immateriella
rattigheter. Regler for programinstallationer som utférs av anvindare ska upprittas och inforas
som definierar vilka typer av program en anvandare kan installera och pa vilket sitt.

Riktlinjer for hantering av tekniska sarbarheter

D.5.20 | Det ska finnas rutiner fér att fa information om, uppticka, analysera och atgarda
tekniska sarbarheter 1 IT-resurser. Uppdateringar och sékerhetspatchningar ska goras
regelbundet pa IT-resurser.

D.5.21 | I de fall sdkerhetspatchning inte ar praktiskt mojlig, t.ex. fér “embedded” system eller
SCADA -system ska information om tekniska sarbarheter 1 saidana IT-resurser
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inhdmtas och analyseras och lampliga atgédrder vidtas for att hantera den tillhérande
risken.

D.5.22 | Sdkerhetsgranskning av IT-resurser som exponeras mot Internet ska ske regelbundet
och minst en gang per ar for att kontrollera att inga uppenbara sarbarheter exponeras
och att tillrdcklig sdkerhetsniva uppratthélls. Sddan granskning kan t.ex. besta av
skanning av sarbarheter med automatiserade verktyg eller sé kallade
penetrationstester.

D.5.23 | Det ska finnas regler for programinstallationer som utfors av anvandare som
definierar vilka typer av program en anvédndare kan installera och pa vilket sitt.

D6. Kommunikationssakerhet
Kommunikationssédkerhet dr skydd i IT-resurser och nitverk som anvands for data-
kommunikation i syfte att skydda den information som kommuniceras.

Nitverkssakerhet

Nitverk méste hanteras och styras for att skydda information i1 anslutna system och
tillimpningar. Det ska finnas rutiner for hantering av nitverk och forvaltning ska ske av
ansvariga som utpekas av édgare till nitverk.

Skyddséatgirder ska inforas for att na sdkerhet for information i nitverk och anslutna tjanster
utifran klassningen av anslutna objekt, dvs. krav pa konfidentialitet, riktighet och tillgénglighet.
Krav pé skydd ska inkluderas i avtal for nitverkstjanster om dessa tjdnster tillhandahalls som
outsourcade tjanster. Skydd for nitverksséikerhet kan exempelvis vara:

e Autentisering av system.

e Kryptering.

e Regler for sdkerhet och nétverksanslutning.

e Begrinsning av systemanslutningar.

e Brandvidggar och intrdngsdetekteringssystem.
e Loggning och dvervakning av nétverk.

e Separation av nitverk (segmentering).

Segmentering betyder att dela upp nétverket 1 olika segment for att t.ex. tillta enbart
ekonomiadministratorer tillgang till nidtverket med ekonomisystem. Segmentering av nédtverk
ska anvindas som en del av den totala sdkerhetslosningen for att skydda kénslig information och
Ovriga resurser.

En grundldggande segmentering av nétverket ligger 1 att skilja interna nét frin Internet, samt att
utvecklings-, test- och produktionsmiljoer ska vara skilda frdn varandra. Ytterligare
segmentering ska goras dd det dr motiverat av sdkerhetsskil. Brandvédggar och utrustning for
segmentering av niatverk behover revideras regelbundet for att hillas uppdaterade med ritt regler
for kommunikation mellan olika IT-resurser ver de olika ndtsegmenten.
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Riktlinjer for nitverkssikerhet

D.6.1

Krav pa skydd vad galler natverkstjdnster ska identifieras, dokumenteras och tillampas
samt inkluderas 1 avtal for nédtverkstjianster om dessa tjanster tillhandahéalls som
outsourcade tjanster.

D.6.2

Tradlos datakommunikation innehallande information med normala eller hoga
skyddskrav avseende konfidentialitet 4r endast tillatet fran godkénda klienter. Teknik
for att kryptera och sdkra kommunikationen (minst WPA2 PSK) ska alltid anvandas
oavsett skyddskrav.

D.6.3

En grundldggande segmentering av nétverket ska goéras for att skilja interna nét fran
Internet, samt att skilja utvecklings-, test- och produktionsmiljéer fran varandra.
Grupper av informationstjanster, anvandare och informationssystem kan ytterligare
segmenteras 1 separata niatverks efter skyddsbehov.

D.6.4

Brandviaggar ska konfigureras 1 enlighet med dokumenterad brandviggspolicy. Av
brandviggspolicyn ska framga vilka natverkstjdnster som ska tillatas, vilka handelser
och aktiviteter som ska loggas och foljas upp. Brandviaggar och brandvaggspolicyer
ska revideras periodiskt.

D.6.5

Kommunikationstjanster mellan Herrljunga kommun och externa natverk ska
dokumenteras och godkénnas av Objektiagare IT innan inkoppling far ske.

Informationséverforing

Information som hanteras genom elektronisk meddelandehantering ska ges lampligt skydd. Om
e-post innehallande information med hoga skyddskrav avseende konfidentialitet ska séndas till
extern part ska l6sning med kryptering och signering anvandas.

Avtal som reglerar siaker 6verféring av verksamhetsinformation mellan Herrljunga kommun och
extern part ska upprittas. Anviandandet av osdkra klartextprotokoll sasom t.ex. FTP och HTTP
ska undvikas och ersittas av sikra alternativ om information med normala eller hoga

skyddskrav avseende konfidentialitet ska 6verforas.

Riktlinjer for informationséverforing

D.6.6 | Kommunikation med hoga skyddskrav avseende konfidentialitet och riktighet ska
alltid krypteras och kommunicerande parter ska identifieras pa ett sakert sétt med
digitala signaturer eller motsvarande.

D.6.7 | Utgaende massutskick av e-post ska begrinsas for att forhindra att kapad mailbox
anvinds till att skicka ut stora mangder spam.

D.6.8 | Overforingslosningar for verksamhetsinformation mellan Herrljunga kommun och

externa parter ska regleras genom avtal dar minst féljande regleras:

e Motparten informeras om informationens klassning och garanterar att
mformation med normala eller hoga skyddskrav avseende konfidentialitet ges
ratt niva av skydd och inte fors vidare till annan part.

e Kommunikationslésning ska definieras med de nitverkskomponenter som
mgar 1 sdkerhetslosningen samt den konfiguration och de instillningar som
kravs for att uppritthalla rétt niva av skydd.

¢ Vid kommunikation med annan part med normala eller hoga skyddskrav
avseende konfidentialitet ska 6verféringen skyddas med kryptering.

o Trafik 1 uppsatta forbindelser ska loggas av bada parter.
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D.6.9 | Kommunikation med e-post till andra organisationer skyddas 1 samtliga e-postsystem
genom att konfigurera och aktivera standardiserade siakerhetsfunktioner sasom SPF,
DKIM och krypterad SMTP 6ver TLS.

D.6.10 | E-post med hoga skyddskrav avseende konfidentialitet till extern mottagare ska
krypteras och signeras. E-post med hoga skyddskrav enbart avseende riktighet ska
kryptografiskt signeras men behover inte krypteras.

D7. Anskaffning och utveckling av IT-resurser
Korrekt informationssikerhet for IT-resurser ska sikerstillas 6ver hela livscykeln och bérjar vid
anskaffning eller utveckling.

Sikerhetskrav pa IT-resurser

Krav som ror informationssékerhet ska redan fran bérjan inkluderas 1 kraven for nya IT-resurser
likval som 1 krav for forbattringar av befintliga. Det géller oavsett om IT-resursen upphandlas
externt, utvecklas internt eller en kombination av bada (t.ex. anpassning av ett inkopt
standardsystem).

Informationsséikerhetskraven ska spegla den klassning som tilldelats IT-resursen och som
baseras pa t.ex. forfattningar och interna regelverk, riskanalyser eller analys av incidenter.

Utveckling, anskaffning eller forandring av system som omfattas av verksamhetsnéra
forvaltning ska involvera parterna 1 férvaltningsorganisationen. Objektéigare IT ansvarar for att
ratt tekniska krav formuleras som 6verensstimmer med verksamhetens krav sa att system ges
skydd som korrelerar till klassningen.

Utveckling, anskaffning eller forandring av underliggande IT-resurser 1 form av infrastruktur,
stodsystem m.m. ska ha minst motsvarande krav som de system som de stéder. Ibland kan
kraven vara annu hogre 4n for de system de stodjer, exempelvis om en IT-resurs stodjer ett stort
antal system som var for sig inte #r kritiska.

Informationssikerhetskrav ska dokumenteras och granskas av alla berérda parter innan
utvecklingen, anskaffningen eller férindringen pabérjas.

Riktlinjer for siikerhetskrav pa IT-resurser

D.7.1 | Informationssdkerhet ska inkluderas 1 kraven for nya IT-resurser 1 férandringar av
befintliga. Det géller oavsett om IT-resursen upphandlas externt, utvecklas internt eller
en kombination av bada (t.ex. anpassning av ett ink6pt standardsystem).

Informationssikerhetskraven ska baseras pa den klassning som tilldelats IT-resursen
och ska dokumenteras och granskas av alla berérda parter innan utvecklingen,
anskaffningen eller forandringen paborjas.

Sikerhetskrav vid upphandling av IT-stéd

Vid upphandling av IT-st6d giéller ovanstaende riktlinjer for sékerhetskrav pa IT-resurser. Det ar
an viktigare vid extern upphandling att vara tydlig nar det galler kravstéllning av
informationssikerhet. Externa leverantorer anvinder kanske annan terminologi och har annan
forstaelse for informationssakerhet én vad som foreligger internt 1 kommunen. Exempelvis édr
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man kanske inte familjar med klassning av information och objekt, och dven om man ar det
kanske man tillampar andra nivaer och tolkar de olika nivaerna pa annat sitt.

Avtal med IT-leverantor ska reglera ansvar fér implementation och uppritthallande av
sdkerhetsfunktioner och ansvar for testning och verifiering av dessa. Dessutom ska avtalet
reglera ansvar for sadana brister som eventuellt upptiacks under drift.

Om upphandlade system dven ska driftas hos en leverantor tillkommer krav som kan innefatta:

e Fordjupade krav pa leverantorens interna IT-miljé och informationssékerhet (t.ex.
certifieringar).

e Leverantorens kontinuitetshantering.

e Ritt till tredjepartsrevision.

e Sekretessavtal.

e Personuppgiftsbitradesavtal.

e Riitt till incidentrapporter fran leverantéren.

I kravspecifikationer ska alltid tydliga krav pa siakerhet formuleras som sedan anvands vid
utvirdering av anbud. Upphandling av IT-stdd ska alltid goras 1 samverkan med ansvarig for
upphandling och uppféljning.

Herrljunga kommun kommer att ta fram kravkataloger som baseras pa hur objekt ar klassade (se
avsnitt A6 — Leverantorsrelationer).

Riktlinjer for sikerhetskrav vid upphandling av IT-stod

D.7.2 | Tydliga informationssikerhetskrav ska stillas vid upphandling av IT-stod och ska
sedan anvandas vid utvirdering av anbud. Kraven ska baseras pa den klassning som
tilldelats IT-resursen.
D.7.3 | IT-leverantorer ska alltid delge hur de bedriver sikerhetsarbete 1 savil den operativa
verksamheten som avseende siker systemutveckling.
D.7.4 | Avtal med IT-leverantor ska innefatta stod och support 1 handelse av fel och
mcidenter.
D.7.5 | Avtal med IT-leverantér ska reglera hur kontroll av avtalets uppfyllande ska ske, t.ex.
genom tredjepartsrevision eller granskning genomford av Herrljunga kommun.
D.7.6 | Upphandling av system som ska driftas hos extern leverantér medfor ytterligare krav,
exempelvis:

e Fordjupade krav pa leverantorens interna IT-miljé och informationssikerhet
(t.ex. certifieringar).
Leverantorens kontinuitetshantering.
Ratt till tredjepartsrevision.
Sekretessavtal.
Personuppgiftsbitradesavtal.
Ratt till incidentrapporter fran leverantéren.
D.7.7 | Upphandling av IT-st6d ska goras 1 samverkan med ansvarig fér upphandling.
D.7.8 | For att sdkerstilla tillganglighet till killkod samt underhall och utveckling 1 handelse
av ovintade forandringar hos IT-leverantor eller dess underleverantérer ska sa kallad
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kallkodsdeposition anvindas, dir minst ett exemplar av killkoden ldmnas 1 férvar hos
tredje part.

D.7.9 | Avtal med IT-leverantor ska innefatta:

e Att leverantéren innan leverans till Herrljunga kommun genomfér
sikerhetstestning av system och ingaende komponenter.

o Att testet genomfors av tredje part.

e Att leverantoren ska atgirda eventuella sakerhetsbrister som identifierats 1
samband med acceptanstest och/eller leveranskontroll.

D.7.10 | Om IT-leverantdr anvinder underleverantor for hela eller del av leveransen ska ett
avtal tecknas dem emellan som reglerar saval affarsméssighet som siakerhet. Avtalet
ska kunna delges. Foljande punkter ska da minst beaktas avseende sikerhet:

e Hur applicerbara krav 1 avtal med IT-leverantor sédkerstills dzven mot dess
underleverantér.

e Hur rittsliga krav uppfylls, exempelvis rérande lagstiftning om sekretess och
personuppgifter.

e Vilka atgirder som vidtas for att sdkerstilla att alla berérda parter, inklusive
underleverantorer, dr medvetna om sitt sikerhetsansvar,
licensieringsarrangemang, dganderitt till koden och upphovsritt.

e Vilka atgirder som vidtas for att sdkerstilla kvalitet 1 leverans fran
underleverantor.

Sikerhet vid systemutveckling

Processer och rutiner ska finnas pa plats for att sékerstilla att informationssiakerhet designas och
infors under utvecklingscykeln av IT-resurser. Sakerhet maste vara en integrerad del 1
utvecklingsprocessen, fran bérjan till slut. Regler for saker utveckling av program och system
ska upprittas och tillampas vid systemutveckling.

Systemforandringar inom utvecklingscykeln ska styras genom anviandning av Change
management-processen.

For systemutvecklings- och integrationsatgarder ska utvecklingsmiljder upprittas och skyddas
over IT-resursens hela livscykel. En siker utvecklingsmilj6 inkluderar méanniskor, processer och
teknik som ar involverad 1 systemutveckling och integration. Det innebér dven att alla utvecklare
maste ha en grundkompetens 1 programvarusikerhet och att utvecklingsprocesser innehéller
komponenter av utbildning och omvirldsbevakning.

Outsourcad systemutveckling ska 6vervakas och styras och sikerhetsfunktionalitet ska
sikerstillas vid utveckling. Dessa modeller kan anvindas 1 kravstillningen runt
utvecklingsprocesser beroende pa vilken metod utvecklingsleverantéren anviander. Om ingen
etablerad modell anvinds av leverantoren kravs en betydligt mer ingédende analys for att
sikerstilla en siaker utvecklingsprocess.

Riktlinjer for sikerhet vid systemutveckling

D.7.11 | Processer, rutiner och regler ska finnas som reglerar att informationssékerhet finns
med under hela utvecklingscykeln av IT-resurser.
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D.7.12 | Systemf6rindringar inom utvecklingscykeln ska styras genom anvandning av Change
management-processen.

D.7.13 | For systemutvecklings- och integrationsatgarder ska utvecklingsmiljoer upprittas och
skyddas 6ver IT-resursens hela livscykel.

D.7.14 | Systemutvecklare ska ha kompetens 1 programvarusikerhet.
D.7.15 | Vid outsourcad systemutveckling ska krav stéllas att man tillampar en etablerad
modell for siker systemutveckling.

Sidkerhetskrav vid test

Sakerhetsfunktionalitet ska testas vid utveckling och testning ska goras gentemot de stillda
sikerhetskraven och 1 enlighet med riktlinjer for saker utveckling. Vid test kan man dra nytta av
automatiserade verktyg, t.ex. verktyg for kodgranskning eller for skanning av sarbarheter.
Testning bor utféras 1 en realistisk testmiljo for att sikerstilla att systemet inte kommer att
infora sarbarheter 1 organisationens miljé och att testerna ar tillforlitliga.

Testdata bor skyddas och kontrolleras. System- och acceptanstest kraver normalt avsevirda
mangder testdata som ar sé snarlika produktionsdata som mojligt. Att anvianda produktions-
databaser for test bor undvikas och personuppgifter maste 1 sa fall férst anonymiseras.

Test-, utvecklings- och driftmiljéer ska separeras for att minska risken for obehorig atkomst
eller andringar 1 produktionsmiljén. Utvecklare ska inte tillatas att testa icke faststéllda och
godkanda programversioner eller forandringar 1 driftmil;o.

Driftsattning ska ske enligt Change management-processen.

Riktlinjer for sikerhetskrav vid test

D.7.16 | Sakerhetsfunktionalitet ska testas vid utveckling och testning ska goras gentemot de
stillda sakerhetskraven och 1 enlighet med riktlinjer for saker utveckling.

D.7.17 | Produktionsdata ska inte anvindas 1 test utan all testdata ska viljas ut noggrant,
skyddas och styras. Om produktionsdata dnda behover anvands géller foljande:
e Testdata ska alltid anonymiseras fran personuppgifter.
e Rutiner for styrning av atkomst som tillimpas f6r produktionssystem ska
ocksa gilla vid test av sadana system.
o Behorighet ska godkinnas av objektigare IT varje gang produktionsdata
kopieras till ett testsystem.
e Produktionsdata ska omgéende raderas fran testsystem efter avslutad test.
o Kopiering av produktionsdata ska loggas for att erhalla sparbarhet.

D.7.18 | Test- eller utvecklingsversioner far e placeras 1 produktionsmiljé utan utvecklings-,
test och driftmiljoer ska separeras for att minska risken for obehorig atkomst eller
andringar 1 produktionsmiljon.

D.7.19 | Driftsittning ska ske enligt Change management-processen.

D8. Incidenthantering
Med informationssikerhetsincident avses en hindelse som har eller skulle kunnat ha forsamrat
konfidentialitet, riktighet eller tillgédnglighet hos information.
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Alla medarbetare i Herrljunga kommun ar skyldiga att rapportera incidenter (se Kapitel B).
Detta innefattar sjdlvklart &ven medarbetare pa IT-avdelningen samt externa aktérer som
exempelvis konsulter. Aven svagheter i skydd (brister) ska rapporteras, exempelvis larm som
inte fungerar, 6ppna dorrar till vara lokaler eller 6ppna fonster efter kontorstid osv. IT- och
informationsrelaterade incidenter och brister ska rapporteras till IT-support.

Processer och rutiner ska finnas pa plats for att sdkerstélla ett konsekvent och effektivt
tillvigagangssétt for hantering av informationssédkerhetsincidenter inklusive kommunikation 1
samband med incidenterna.

For IT anvinds ITIL-processen “Incident Management”. Denna process innefattar fler typer av
incidenter dn vad som kan definieras som informationssidkerhetsincident enligt ovan, men
incidenthanteringsprocessen maste sjalvklart omfatta och hantera
informationssédkerhetsincidenter. Dessa kan vara av olika typer, exempelvis:

e Obehoriga har fatt tilltrdde till kommunens lokaler.
e Obehoriga har kommit at information.
e Dokument, till exempel publika rapporter, har &dndrats felaktigt eller utan behorighet.
e Infektion av virus eller annan skadlig kod.
¢ Information som borde ha funnits arkiverad har forsvunnit.
e [T-resurser missbrukas av medarbetare eller externa personer.
Viktiga aktiviteter i incidenthanteringsprocessen ar:
e Mottagning av information om incidenten.

e Styrning av eventuella behov av omedelbara atgérder. Dessa kan vara av temporéar art
tills en mer héllbar 16sning kan komma pa plats.

e Analys av orsaker till incidenten sa att korrektiva och preventiva atgirder kan vidtas.

e Aterkoppling och kommunikation med dem som ir paverkade av eller involverade i
aterhdmtning efter incidenten liksom till den som rapporterat incidenten.

Incident manager leder hanteringen av incidenter 1 samverkan med berdrda dgare av objekt. Vid
incidenter relaterade till verksamhetsnira objekt ska incident managern samverka med relevanta
roller 1 forvaltningsorganisationen.

Incidenter dér brott eller misstanke om brott foreligger ska alltid polisanmélas och insamling av
bevis m.m. ska inte goras utan samrdd med polisen.

Medarbetare och deltagare 1 verksamheten som har upptéckt en incident eller svaghet dér brott
misstdnks foreligga, ska inte sjdlva forsoka bevisa detta da det kan forsvara utredningar.

Kunskaper baserade pa analyser av hanterade incidenter ska anvidndas for att minska
sannolikheten eller konsekvenser av framtida, liknande, incidenter. Kort sagt bor man ldra av
sddant som har intréffat s& att man kan vidta atgarder for att forhindra &terupprepning. Vissa
atgdrder kan behova vidtas skyndsamt och i samband med att en incident intraffar.
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Storre incidenter ska sammanstillas 1 incidentrapporter som respektive objektiagare ansvarar for
att ta fram 1 samverkan med incident manager. Mindre incidenter ska registreras och
sammanstillas och kan ligga till grund for kvantifiering och statistik.

Erfarenheter fran intriaffade incidenter, t.ex. genom incidentrapporter och statistik, ska ligga till
grund for framtida beslut for att forbattra skyddet, t.ex. att investera 1 nya sékerhetslosningar

Riktlinjer for incidenthantering

D.8.1 | Det ska finnas en incidenthanteringsprocess pa IT som omfattar
informationssikerhetsincidenter. Processen ska innefatta:
¢ Mottagning av information om incidenten.
e Styrning av eventuella behov av omedelbara atgirder. Dessa kan vara av
temporér art tills en mer hallbar 16sning kan komma pa plats.
e Analys av orsaker till incidenten sa att korrektiva och preventiva atgarder kan
vidtas.
e Aterkoppling och kommunikation med dem som #r paverkade av eller
mvolverade 1 aterhdmtning efter incidenten liksom till den som rapporterat
incidenten.

D.8.2 | Storre incidenter ska sammanstillas 1 incidentrapporter som respektive objektiagare
ansvarar for att ta fram 1 samverkan med incident manager.

D.8.3 | Erfarenheter fran intraffade incidenter, t.ex. genom incidentrapporter och statistik, ska
ligga till grund f6r framtida beslut for att forbattra skyddet, t.ex. att investera 1 nya
sikerhetslosningar.

D.8.4 | Medarbetare ar skyldiga att rapportera informationssiakerhetsincidenter savil som
informations- och IT-relaterade brister 1 system eller tjanster.

D.8.5 | Incidenter dér brott eller misstanke om brott foreligger ska alltid polisanmélas och
msamling av bevis m.m. ska inte géras utan samrad med polisen. Medarbetare och
deltagare 1 verksamheten som har upptackt en incident eller svaghet dir brott
misstanks foreligga, ska inte sjalva forsoka bevisa detta da det kan forsvara
utredningar.

Krisorganisation och krisplan

En krisplan ska finnas som ska aktiveras vid hiandelse av allvarliga incidenter eller kriser (s.k.
major incidents) 1 IT-miljén. Krisplanen ska ha en ansvarig forvaltare och innehalla bl.a.
krisorganisation, kontaktpersoner och operativa steg att vidta under en allvarlig storning eller
kris.

Riktlinjer for krisorganisation och krisplan

D.8.6 | Det ska finnas en krisorganisation pa IT-avdelningen f6r allvarliga incidenter och
kriser som tydligt beskriver roller och ansvar.

D.8.7 | Det ska finnas en krisplan pa IT som ska aktiveras vid handelse av en allvarlig incident
eller kris. Krisplanen ska bl.a. innehalla krisorganisation, kontaktpersoner och
operativa steg att vidta under en allvarlig stérning eller kris.

D.8.8 | Krisplanen ska testas och 6vas minst en gang per ar. Identifierade brister och svagheter
ska atgardas 1 syfte att standigt forbattra krisplanen for IT.
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D9. Kontinuitetshantering

Kontinuitetshantering innebér att man 1 en organisation systematiskt arbetar med att och skapa
en god aterhamtningsformaga for kritiska verksamhetsprocesser och minimera konsekvenserna
av storningar, avbrott och katastrofer. Arbetet innefattar att identifiera kritiska
verksamhetsprocesser och dessas beroenden av stéd och resurser som t.ex. personal, lokaler och
verktyg.

IT-resurser &r ofta viktiga stod for kritiska verksamhetsprocesser som ibland kan vara helt
beroende av att det finns tillgingligt och fungerar som avsett. Kontinuitetshantering for IT &r
darfor en viktig del 1 informationssédkerhetsarbetet for att minimera negativa konsekvenser vid
allvarliga IT-relaterade incidenter eller avbrott. Syftet ar att efter ett storre avbrott sa snabbt som
mojligt aterga till normalldge och att konsekvenserna for verksamheten ska vara sa sma som
mojligt, bade under och efter avbrottet.

Detta innebir att det for objekt med higa skyddskrav avseende tillginglighet maste finnas en
beredskap for hur man hanterar avbrott — s.k. avbrottsplaner. Objektiagare IT ansvarar for att
avbrottsplaner finns pa plats och att de motsvarar de krav som finns for objekt. Avbrottsplaner
ska vara relaterade till incidenthanteringen och den 6vergripande krisplan som ska finnas pa IT-
avdelningen (se avsnitt D8). En viktig sdkerhetsatgard for att skapa och bibehalla hog
tillganglighet ar sikerhetskopiering (se avsnitt DS5).

Malsittningen &r att kontinuitetshantering ska utvecklas 1 hela Herrljunga kommun och pa sikt
inga 1 ett ledningssystem for informationssékerhet (se avsnitt A4).

Riktlinjer for kontinuitetshantering

D.9.1 | Det ska finnas avbrottsplaner for samtliga kritiska IT-resurser med hoga skyddskrav
avseende tillgianglighet.

D.9.2 | Ovning och testning av avbrottsplaner ska genomforas och utvirderas regelbundet och
identifierade brister samt svagheter atgirdas med syfte att standigt forbattra
kontinuiteten for IT.

D.9.3 | Avbrottsplaner ska finnas tillgangliga fér de medarbetare som ingér 1 aktiviteterna,
men samtidigt utgor planerna information med hogt skyddsvirde och forvaras skyddat
sa att de inte blir atkomliga for obehoriga.

D10. Granskning och kontroll

Granskning av IT-sdkerhet for IT-resurser ska ske regelbundet for att kontrollera att inga
uppenbara sarbarheter exponeras och att tillracklig sikerhetsniva uppritthalls. Sddan granskning
kan t.ex. vara skanning av sarbarheter med automatiserade verktyg eller sa kallade
penetrationstester. Sarskilt viktigt ar det att genomfora kontroll och granskning av kritiska delar
av IT-miljon som direkt eller indirekt stoder system med hoga skyddsvirden, samt inforande av
nya IT-l16sningar.

Sarbarheter och brister som uppticks vid granskningar ska tas upp for atgiardande 1
genomforandeplaner, t.ex. férvaltningsplaner. Akuta sarbarheter och brister ska atgirdas
omedelbart. Rapportering av stérre sarbarheter och brister ska ske till Informationssakerhets-
radet.
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Revision av hela eller stora delar av IT-miljén ska géras minst vartannat ar. Revision eller
métning av Herrljunga kommuns informationssékerhet 1 stort kan &ven omfatta IT-miljon.

Riktlinjer for granskning och kontroll

D.10.1

Kritiska delar 1 IT-miljon som stédjer objekt med hoga skyddsvarden ska regelbundet
overvakas och granskas for att sarbarheter och brister ska upptickas.

D.10.2

Nya IT-16sningar ska vid minsta osidkerhet giallande sikerhetsforhallanden utsiattas for
tekniska granskningar av extern part (t.ex. penetrationstester).

D.10.3

Sarbarheter och brister som upptacks vid granskningar ska tas upp for atgirdande 1
genomforandeplaner, t.ex. férvaltningsplaner. Akuta sarbarheter och brister ska
atgiardas omedelbart.

D.10.4

Rapportering av storre sarbarheter och brister ska ske till Informationssikerhetsradet.

D.10.5

Revision av hela eller stora delar av IT-milj6n ska géras minst vartannat ar. Innan
granskning eller revision kan ske ska foljande beaktas:

Behov pa atkomst till system och data infér granskning eller revision ska
avtalas med objektigare.

Omfattningen av tekniska aktiviteter fér granskning eller revision ska
beskrivas for- och godkinnas av IT-resursens zdgare.

Aktiviteter vid granskning eller revision begrinsas om mojligt till
skrivskyddad atkomst av program och data.

Granskning som kan paverka tillgdnglighet bér utforas under servicefonster
eller vid sadan tidpunkt da paverkan pa verksamheten ar sa liten som mojligt.
All atkomst vid granskning eller revision ska évervakas och loggas
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Resurser och lankar

Informationssikerhet for medarbetare
DinSékerhet.se

En sida om risker och sdkerhet for privatpersoner. DinSéakerhet drivs av MSB — Myndigheten
for samhillsskydd och beredskap.

DinSékerhet.se - Informationssédkerhet

Direktlénk till avsnittet om informationssidkerhet dir det finns information om hur man skyddar
sin information och IT-milj6 i hemmet och privat.

DISA — Datorstddd informationssikerhetsutbildning for anvéndare

Den utbildning som tillhandahalls gratis av MSB och som anknyter till Kapitel B i dessa
riktlinjer.

Krisinformation.se

Krisinformation.se &r en webbplats som drivs av MSB och formedlar information fran
myndigheter och andra ansvariga till allménheten f6re, under och efter en stor hindelse eller
kris.

Stoldskyddsforeningen

Sdkerhetsinformation m.m. for bade privatpersoner och foretag. Viss information finns om
informationssékerhet, bl.a. surfa sikert och ID-st6lder.

Ovriga kapitel
MSB

Myndigheten for samhéllsskydd och beredskap, MSB, édr en statlig myndighet med uppgift att
utveckla samhillets formaga att forebygga och hantera olyckor och kriser. MSB har 1 uppgift att
samordna arbetet med samhillets informationssékerhet.

MSB — Informationssikerhet

Direktlank till sidorna pd& MSB om informationssékerhet. Har finns en hel del publikationer i
form av vigledningar, handbocker m.m.

Informationssikerhet.se

Pé informationsséikerhet.se finns stdd for hur man arbetar med systematisk informations-
sdkerhet i organisationer. Informationssékerhet drivs av MSB i samverkan med PTS, Polisen,
Sdpo, FRA, FMV och Forsvarsmakten.

CERT-SE

CERT-SE ar Sveriges nationella CSIRT (Computer Security Incident Response Team) med
uppgift att stodja samhdllet 1 arbetet med att hantera och forebygga IT-incidenter. Verk-
samheten bedrivs vid Myndigheten for samhéllsskydd och beredskap (MSB).
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Meddelande 4

CERT-SE agerar operativt da IT-incidenter intrdffar genom informationsspridning och
samordning, samverkar med myndigheter med sérskilda uppgifter inom informationssékerhets-
omradet och dr Sveriges kontaktpunkt gentemot andra lander.

Dataforeningen

Dataforeningen har nédtverk och utbildningar inom informationssdkerhet och ordnar seminarier
m.m.

SIG Security

SIG Security ar en svensk intresseforening for de som arbetar professionellt inom omradet IT-
och informationssédkerhet. SIG Security ordnar seminarier och pubkvillar m.m., framst i
Stockholm.

SIS - informationssékerhet

SIS — Swedish Standards Institute — &r Sveriges standardiseringsorgan och publicerar de svenska
standarderna inom informationssdkerhetsomradet, frimst den s.k. 27000-serien.

SIS ordnar seminarier och konferenser och ger utbildningar i Informationssékerhetsakademin.
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