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1. Sammanfatining

Revisorerna i Vargarda och Herrljunga kommun har gett PwC i
uppdrag att genomfora en granskning av intern kontroll i
lonehanteringen.

Efter genomford granskning ar var samlade bedomning att
kommunerna i huvudsak har &ndamaélsenliga kontroller pa plats
for att stodja verksamheten och ge tillracklig intern kontroll. Vi
har dock noterat ett antal omraden dir den interna kontrollen
kan forstéarkas ytterligare for att sikerstilla att den
lonerelaterade finansiella informationen ar fullstdndig och
riktig.

Nedan redovisar vi vara mest viasentliga reckommendationer
som respektive kommunstyrelse bor tillse att den gemensamma
namnden - Servicenamnd Ekonomi och Personal beaktar och
vidtar atgarder pa.

* PwC rekommenderar att det tas fram en 6vergripande
dokumenthanteringsplan samt en rutin for att folja upp och
periodvis uppdatera sina styrande dokument. (M)

* PwC rekommenderar att det sdkerstdlls att
loggningsfunktionen fungerar som den ska. Darefter bor
det analyseras vilka dndringar som dar mest kédnsliga i
Personec P och regelbundet folja upp loggar for dessa
andringar. (M)
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PwC rekommenderar att det infors en formell rutin for
hantering av behorigheter dar det framgar vilken
behorighet anvdndare ska ha i systemet, exempelvis med
hjdlp av en behorighetsblankett. Vi rekommenderar dven
att en formell rutin for uppfolining av behorigheter
implementeras. (M)

PwC rekommenderar Herrljunga kommunstyrelse att
sdakerstdlla att loneutbetalningen alltid blir attesterad av
ansvarig chef. (H)

PwC rekommenderar att det infors en kontroll for att
sdkerstdlla att overforingen fran TimeCare till Personec P
ar fullstandig. (M)

PwC rekommenderar att underséka maojligheten att
sdakerstdlla att overforingen fran Personec P till Raindance
har skett fullstindigt och riktigt. (M)

PwC rekommenderar att utreda vad differensen i
semesterloneskuld mellan PS Utdata och Raindance beror
pa och se till att detta Gtgdrdas. (M)
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2, Inledning

2.1 Bakgrund

Kostnad for loner och lonebikostnader ar en betydande del av
den totala kostnaden for Vargarda och Herrljunga kommun. Att
lonehanteringsprocessen ar korrekt och innehaller tillracklig
intern kontroll ar darfor vasentligt. Konsekvenserna av
bristande rutiner och kontroller kan fa bade ekonomiska och
fortroendemassiga foljder.

2.2, Syfte och revisionsfraga

Granskningen syftar till att besvara foljande 6vergripande
revisionsfraga:

»  Siakerstiller respektive kommunstyrelse att det finns
andamalsenliga kontroller for att stodja verksamheten och ge
tillracklig intern kontroll med avseende pa lonehanteringen?

2.3. Revisionskriterier

Revisionskriterierna for denna granskning har hamtats ur
foljande:

» Kommunallagen
» Kommunal redovisningslag

* God redovisningssed (rekommendationer utgivna av radet
for kommunal redovisning RKR)
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2.4 Kontrollmal

Kontrollmélen och bedomningen av dessa mgjliggor att
revisionsfragan kan besvaras. Kontrollmélen kan kopplas till
nagot eller nagra av revisionskriterierna.

Inom ramen for denna granskning ska foljande kontrollmal
besvaras:

»  Finns det policys, riktlinjer och regler inom omradet som ar
andamalsenliga och aktuella?

«  Finns det en god arbetsfordelning avseende processen
gillande registrering av 16neuppgifter, uppliagg av fasta data,
godkinnande av 16n samt utbetalning av 16n?

«  Sikerstills en god intern kontroll genom en dndamalsenlig
arbetsfordelning och behorighetsstruktur i berérda system?

*  Finns det dokumenterade manuella och automatiska
rutiner for tillracklig intern kontroll inom lonehanteringen som
sakerstaller att endast godkanda och riktiga lonetransaktioner
bokfors och betalas?

*  Finns det kontroller pa plats for att sidkerstilla att
I6netransaktioner uppdaterar huvudboken fullstandigt och
riktigt?

juni 2017
4



2, Inledning

2.5 Metod och avgransningar

Granskningen har genomférts genom intervjuer med
foretradare fran kommunerna. Vidare har en G&versiktlig
genomgang av riktlinjer och regler kring processen for
Ionehantering skett. Analys av erhéllet material och information
fran intervjuer har utgjort underlag for en samlad bedémning
av den interna kontrollen.

Analys av information fran intervjuer baseras pa PwC:s tidigare
erfarenhet av granskningar av liknande processer och rutiner.
Foljande personer har varit intervjuade i granskningen:

*  Gun Rydetorp — Lonechef

*  Agneta Sahlquist — Systemforvaltare Personec P

* Lena Martinsson — Systemforvaltare TimeCare

* Johanna Eliasson — Redovisningsansvarig, Herrljunga
kommun

+  Elin Stal-Tingbratt — Redovisningsansvarig, Vargarda
kommun

Granskningen har genomforts under juni 2017 av Anna Lycke
Borjesson (projektledare), Erik Sellergren, Amanda Elg och
Fredrik Carlsson (uppdragsledare), samtliga fran PwC.
Rapporten ar faktaavstimd med berord personal.
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3. Resultat av granskningen

3.1 Finns det policys, riktlinjer och regler inom omradet som ar andamalsenliga och aktuella?

Iakttagelser

Vargarda och Herrljunga kommun har en loneavdelning
bestaende av atta medarbetare som hanterar l6neprocessen
inom de bdda kommunerna. Loneavdelningen har tagit fram
styrande dokument och riktlinjer, bl.a. bevakningslistor och
rutinbeskrivning for hur 1onekorning ska goras. Bade Vargarda
kommun och Herrljunga kommun har ett eget intranit dar
anstillda kan ta del av information om aktuella handelser och
eventuella fordndringar.

Det pagar ett arbete for att ta fram en personalhandbok och en
dokumenthanteringsplan.

Se omrade 3.1. i information om

iakttagelserna.

appendix for mer
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Bedomning

Var bedomning &r att kommunerna har vissa styrande
dokument som avser lonehanteringen. Vi noterar dock att det
inte finns nagon personalhandbok pa plats i dagslaget, men att
det pagar ett arbete for att ta fram detta. Det finns inte heller
nagon dokumenthanteringsplan med information om hur ofta
styrande dokument ska revideras for att sdkerstilla att dessa ar
aktuella och &ndamaélsenliga.

PwC rekommenderar kommunstyrelserna att ta fram en
overgripande dokumenthanteringsplan samt en rutin for att
folja upp och periodvis uppdatera sina styrande dokument.
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3. Resultat av granskningen

3.2 Finns det en god arbetsfordelning avseende processen gallande registrering av loneuppgifter,
upplagg av fasta data, godkdannande av lon samt utbetalning av lon?

Iakttagelser

I kommunerna ansvarar loneadministratorer for registrering av
loneuppgifter i systemet, vilket baseras pa anstallningsavtal. Det
ar ingen ytterligare person som kontrollerar att de registrerade
uppgifterna ar korrekta. Tidigare har loggning av registrerade
uppgifter funnits i Personec P, men i dagslaget fungerar inte
loggningen.

Kostnadsersittningar hanteras ocksd den av loneavdelningen.
For att ersittning ska erhéllas méaste anstillda lamna in kvitton
som ska godkidnnas av ansvarig chef. Kvitton ldimnas sedan till
loneavdelningen som registrerar uppgifterna i Personec P.
Uppgifterna kontrolleras sedan genom en analyslista Gver
Ionetransaktioner av chef. Chefen stammer av analyslistan
manadsvis.

Se omrade 3.2 i information om

iakttagelserna.

appendix for mer
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Bedomning

Vér bedomning ar att kommunerna har en god arbetsfordelning
utifran kontrollmélet men att det finns visst utrymme for
forbattringar. For att stirka den interna kontrollen ytterligare
avseende registrering av loneuppgifter bor kommunerna
tillampa fyra oOgons principen vid registrering av
anstallningsuppgifter och kostnadsersattningar. Utover detta
noterar vi att det i dagsliaget inte finns négon loggning av
andringar i systemet som kan anvidndas for uppfoljning av
registrerade uppgifter.

PwC rekommenderar att sikerstilla att loggningsfunktionen
fungerar som den ska. Darefter bor kommunen analysera vilka
andringar som ar mest kinsliga i Personec P och regelbundet
folja upp loggar for dessa andringar.
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3. Resultat av granskningen

3.3 Sdkerstalls en god intern kontroll genom en andamalsenlig arbetsfordelning och behorighets-

struktur i berorda system

Iakttagelser

Behorigheter i Personec P hanteras via behorighetssystemet
Neptune. IT-avdelningen ldgger upp nya anvandare i Neptune
efter godkdnnande frdn ansvarig chef och darefter beviljar
systemforvaltaren anviandaren och tilldelar relevanta
behorigheter. Det ar endast tvad personer (lonechef och
systemforvaltare) som har den hogsta behorigheten i Personec
Pp.

Behorighetsprocessen  ar till viss del informell da
systemforvaltaren inte erhaller nagot underlag med information
om vilken behorighet nya anvindare ska ha i Personec P. Det
finns inte heller nagon rutin for hur dndring av behorigheter ska
hanteras.

I samband med granskningen noterade vi att det inte gors
nigon genomgang av anviandare for att sikerstilla att deras
behorighet/roll i systemet stimmer overens med deras
arbetsuppgifter.

Se omrade 3.3 i information om

iakttagelserna.

appendix for mer
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Bedomning

Var bedomning ar att kommunerna har en god
behorighetsstruktur i systemet dar endast ett fatal personer har
hoga behorigheter. Daremot kan kontrollen vid tilldelning och
andring av behorigheter formaliseras for att sidkerstilla att
anvandare far korrekt behorighet. For att ytterligare stiarka den
interna kontrollen i behorighetsprocessen anser vi att
kommunerna bor infora ett kontrollmoment for att regelbundet
gd igenom anvandares behorigheter i Personec P.

PwC rekommenderar att infér en formell rutin for hantering
behorigheter dar det framgér vilken behorighet anvindare ska
ha i systemet, exempelvis med hjilp av en behorighetsblankett.
Vi rekommenderar dven att en formell rutin for uppfoljning av
behorigheter implementeras.
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3. Resultat av granskningen

3.4 Finns det dokumenterade manuella och automatiska rutiner for tillracklig intern kontroll inom
lonehanteringen som sdakerstdaller att endast godkdanda och riktiga lonetransaktioner bokfors och

betalas?

Iakttagelser

Loneavdelningen bearbetar lonerna lopande och den definitiva
lonekorningen gors runt den 20:e i varje manad. I samband
med lonekorningen gors flera kontroller for att identifiera
felaktigheter, bl.a. uppfoljning av varningslistor och
bevakningslistor. Identifierade felaktigheter rattas i Personec P.
Dokumentation av de kontroller som utfors sparas inte.

Efter att lonen ar bearbetad och fardigstilld skapas en betalfil
och en bokforingsfil. Betalfilen skickas via SUS (Swedbanks
betalningslosning) till banken efter att loneadministratér har
krypterat filen med sigillnyckel. Om en dndring gors i betalfilen
bryts sigillet och utbetalningsfilen accepteras inte av banken.
For Vargarda kommun attesteras direfter loneutbetalningen av
lonechef pa underlag som inkluderar utbetalningsforslag frén
Personec P, kvittens fran banken samt logglista fran SUS. For
Herrljunga kommun gors ingen attest av loneutbetalningen.

Se omrade 3.4 i information om

iakttagelserna.

appendix for mer
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Bedomning

Vér bedomning ar att Vargarda kommun har en god niva pa den
interna kontrollen inom l6nehanteringen for att sikerstilla att
endast godkidnda och riktiga lonetransaktioner bokfors och
betalas. For att starka rutinen ytterligare bor dokumentation av
de kontroller som utfors i samband med lonekorningen sparas
for att oka sparbarheten i processen.

I Herrljunga kommun ser lonehanteringen ut pa liknande sétt
som i Vargarda kommun och vi anser dven har att kommunen
bor stirka rutinen ytterligare genom att dokumentera de
kontroller ~som utfors. Vi noterade dessutom att
Ioneutbetalningen for Herrljunga kommun inte godkanns av
Ionechefen.

PwC rekommenderar Herrljunga kommunstyrelse att

sakerstilla att loneutbetalningen alltid blir attesterad av
ansvarig chef.
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3. Resultat av granskningen

3.5 Finns det kontroller pa plats for att sakerstalla att lonetransaktioner uppdaterar huvudboken

Jullstandigt och riktigt?
Iakttagelser

Kommunerna anvander systemet TimeCare for
bemanningsplanering. Bokningarna i forsystemet ldses in till
Personec P dagligen. I samband med granskningen noterade vi
att det inte finns nagot kontrollmoment for att sidkerstilla
fullstandigheten och riktigheten i 6verforingen.

Uppdatering av huvudboken sker genom automatiskt
filinlasning ifrdn Personec P till kommunernas ekonomisystem
Raindance. En filinldsning kan endast goras om det inte ar
nagra fel i filen. Vid fel maste uppgifterna rattas i Personec P
och darefter gors en ny overforing. Det finns i dagslaget ingen
mojlighet att kontrollera att filoverforingen ar fullstindig da
Raindance inte visar antal inldsta rader eller inldst belopp som
kan jamforas med extraherad fil frdn Personec P.

Ekonomiavdelningen tar varje manad ut rapporter och gor
kontoavstamningar for att sdkerstdlla fullstaindigheten och
riktigheten i huvudboken. Semesterloneskuld foljs upp tre
ganger per ar av redovisningsekonomer. I samband med
granskningen noterades det att det finns en storre differens
mellan semesterloneskulden i PS Utdata (rapportmodul i
Personec P) och Raindance.

Se omrade 3.5 i information om

iakttagelserna.

appendix for mer
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Bedomning

Vér bedomning ar att kommunerna kan forbattra processen och
starka kontrollerna for att sidkerstilla att oOverforing fran
forsystem och uppdatering av huvudboken gors fullstandig och
riktigt.

Vi anser vidare att kommunerna fortsétter utreda vad orsaken
till differensen av semesterloneskulden beror pa och atgirdar
detta for att sikerstélla korrekt rapportering.

PwC rekommenderar att infora en kontroll for att sikerstilla att
overforingen frdn TimeCare till Personec P ar fullstindig. Vi
rekommenderar aven att undersoka mojligheten att sikerstilla
att overforingen frdn Personec P till Raindance har skett
fullstandigt och riktigt.

Slutligen rekommenderar vi att utreda vad differensen i
semesterloneskuld mellan PS Utdata och Raindance beror pa
och se till att detta dtgéardas.
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| Appendix: Sammanstallning avvikelser

Pa foljande sidor redogor vi mer i detalj for de avvikelser och risker som vi har sett i var granskning, kopplat till respektive
kontrollmal. Vi ger aven rekommendationer for noterade avvikelser.

Vi har gjort en prioritering av iakttagelserna dar L star for 1ag prioritet, M foér medel och H for hog. Definitionen av denna
klassificering visas nedan:

Prioritet Forklaring till prioritet

Syftar pa en svaghet som har stor inverkan pa system, processer och relaterade kontroller och som kan utsitta enheten
for storre forluster, ineffektivitet och/eller kan resultera i en vasentlig felaktighet i rakenskaperna.

Medel Syftar pa en situation eller arbetssitt som skiljer sig fran vad PwC anser vara god praxis och som vi bedomer har en
negativ inverkan pé den interna kontrollen 6ver den finansiella rapporteringen.

Lag Syftar pa en situation eller arbetssitt som enbart har en begrénsad effekt pa den interna kontrollen.

juni 2017
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| v q7 .
Sammanstallning avvikelser

Omrade Prio Avvikelse Risk Rekommendation

3.1 M Kommunerna har ingen Avsaknad av formaliserade rutiner =~ PwC rekommenderar att ta
overgripande dokument- for revidering av styrande fram en 6vergripande
hanteringsplan pa plats. dokument 6kar risken for att regler =~ dokumenthanteringsplan samt
Kommunen har inte heller och lagkrav inte efterlevs. Dartill en rutin for att f6lja upp och
nagon rutin att periodvis ga oOkar risken for att det interna periodvis uppdatera sina
igenom de styrande kontrollarbetet inte utfors eller inte  styrande dokument.
dokument som finns och utfors i tillracklig omfattning eller
uppdatera dessa. pa ratt satt.

3.2 M Loggningsfunktionen Utan uppf6ljning av loggar i PwC rekommenderar att

fungerar inte i Personec P
och det finns diarmed ingen
rutin for uppfoljning av
loggar for att sakerstalla att
inga kansliga andringar gors i
systemet.

systemet okar risken for att
felaktiga andringar inte upptacks i
tid, eller inte upptacks alls, vilket
kan leda till felaktiga
loneutbetalningar.

sakerstalla att
loggningsfunktionen fungerar
som den ska. Darefter bor
kommunen analysera vilka

andringar som ar mest kansliga

i Personec P och regelbundet
folja upp loggar for dessa
andringar. Uppfoljningen bor
dokumenteras.

Vargarda och Herrlijunga kommun

PwC

juni 2017

13



| v q7 .
Sammanstallning avvikelser

Var

Omrade Prio Avvikelse Risk Rekommendation

3.3 M Vid tilldelning och dndring av Avsaknad av formella rutiner PwC rekommenderar att
behorigheter i Personec P avseende infora en formell rutin for
erhéller systemansvarig inget behorighetsadministration 6kar hantering behorigheter dar
underlag dar det framgar vilken risken for att anvandare har det framgar vilken
behorighet anvindaren ska ha. behorighet som ej ar aktuell i behorighet anvindare ska
Det saknas dven en rutin for att relation till deras arbetsuppgifter. ha i systemet, exempelvis
regelbundet ga igenom befintliga med hjilp av en
behorigheter. behorighetsblankett. Vi

rekommenderar dven att en
formell rutin for uppfoljning
av behorigheter
implementeras.

3.4 L Vid 16nekorningen gors flera Om utférda kontroller inte PwC rekommenderar att
kontroller for att identifiera dokumenteras minskar dokumentera de kontroller
felaktigheter, bl.a. uppfoljning av  sparbarheten i processen och det som utfors i samband med
varningslistor och gar inte heller att f6lja upp det 16nekorning.
bevakningslistor. interna kontrollarbetet, vilket 6kar
Dokumentationen av risken for att det interna
kontrollerna som utfors sparas kontrollarbetet inte utfors eller inte
inte. utfors i tillracklig omfattning eller

pa ratt satt.

3.4 H I Herrljunga kommun gors ingen  Avsaknad av attest av PwC rekommenderar
attest av I6neutbetalningen av l6neutbetalningen 6kar risken for Herrljunga kommunstyrelse
ansvarig chef for att sakerstilla att felaktiga utbetalningar inte att sakerstalla att
att utbetalningsforslag fran upptacksi tid eller inte upptacks loneutbetalningen alltid blir
Personec P staimmer Overens alls. attesterad av ansvarig chef.

. , med kvittens fran banken. .
garda och Herrljunga kommun juni 2017
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| v q7 .
Sammanstallning avvikelser

Omrade Prio Avvikelse Risk Rekommendation

3.5 M Bokningar i forsystemet Avsaknad av kontroll for att PwC rekommenderar att infora
TimeCare Gverfors till sdkerstilla att 6verforingen fran en kontroll for att sdkerstilla att
Personec P dagligen. I TimeCare ar fullstindig okar risken  Gverforingen fran TimeCare till
dagslaget gors ingen kontroll ~ for att Personec P inte uppdateras Personec P ar fullstandig.
for att sdkerstilla korrekt, vilket kan leda till felaktiga
fullstandighet i 6verféringen.  loneutbetalningar.

3.5 M I filoverforingen fran Avsaknad av kontroll for att PwC rekommenderar att
Personec P till sakerstilla att samtliga poster undersoka mojligheten att
ekonomisystemet Raindance = kommer med i 6verforingen fran sakerstalla att 6verforingen fran
gors ingen kontroll for att Personec P till Raindance okar Personec P till Raindance har
sakerstilla fullstandigheteni  risken for att huvudboken inte skett fullstandigt och riktigt.
inlasningen genom att uppdateras korrekt, vilket kan leda
stamma av att antalet inlasta  till fel i den finansiella
poster eller totalbeloppet mot  rapporteringen.
den ursprungliga filen.

3.5 M Genom underlag ifrdn PS Differenser i avstimning av PwC rekommenderar att utreda

Utdata stams
semesterloneskulden av tre
ganger per ar. Det har under
en langre tid funnits en
storre differens mellan
semesterloneskulden i PS
Utdata (rapportmodul i
Personec P) och Raindance.

semesterloneskulden kan leda till
felaktigheter i den finansiella
rapporteringen.

vad differensen i
semesterloneskuld mellan PS
Utdata och Raindance beror pa
och se till att detta atgirdas.

Vargarda och Herrlijunga kommun
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