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1. Sammanfatining

De fortroende valda revisorerna i Vargarda kommun och
Herrljunga kommun, har gett PwC i uppdrag att genomfora en
granskning av IT-sdkerhet for att besvara revisionsfragan:

Har kommunstyrelserna for respektive Herrljunga och
Véargarda kommun samt “Servicendmnd IT, vdxel och telefoni”
gemensamma dndamdalsenliga policys, rutiner och
beskrivningar gdllande IT-sdkerhet, med fokus pa design av
rutiner for skydd mot obehorig dtkomst av data och
information?

Efter genomford granskning ar var samlade bedomning att IT-
sakerheten, ur ett 6vergripande perspektiv, ar tillracklig for att
stodja verksamheten och ge tillracklig intern kontroll. Dock sa
finns det att antal omraden dar Vargarda kommun och
Herrljunga kommun inte har en tillracklig niva och IT-
sakerhetsarbetet kan forstarkas for att sikerstélla en god intern
kontroll inom IT.

Nedan redovisar vi vara mest viasentliga rekommendationer dar
vi har bedomt riskerna som hoga som respektive
kommunstyrelse och Servicenamnd IT, vixel och telefoni bor
beakta och utvardera kring atgarder att prioritera:

+ PwC rekommenderar att roller och ansvar avseende IT
definieras och kommuniceras och att en formellt ansvarig
och uttalad informationssikerhetsansvarig utses.

Vargarda och Herrlijunga kommuner - Forstudie IT
PwC

« PwC rekommenderar dven att rollbeskrivningar fortydligas
och att systemégare utpekas for samtliga system.

+ PwC rekommenderar att en fullskalig forvaltningsmodell tas
fram. En forvaltningsmodell bor innehélla omradena
forvaltningsstyrning, anvandarstod, Andringshantering och
drift och underhall.

« For att stirka &ndamaélsenligheten i den interna kontrollen
kopplat till IT- och informationssakerhet reckommenderar
PwC aven att atgiarda de iakttagelser och beakta och atgirda
de rekommendationer som finns beskrivna i appendix.

April 2018
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2, Inledning

2.1 Bakgrund

Kommunerna blir alltmer beroende av sina system for
informationshantering och drift. Ny teknik innebar nya
mojligheter men introducerar dven nya risker.
Kommunikationen med omvarlden 6kar i omfattning och
systemen blir mer integrerade, savil inom kommunen som med
andra intressenter. Detta stiller krav pa ett balanserat
risktagande och ett vil fungerande sikerhetsarbete. Den globala
hotbilden med risker for intrang forandras kontinuerligt.
Informationen maste skyddas mot obehorig atkomst, saval
externt som internt samtidigt som den skall finnas tillganglig
och dessutom vara tillforlitlig - rdtt information i rdtt tid och
for rdtt personer.

Mot bakgrund av detta och som ett led i forverkligandet av
Herrljunga och Vargarda kommuners revisionsstrategi har
kommunerna i sin riskbedomning for 2017 bedomt att en
granskning av informations- och IT-sakerheten behover
genomforas. I detta dokument anviands termen IT-siakerhet for
savil informationssidkerhet som IT-sdkerhet. Granskningen
genomfors enligt revisionsplanerna 2016/2017 som baseras pa
de olika riskbedomningarna. Granskningen inleds genom en
forstudie vilken beskrivs nedan (benamnd “granskningen”).

Vargarda och Herrlijunga kommuner - Forstudie IT
PwC

2.2, Syfte och revisionsfraga

Granskningens syfte ar att genom en forstudie identifiera risker
och behov av en eventuellt fordjupad granskning inom IT-
sakerhetsomradet. Detta sker genom en bedomning av
kommunstyrelsens dokumenterade rutiner och processer for
IT-sakerhet ur ett Overgripande perspektiv.

Revisionsfraga:

Har kommunstyrelserna for respektive Herrljunga och
Vargarda kommun samt ”Servicenamnd IT, vixel och telefoni”
gemensamma dndamalsenliga policys, rutiner och
beskrivningar gillande IT-sdkerhet, med fokus pa design av
rutiner for skydd mot obehorig atkomst av data och
information?

2.3. Revisionskriterier

Revisionskriterierna for denna granskning har hamtats ur
foljande:

+ Kommunallag (1991:900)
* Interna styrdokument

+ Internationella standarder enligt ISO (International
Organization for Standardization) avseende
Informationsteknik, Sakerhetstekniker och Ledningssystem
for informationssikerhet (ISO 27001:2013)

 Internationella standards enligt COBIT (Control Objective for
Information and Related Technology Standards) avseende

informationssakerhet. April 2012



| 2, Inledning

2.4 Kontrollmal

Kontrollmalen och bedémningen av dessa mojliggor att
revisionsfradgan kan besvaras. Foljande kontrollmal har bedomts
som viktiga for granskningen:

1.

Finns det en adekvat 6vergripande styrning av informations-
och IT-sdkerheten?

Finns det styrande dokument, sdsom policy och riktlinjer for
informations- och IT-sdkerhet, och tacker detta in samtliga
informations- och driftsystem samt underliggande
infrastruktur?

Finns formellt beskrivna rutiner for att identifiera och
hanteras nya risker och hot?

Finns formellt beskrivna rutiner for att uppticka och hantera
icke onskvirda incidenter bade internt och externt pa ett
andamalsenligt satt?

Finns formellt beskrivna rutiner framtagna for hantering av
tilldelning och 6vervakning av behorigheter, bade
kommunens anvandare men aven konsulters aktiviteter i
systemen?

Finns formellt beskrivna rutiner framtagna for att hantera
andring av systemens informationsbearbetning (exempelvis
andringar av rapporter och automatiska floden)?

Finns formellt beskrivna rutiner framtagna for fysiskt och
logiskt skydd av data och information (exempelvis
l6senordsskydd och inpasseringsskydd)?

Vargarda och Herrlijunga kommuner - Forstudie IT
PwC

Finns formellt beskrivna rutiner for hantering av
outsourcing till externa leverantorer, exempelvis former for
kravstillande och kommunikation, avtal och uppdatering av
dessa, samt uppfoljning av efterlevnad avtal?

Finns rutiner for att sdkerstélla att nimnders styrande
dokument adresserar omraden kring IT- och
informationssikerhet déar ej kommunstyrelsens styrande
dokument ar applicerbara?

April 2018
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| 2, Inledning

2.5 Metod och avgransningar

Granskningen har utforts enligt god revisionssed med
utgangspunkt i "Vagledning for verksamhetsrevision i
kommuner och landsting” fran Sveriges kommunala
yrkesrevisorer (SKYREV) med de begrinsningar som foljer av en
forstudie. Granskningen av processer inom IT-sidkerhet utfordes
genom intervjuer med berdrda personer samt granskning av ett
urval av relevant dokumentation.

Foljande personer har varit intervjuade i granskningen:

Servicenamnd IT, vixel och telefoni:

« Jan Pettersson (IT chef)

» Helen Svantesson (processledare IT)

« Mikael Andersson (tjansteansvarig, IT arkitekt)

Vargarda kommun:
» Kristina Larsson (systemforvaltare VIVA)

Herrljunga kommun:
» Margareta Ejdestig (systemforvaltare VIVA)

Granskningen har genomforts under februari 2018 av Elin
Jangvik (projektledare) och Vilhelm Kokko och kvalitetssakrad
av Anna Lycke Borjesson, samtliga fran PwC. Iakttagelserna i
rapporten ar faktaavstimda med berord personal.

Vargarda och Herrlijunga kommuner - Forstudie IT
PwC

April 2018
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3. Resultat av granskningen

3.1 Finns det en adekvat overgripande styrning av informations- och IT-sdkerheten?

Iakttagelser

Vargarda kommun och Herrljunga kommun har en central
organisation for IT, Servicendmnd IT, vaxel och telefoni,
med framforallt en IT-avdelning for kommunerna. Dartill
finns systemforvaltare och systemégare i verksamheterna.

Vid granskningen noterades dock att roller och ansvar inte
ar tydligt definierat och kommunicerat avseende IT. Det
saknas exempelvis en formellt utsedd
informationssikerhetsansvarig och det ar inte tydligt vad en
systemforvaltare respektive systemégare ar ansvarig for.
Dartill saknas det en samsyn pa vad Servicendmnd IT, véixel
och telefoni uppdrag ar. Det finns olika forvantningar pa vad
IT ska gora i de olika kommunerna.

Det finns en kort beskrivning av de olika rollerna
systemforvaltare och systeméigare men detta ar inte
tillrackligt for att gora rollerna tydliga.

Vargarda och Herrlijunga kommuner - Forstudie IT
PwC

Bedomning

Vér bedomning ar att respektive kommunstyrelse och
Servicenamnd IT, vixel och telefoni ej har en tillracklig niva
gillande styrning av informations- och IT-sdkerhet da roller
och ansvar inte ar tydligt och kommunicerat och att det saknas
det en samsyn pa vad Servicenamnd IT, vixel och telefoni
uppdrag ar och det finns olika forvantningar pa vad
Servicenamnd IT, vaxel och telefoni ska gora i de olika
kommunerna.

PwC rekommenderar att roller och ansvar avseende IT
definieras och kommuniceras och att en formellt ansvarig och
uttalad informationssédkerhetsansvarig utses. PwC
rekommenderar att rollbeskrivningar fortydligas och att
systemagare utpekas for samtliga system.

Se omrade 3.1 i appendix for mer information om iakttagelser
och rekommendationer.

April 2018
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3. Resultat av granskningen

3.2 Finns det styrande dokument, sasom policy och riktlinjer for informations- och IT-sdkerhet, och

tacker detta in samtliga informations- och driftsystem samt underliggande infrastruktur?

Iakttagelser

Bade Vargarda och Herrljunga kommuner har ett antal
styrande dokument sdsom policys och anvandarinstruktioner
som ar foraldrade och inte har anpassats efter de
forandringar som skett 6ver de senaste aren. Det pagar for
narvarande ett arbete med att ta fram nya policydokument
och riktlinjer.

Servicendmnd IT, véxel och telefoni saknar i dagsldget en
forvaltningsmodell for hur forvaltningsstyrning,
anvandarstod, andringshantering och drift och underhall ska
hanteras.

Vargarda och Herrlijunga kommuner - Forstudie IT
PwC

Bedomning

Var bedomning &r att respektive kommunstyrelse och
Servicenamnd IT, vixel och telefoni i nuldget ej har en
tillracklig niva géllande styrande dokument da ej samtliga
policys och rutinbeskrivningar ar formellt antagna och en
tydlig forvaltningsmodell saknas.

PwC rekommenderar att det paborjade arbetet med
genomgang av policys och instruktioner fortsitter, och att
formerna sitts for hur en forvaltningsmodell skall se ut for
Servicenimnd IT, vixel och telefoni. I nista steg bor
uppfoljning av implementering och efterlevnad genomforas.

Se omrade 3.2 i appendix for mer information om iakttagelser
och rekommendationer.

April 2018
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3. Resultat av granskningen

3.3 Finns formellt beskrivna rutiner for att identifiera och hantera nya risker och hot?

Iakttagelser

Kommunerna har identifierat de mest verksamhetskritiska
systemen samt anvant sig utav programmet KLASSA for att
identifiera risker och sarbarhet for dessa system. Det har
dock inte gjorts nagon formell och dokumenterad risk- och
sarbarhetsanalys pa overgripande niva for Servicenamnd IT,
vaxel och telefoni och ej verksamhetskritiska system har inte
utvarderats i KLASSA.

Servicenamnd IT, viaxel och telefoni hanterar
siakerhetskopiering och aterlasningstest, dock ar frekvenserna
for detta inte kommunicerat och forankrat med
verksamheten. Verksamheten har inte definierat vilka krav
for systemens tillganglighet som skall gilla och det saknas
policy och rutinbeskrivningar géllande rutinerna kring
sikerhetskopiering.

For delar av verksamheten finns det krisplaner vilka
detaljerar hur man skall fortsatta arbeta utan systemstod i
héndelse av ett avbrott. Vi noterade dock att det saknas
formellt dokumenterade krisplaner for delar av
verksamheten.

Vargarda och Herrlijunga kommuner - Forstudie IT
PwC

Bedomning

Var bedomning &r att respektive kommunstyrelse och
Servicenamnd IT, vixel och telefoni i nuldget i stort har en
tillracklig niva gallande rutiner for att identifiera och hantera
risker och hot da riskanalyser har utforts for de mest
verksamhetskritiska systemen, sakerhetskopiering sker och
det finns krisplaner for delar av verksamheten.

Vid granskningen noterades inga iakttagelser som bedoms
som hog risk. For att starka andamalsenligheten i den interna
kontrollen kopplat till IT- och informationssidkerhet
rekommenderar PwC dock att de iakttagelser som finns
beskrivna i omrade 3.3 i appendix atgidrdas samt att
respektive rekommendation beaktas.

April 2018
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3. Resultat av granskningen

3.4 Finns formellt beskrivna rutiner for att upptacka och hantera icke onskvarda incidenter bade

internt och externt pa ett andamalsenligt satt?

Iakttagelser

Incidenter rapporteras in till Servicenamnd IT, vaxel och
telefoni som registrerar dessa i sitt arendehanteringssystem
och arbetar med att 16sa incidenterna.

Processen for hur incidenter hanteras finns beskriven men
processen foljs inte alltid och det saknas en rutin for
uppfoljning/matning pa 16sta/oldsta problem.

Vargarda och Herrlijunga kommuner - Forstudie IT
PwC

Bedomning

Var bedomning &r att respektive kommunstyrelse och
Servicenamnd IT, vixel och telefoni har en tillracklig niva
gillande incidenthantering da det finns en process for hur de
ska arbeta.

Vid granskningen noterades inga iakttagelser som bedoms
som hog risk. For att starka andamalsenligheten i den interna
kontrollen kopplat till IT- och informationssidkerhet
rekommenderar PwC dock att de iakttagelser som finns
beskrivna i omrade 3.4 i appendix atgdrdas samt att
respektive rekommendation beaktas.

April 2018

10



3. Resultat av granskningen

3.5 Finns formellt beskrivna rutiner framtagna for hantering av tilldelning och évervakning av
behorigheter, bade kommunens anvdandare men aven konsulters aktiviteter i systemen?

Iakttagelser

Bada kommunerna har rutiner for behorighetsadministration
men dessa dr bristfalliga samt skiljer sig 4t mellan bade
kommunerna och systemen.

Dartill saknas rutiner for uppfoljning utav tilldelade
behorigheter 4ven om man for vissa system ser over
licenserna kontinuerligt for att sdkerstalla att man betalar
licensavgifter for ratt antal anvandare.

Kommunerna har 16senordspolicys i sina respektive
anvandarinstruktioner men dessa f6ljs inte fullt ut bade
gallande AD, Novell och verksamhetssystem.

Vargarda och Herrlijunga kommuner - Forstudie IT
PwC

Bedomning

Var bedomning &r att respektive kommunstyrelse och
Servicenamnd IT, vixel och telefoni i stort har en tillracklig
niva gallande behorighetshantering for
kommungemensamma system da det finns rutiner for
upplagg och dndring pa plats.

Vid granskningen noterades inga iakttagelser som bedoms
som hog risk. For att starka andamalsenligheten i den interna
kontrollen kopplat till IT- och informationssidkerhet
rekommenderar PwC dock att de iakttagelser som finns
beskrivna i omréde 3.5 i appendix &tgidrdas samt att
respektive rekommendation beaktas.

April 2018
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3. Resultat av granskningen

3.6 Finns formellt beskrivna rutiner framtagna for att hantera andring av systemens
informationsbearbetning (exempelvis dandringar av rapporter och automatiska floden)?

Iakttagelser

Servicenamnd IT, vaxel och telefoni arbetar enligt ITIL i
arendehanteringssystemet Nilex och det finns en

changegruppering inom Servicenamnd IT, vaxel och telefoni.

Arbetssattet ar under utveckling och vid granskningstillfallet
noterades att det i dagslaget inte finns ndgon
rutinbeskrivning for forandringshantering av system
(programforandringar) och det finns inte nagra definierade
och kommunicerade krav pa kontrollpunkter som bor
inkluderas i forandringshantering.

Vargarda och Herrlijunga kommuner - Forstudie IT
PwC

Bedomning

Var bedomning ar att respektive kommunstyrelse och
Servicenamnd IT, vaxel och telefoni i stort har en tillracklig
nivd gillande hantering av programforandringar da
informella rutiner for hantering av forandringar finns pa
plats, dock ar dessa inte dokumenterade

Vid granskningen noterades inga iakttagelser som bedoms
som hog risk. For att starka andamalsenligheten i den interna
kontrollen kopplat till IT- och informationssikerhet
rekommenderar PwC dock att de iakttagelser som finns
beskrivna i omrade 3.6 i appendix atgdrdas samt att
respektive rekommendation beaktas.

April 2018
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3. Resultat av granskningen

3.7 Finns formellt beskrivna rutiner framtagna for fysiskt och logiskt skydd av data och information
(exempelvis losenordsskydd och inpasseringsskydd)?

Iakttagelser

Inom kommunerna finns det sedan november en gemensam
serverhall i kommunhuset i Herrljunga som Servicenamnd
IT, véaxel och telefoni ar ansvariga for. Serverhallen har bland
annat inpasseringsskydd, temperatur- och fuktovervakning
och skydd mot bortfall i elforsorjning (UPS och
dieselaggregat). Till serverutrymmen ar det enbart IT-
avdelningen som har tillgang.

Det finns dven en datahall i Vargarda dar backuper férvaras.

Vid granskningen noterades det att det inte gors inte ndgon
periodisk genomgang av fysiska behorigheter (ex
behorigheter in till serverhall) for att sakerstélla att enbart
personer som har ett behov i sina arbetsuppgifter att fa
atkomst till kinsliga omraden har denna behorighet.

Det sker heller ingen uppfoljning av inpassering till
kommunens driftlokaler. Leverantorer som gor underhall pa
servrar, UPS och dieselaggregat slapps in i driftlokaler och
overvakas inte. Vid granskningen stod dérrarna 6ppna in till
dessa lokaler for att leverantor arbetade med underhall.

Vargarda och Herrlijunga kommuner - Forstudie IT
PwC

Bedomning

Var bedomning &r att respektive kommunstyrelse och
Servicenamnd IT, vixel och telefoni i stort har en tillracklig
nivd gillande fysisk sidkerhet och logiskt skydd da
tilltradesskydd finns till lokaler och det finns en rimlig niva av
skydd mot brand, fukt, virme etc.

Vid granskningen noterades inga iakttagelser som bedoms
som hog risk. For att starka andamalsenligheten i den interna
kontrollen kopplat till IT- och informationssidkerhet
rekommenderar PwC dock att de iakttagelser som finns
beskrivna i omrédde 3.7 i appendix é&tgidrdas samt att
respektive rekommendation beaktas.

April 2018
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3. Resultat av granskningen

3.8 Finns formellt beskrivna rutiner for hantering av outsourcing till externa leverantorer,
exempelvis former for kravstallande och kommunikation, avtal och uppdatering av dessa, samt

uppfoljning av efterlevnad avtal?

Iakttagelser

Det finns en upphandlingsansvarig for bAda kommunerna
som dven ar involverad i IT-inkop. Dartill ska Servicenamnd
IT, vaxel och telefoni verka samordnande for att effektivisera
IT-inkop.

Servicenamnd IT, vixel och telefoni ansvarar for driften av
IT-miljon och anviander sig inte av outsourcingleverantorer.
Verksamheterna har vissa system dar de tar hjalp av
outsourcingleverantorer och vi noterade vid
granskningstillfallet att det saknas avtal med
outsourcingleverantorer for vissa av de system som
verksamheterna anvinder.

Dartill saknas serviceavtal mellan kommunerna och
Servicendmnd IT, vaxel och telefoni och det gors inte ndgon
uppfoljning for att sakerstilla att de uppfyller de krav
verksamheten har gillande forviantad leverans.

Vargarda och Herrlijunga kommuner - Forstudie IT
PwC

Bedomning

Var bedomning &r att respektive kommunstyrelse och
Servicenamnd IT, vixel och telefoni i stort har en tillracklig
niva gillande outsourcing och upphandlingar kopplat till IT.

Vid granskningen noterades inga iakttagelser som bedoms
som hog risk. For att starka andamalsenligheten i den interna
kontrollen kopplat till IT- och informationssidkerhet
rekommenderar PwC dock att de iakttagelser som finns
beskrivna i omrade 3.8 i appendix atgidrdas samt att
respektive rekommendation beaktas.

April 2018
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3. Resultat av granskningen

3.9 Finns rutiner for att sdkerstdalla att namnders styrande dokument adresserar omraden kring IT-
och informationssdkerhet dar ej kommunstyrelsens styrande dokument ar applicerbara?

Iakttagelser Bedomning

De styrande dokument som finns inom Vargarda och For iakttagelser och bedomningar se svar pa 3.1 och 3.2 ovan.
Herrljunga kommun ar p4 kommunovergripande niva. For
iakttagelser och bedomningar se svar pa 3.1 och 3.2 ovan.

Vargarda och Herrlijunga kommuner - Forstudie IT April 2018
PwC 15



4. Sammanfattande mognadsgrad per kontrollmal

Nedan redovisas en sammanfattande bild 6ver mognadsgrad per granskningsomrade. Mognadsgrad baseras pa
antal avvikelser och riskbedomning av desamma inom respektive kontrollmal.
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| Appendix: Sammanstallning avvikelser

Pa foljande sidor redogor vi mer i detalj for de avvikelser och risker som vi har sett i var granskning, kopplat till respektive
kontrollmal. Vi ger aven rekommendationer for noterade avvikelser.

Vi har gjort en prioritering av avvikelserna dar L star for 1ag prioritet, M for medel och H for hog. Definitionen av denna
klassificering visas nedan:

Prioritet Forklaring till prioritet

Syftar pa en svaghet som har stor inverkan pa system, processer och relaterade kontroller och som kan utsitta enheten
for storre forluster, ineffektivitet och/eller kan resultera i en vasentlig felaktighet i rakenskaperna.

Medel Syftar pa en situation eller arbetssitt som skiljer sig fran vad PwC anser vara god praxis och som vi bedomer har en
negativ inverkan pé den interna kontrollen 6ver den finansiella rapporteringen.

Lag Syftar pa en situation eller arbetssitt som enbart har en begrénsad effekt pa den interna kontrollen.

April 2018
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| . . .
Sammanstallning avvikelser

Om-
rade

3.1

Prio

H

Avvikelse

Vid granskningen noterades att
roller och ansvar inte ar tydligt
definierat och kommunicerat
avseende IT. Det saknas
exempelvis en formellt utsedd
informationssikerhetsansvarig
och det ar inte tydligt vad en
systemforvaltare respektive
systemagare ar ansvarig for.
Dartill saknas det en samsyn pa
vad Servicenamnd IT, vixel och
telefoni uppdrag ar. Det finns
olika forvantningar pa vad IT ska
gora i de olika kommunerna.

Det finns en kort beskrivning av
olika rollerna systemforvaltare
och systemigare men detta ar
inte tillrackligt for att gora
rollerna tydliga.

Risk

For att kunna skapa och
bibehalla tillracklig kontroll 6ver
kommunernas information och
for att sakerstalla valgrundade
prioriteringar ar det viktigt att
utse en person med ett formellt
overgripande
informationssikerhetsansvar.
Det ar viktigt att tydliggora vad
Servicenamnd ITs uppdrag
omfattar sa att det inte blir ett
forvantansgap.

Utan tydligt definierade och
formaliserade roller avseende
ansvar av IT-systemen finns det
en risk att systemforvaltningen
inte styrs pa ett effektivt satt,
exempelvis att vasentliga beslut
ej tas av korrekt person eller av
informationssikerhetsfragor inte
hanteras i den utstrackning som
kravs.

Rekommendation

Vi rekommenderar att roller och
ansvar avseende IT definieras och
kommuniceras och att en formellt
ansvarig och uttalad
informationssiakerhetsansvarig
utses. Den som ar ansvarig for
informationssiakerheten kommer
att ha en viktig roll i att definiera,
bibehalla samt kommunicera de
informationssakerhetskrav som
kommunerna har. Dartill bor
Servicenamnd IT, vixel och telefoni
ansvarsomraden tydliggoras och
kommuniceras.

Vi rekommenderar aven att
kommunerna tydligt beskriver vad
systemforvaltare respektive
systemagare har for ansvar. Detta
ansvar kan med fordel
dokumenteras i samband med
upprattandet av 6vriga styrande
dokument for organisationen. I
komplement till detta bor det finns
tydliga rollbeskrivningar. Detta bor
aven kommuniceras till respektive
person.

Vargarda och Herrlijunga kommuner - Forstudie IT
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| . . .
Sammanstallning avvikelser

Om-
rade

3.1

Prio

M

Avvikelse

Det finns ett hogt beroende av
nyckelpersoner i kommunerna
avseende IT-organisationen.
Detta pa grund av att IT-
organisationen i méngt och
mycket saknar instruktioner och
rutinbeskrivningar relaterat till
exempelvis
behorighetshantering,
andringshantering, avbrottsplan,
kontinuitetsplan samt IT-
arkitektur.

Risk

Ett hogt personberoende av
nyckelpersoner okar risken for
att kompetens forsvinner om
nyckelperson valjer att sluta.,
vilket i sin tur 6kar risken for att
vasentliga arbetsmoment inte

utfors pa ett iandamalsenligt sitt.

Rekommendation

Vi rekommenderar Servicenimnd
IT, vaxel och telefoni att uppratta
instruktioner och
rutinbeskrivningar, framforallt
relaterat till behorighetshantering,
andringshantering samt IT-
arkitektur, for att sikerstilla att
nuvarande kompetens i IT-
organisationen kan tillvaratas av
andra personer dn nuvarande
nyckelpersoner.

Vargarda och Herrlijunga kommuner - Forstudie IT
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| . . .
Sammanstallning avvikelser

Om- Prio Avvikelse Risk Rekommendation
rade
3.1 L Det noterades vid granskningen Utan regelbundna utbildningar Vi rekommenderar att
att kommunerna saknar och uppfoljning av dessa finns Servicenamnd IT, vixel och telefoni
regelbundna utbildningar det en risk att anstéllda saknar och kommunerna implementerar
avseende IT-siakerhet, och relevant kunskap om sinrolloch  regelbunden utbildning, framforallt
uppfoljning av dessa, for sitt ansvar, vilket i sin tur okar for nyanstallda och
exempelvis nyanstillda och risken for att systemforvaltare, for att sdkerstilla
systemforvaltare. systemforvaltningen inte styrs pA  att det finns gedigen och
ett effektivt satt och att viktiga uppdaterad kompetens gillande
arbetsmoment uteblir eller roller och ansvar ute i
utfors pa ett felaktigt satt. verksamheterna.
Vargarda och Herrlijunga kommuner - Forstudie IT April 2018
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| . . .
Sammanstallning avvikelser

Om- Prio Avvikelse Risk

rade

3.2 M Det noterade vid granskningen Avsaknad av en aktuella policy-
att samtliga policys och dokument forsvarar styrningen
anvandarriktlinjer gallande IT av verksamheten och kan leda
inom kommunerna ar fordldrade  till onédiga kostnader genom
och inte har anpassats efter de samre grundade beslut av IT-
forandringar som skett 6ver de investeringar och
senaste aren. Det pagar for resursallokering.

narvarande ett arbete med att ta
fram nya policydokument och
riktlinjer. Vidare noterades det
att det heller inte finns nagon
rutin for att uppdatera
styrdokument, kommunicera
dessa eller folja upp dess
efterlevnad.

Rekommendation

Det finns enligt Servicenamnd IT,
vaxel och telefoni utkast framtaget
péa policydokument och riktlinjer
for hur den ska brytas ner och vi
rekommenderar att dessa
fardigstalls och antas.
Policydokumenten skall aterspegla
dagens forutsattningar och blicka
framat. Vikt bor laggas pa att
kommunicera och forankra
innehallet samt att halla det
levande over tiden och folja upp
efterlevnad.

Vargarda och Herrlijunga kommuner - Forstudie IT
PwC

April 2018
22




| . . .
Sammanstallning avvikelser

Om- Prio Avvikelse Risk Rekommendation

rade

3.2 M Det finns vissa rutiner pa plats Utan ett formellt kontroll- Vi rekommenderar Servicenimnd
for hur Servicenamnd IT, vixel ramverk finns risken att IT, vixel och telefoni att ta fram ett
och telefoni ska arbeta men vi implementerade rutiner och formellt ramverk for vilka IT
noterade under granskningen att  kontroller inte lever upp till kontroller som skall finnas pa plats
det saknas ett ramverk for intern  kommunernas behov inom de olika processerna. Inom
kontroll avseende IT. (exempelvis ramen for detta bor det 4ven

informationssakerhetskrav). inkluderas rutiner gallande
uppfoljning av dessa kontroller.

Vargarda och Herrlijunga kommuner - Forstudie IT April 2018
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| . . .
Sammanstallning avvikelser

Om- Prio Avvikelse
rade
3.2 H Servicenamnd IT, viaxel och

telefoni saknar i dagslaget en
‘ forvaltningsmodell.

Risk

Avsaknad av en tydlig
forvaltningsmodell kan orsaka
att IT-stodet inte ger avsedd
nytta i verksamheten eller att
styrningen forsvaras dar manga
parter ar involverade. Det kan
ocksa skapa avsaknad av
tydliggjorda roller och ansvar.

Rekommendation

Vi rekommenderar Servicenimnd
IT, vixel och telefoni att ta fram en
fullskalig forvaltningsmodell.

En forvaltningsmodell bor
innehalla omradena
forvaltningsstyrning, anvandarstod,
andringshantering och drift och
underhall, exempelvis:

* Definierade roller och ansvar for
systemet (samt
ansvarsfordelning mellan
Servicenamnd IT, viaxel och
telefoni och forvaltningar)

» Riskanalys

+ Systemmiljo

* Informationssikerhetskrav

» Systemspecifika
rutinbeskrivningar och
kontroller

+ Krav pa tillganglighet och
siakerhetskopiering

Vargarda och Herrlijunga kommuner - Forstudie IT
PwC
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| . . .
Sammanstallning avvikelser

Om-
rade

3.2

Prio

Avvikelse

Det finns en sammanstallning
over alla system inom de tva
kommunerna dar bland annat
systemagare och
systemforvaltare pekas ut. Detta
ar ett levande dokument som tas
upp som en staende punkt i ett
leveransforum.
Sammanstallningen ar dock inte
uppdaterad och det saknas i filen
utpekade systemforvaltare och
systemagare for flera system.

Risk

Utan tydligt definierade och
formaliserade roller avseende
ansvar av IT-systemen finns det
en risk att systemforvaltningen
inte styrs pa ett effektivt sitt,
exempelvis att vasentliga beslut
ej tas av korrekt person eller av
informationssakerhetsfragor inte
hanteras i den utstrackning som
kravs.

Rekommendation

Vi rekommenderar Servicenamnd
IT, vixel och telefoni att ta
uppdatera sammanstallningen 6ver
alla system och siakerstilla att alla
system, inklusive driftssystem, har
en utpekad systemagare och
systemforvaltare.

Vargarda och Herrlijunga kommuner - Forstudie IT
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| . . .
Sammanstallning avvikelser

\Y,

Om- Prio Avvikelse Risk Rekommendation

rade

3.3 M Det noterades att kommunerna Att inte regelbundet genomfora Vi rekommenderar att en
har identifierat de mest riskanalyser for verksamheten overgripande risk och
verksamhetskritiska systemen dar risker och hot identifieras sarbarhetsanalys for Servicenamnd
samt anvant sig utav kan medfora att risker forbises IT, vaxel och telefoni utfors dar
programmet KLASSA for att som kan medfora skada for risker utviarderas. En riskanalys
identifiera risker och sarbarhet kommunerna. som ticker in flertalet IT-relaterade
for dessa system. Det har dock risker gor kommunerna battre
inte gjorts ndgon formell och forberett vid en eventuell incident
dokumenterad risk- och och kan ge indikationer pa vilka
sarbarhetsanalys pa atgiarder som kravs for att stiarka
overgripande niva for kontroller och rutiner. Som en del i
Servicenamnd IT, viaxel och detta bor information klassificeras
telefoni och ej baserat pa konfidentialitet,
verksamhetskritiska system har riktighet och tillganglighet.
inte utvarderats i KLASSA.

3.3 M Verksamheten har inte definierat  Avsaknad av tydliga krav, samt Vi rekommenderar Servicenimnd

ANC

vilka krav for systemens
tillganglighet (exempelvis
maximal ned-tid och hur lang tid
det far ga mellan
sakerhetskopiering) som skall
gilla. Servicenamnd IT, vaxel
och telefoni hanterar
siakerhetskopiering och
aterlasningstest, dock ar
frekvenserna for detta inte
kommunicerat och forankrat

argarda och Herrljungg konraypes nfrigiydie IT

avsaknad kring aterkoppling pa
att dessa krav uppfylls for
kommunernas system, kan
innebadra en risk att tillganglighet
och aterlasningsmojligheter inte
uppfyller verksamheten krav.

IT, vaxel och telefoni att inhamta
krav fran verksamheten kring vilka
systemspecifika krav som skall gilla
for tillganglighet och aterldasning.
Detta bor exempelvis definieras i
forvaltningsbeskrivning for
respektive system.

April 2018
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| . . .
Sammanstallning avvikelser

Om- Prio Avvikelse
rade
3.3 M Det saknas policy och

rutinbeskrivningar gallande
rutinerna kring
sakerhetskopiering.

Risk

Avsaknad av
sakerhetskopieringspolicy
innebar att kommunerna ar
beroende av kunskapen och
rutinerna hos sarskilda
nyckelpersoner och utan dessa
riskerar arbetet med

sakerhetskopieringen att fallera.

Rekommendation

Vi rekommenderar Servicenimnd
IT, vaxel och telefoni att uppratta
en policy for sikerhetskopiering
samt dokumentera rutinerna kring
sakerhetskopieringen. Information
bor inhamtas fran verksamheterna
avseende systemens sidkerhetsmal
och kontinuitetsplanering for att
sdkerstalla att verksamhetens krav
pa tillganglig data uppnas.
Dokumentationen bor innefatta
vilka system som omfattas av
sakerhetskopiering och frekvens for
dessa, samt att aterlasning sker av
kritiska system baserat pd en
genomford riskanalys (baserat pa
verksamhetens krav). Krav pa
aterlasning skall dokumenteras for
att sakerstalla att genomforande
och kvalitet Overensstimmer med
verksamhetens krav pa tillgangliga
data. Sakerhetskopior skall aven
forvaras pa lampligt sitt och finnas
tillgangliga under avtalad
tidsperiod.

Vargarda och Herrlijunga kommuner - Forstudie IT
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| . . .
Sammanstallning avvikelser

Om-
rade

3-3

Prio

M

Avvikelse

Vi noterade under granskningen
att man for delar av
verksamheten tagit fram
krisplaner vilka detaljerar hur
man skall fortsatta arbeta utan
systemstod i handelse av ett
avbrott. Vi noterade dock att det
saknas formellt dokumenterade
krisplaner for delar av
verksamheten.

Risk

Avsaknad av dokumenterade
planer medfor som regel att en
katastrof eller ett langre avbrott
far allvarligare konsekvenser an
vad som skulle ha varit fallet om
en existerande och testad plan
funnits. Brister i katastrof- och
kontinuitetsplanering
(krisplanering) leder aven till en
okad risk for att verksamheten
blir utan systemstod langre an
nodvandigt samt att
verksamheten avstannar helt vid
systembortfall.

Rekommendation

Vi rekommenderar kommunerna
att dokumentera de atgiarder som
behover vidtas, i vilken ordning och
av vem, for att effektivt aterstalla
system och applikationer vid en
eventuell incident.
Ansvarsomraden bor beskrivas och
kommuniceras till alla berorda,
exempelvis genom traning samt
testning av planen.

Krisplanerna bor vidare stammas
av med eventuella leverantorer sa
att de aterstéllningskrav som
definierats reflekteras av de
servicekontrakt som finns.

Vargarda och Herrlijunga kommuner - Forstudie IT
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| . . .
Sammanstallning avvikelser

Om- Prio Avvikelse
rade
3.4 L Vid granskning noterades det att

verksamheten inte alltid foljer
den process som finns pa plats
nar det giller incidenthantering
samt att de inte har nagon rutin
pa plats for uppfoljning/méatning
pa losta/olosta problem.

Risk

Om resurser inte avsatts till att
16sa problem och dessa fel-
prioriteras, kan det leda till
omotiverade kostnader eller
ovantade storningar.

Rekommendation

Vi rekommenderar Servicenimnd
IT, vixel och telefoni att se 6ver
rutinen for
incident/problemhantering och
foljer upp efterlevnad av rutinen.
En sddan rutin bor innehélla en
tydlig mottagare av incidentlarm,
hanteringsregler for olika typer av
incidenter, ett verktyg for att samla
alla incidenter (inklusive
driftslarm), instruktioner for
eventuell eskalering av drenden och
en utpekad ansvarig for dessa
aktiviteter.

Vargarda och Herrlijunga kommuner - Forstudie IT
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| . . .
Sammanstallning avvikelser

Om-
rade

3:5

Prio

M

Avvikelse

Vi noterade under granskningen
att bAda kommuner har rutiner
for behorighetsadministration
(dvs. nybestillning, andring och
borttag av behorigheter) men att
dessa ar bristfilliga samt skiljer
sig at mellan bade kommunerna
och systemen.

Vi noterade aven under
granskningen att det saknas
rutiner for uppfoljning utav
tilldelade behorigheter aven om
man for vissa system ser over
licenserna kontinuerligt for att
sdkerstalla att man betalar
licensavgifter for ratt antal
anvandare.

Risk

Avsaknad av definierade rutiner
kring behorighetsadministration
kan medfora ett antal risker.
Risken for direkta obehoriga
forandringar i systemen 6kar om
det finns anviandare med for
hoga eller felaktiga behorigheter
samtidigt som risken for
obehorig dtkomst 6kar nar
anvandarkonton finns kvar efter
anstallnings upphorande.

Utan en regelbunden granskning
av aktuella behorighetsnivaer
okar risken att anviandare har
behorigheter som inte ar aktuella
for nuvarande arbetsuppgifter,
eller att personen slutat vid
foretaget. Darmed okar risken
for otillborlig atkomst och
anvandning av applikationen
eller systemet.

Rekommendation

Vi rekommenderar att rutinerna
kring behorighetsadministration
formaliseras. Alla steg i
behorighetsadministrationen (dvs.
nybestillning, andring och borttag
av behorigheter) bor dokumenteras
och arkiveras.

Vi rekommenderar att en formell
rutin utformas for att regelbundet
granska behorigheter for att
sdkerstalla att anvandare i
applikationerna och underliggande
system har behorigheter som
motsvarar arbetsuppgifter.
Genomgéngen bor dokumenteras
och sparas.

Vargarda och Herrlijunga kommuner - Forstudie IT
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| . . .
Sammanstallning avvikelser

Om- Prio Avvikelse Risk Rekommendation

rade

3.5 M Vi noterade under granskningen  Bristfilliga losenordsparametrar Vi rekommenderar Servicenamnd
att kommunerna har Okar risken for otillaten och IT, vixel och telefoni och
losenordspolicys i sina obehorig atkomst till finansiella systemforvaltare att genomfora
respektive applikationer. Att regelbundna genomgangar av
anvandarinstruktioner men att l6senordsparametrarna inte losenordssattningarna for att
kommunerna inte foljer sina foljer den uppsatta policyn gor sakerstalla att de ar i linje med den
egna policys fullt ut bade att risken for otillaten dtkomst upprittade policyn.
géllande AD och Novell men till systemen okar.
aven verksamhetssystem. Vi rekommenderar aven att

l6senordskraven for bade for Active
Directory, Novell och
verksamhetssystem utvarderas for
att sikerstilla att dessa dr pa en
mer lamplig niva.

Exempelvis stammer inte faktisk
periodicitet for 16senordsbyte i
AD och Novell med definierade
krav i 16senordspolicys, krav pa
komplexitet ar inte paslaget for
den ena kommunen och faktiskt
krav pa losenordslangd ar for
kort enligt PwCs god praxis.

Vargarda och Herrlijunga kommuner - Forstudie IT April 2018
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Sammanstallning avvikelser

\Y,

Om- Prio Avvikelse
rade
3.6 M Servicenamnd IT, viaxel och

telefoni arbetar enligt ITIL i
arendehanteringssystemet Nilex
och det finns en
changegruppering inom
Servicenamnd IT, viaxel och
telefoni. Arbetssattet ar under
utveckling och vid
granskningstillfallet noterades
att det i dagslaget inte finns
nagon rutinbeskrivning for
forandringshantering av system
(programforandringar) och det
finns inte nagra definierade och
kommunicerade krav pa
kontrollpunkter som bor
inkluderas i forandrings-
hantering.

argarda och Herrljunga kommuner - Forstudie IT
wvC

Risk

Genom att inte ha nadgon formell
och gemensam andringsrutin for
infrastruktur och applikationer

okar risken for felaktiga
forandringar i
produktionsmiljon som kan
paverka hela IT-miljon.

Detta kan i slutdndan péaverka
system och applikationers
riktighet, sekretess och
tillganglighet.

Rekommendation

Vi rekommenderar Servicenamnd
IT, vixel och telefoni att
dokumentera en formell
andringsrutin och kommunicera
denna med eventuella berorda
personer inom kommunerna och
leverantorer. Andringsrutinen bor
innehéalla &tminstone:

« Formellt godkdnnande av
forandringen

* Definierade testkrav

« Formellt godkdnnande innan
driftsdttning

« Reservrutin om dndringen misslyckas
» Dokumentationskrav

Rutinen bor hantera alla typer av
forandringar dvs. normala och

akuta for bade mjuk- och hardvara
och eventuella avsteg fran denna

bor beskrivas i systemforvaltnings-
dokument. Vi rekommenderar

ocksa att kommunerna 6verviager

att logga forandringar som utfors i
systemen, samt att infora
gemensamma krav pa
dokumentation. Detta for att
mojliggora uppfoljning av athpril 2018
rutinen foljs. 32




| . . .
Sammanstallning avvikelser

Om-
rade

3.6

Prio

L

Avvikelse

Konsulter ska generellt slappas
in pa servrar av Servicenamnd
IT, vaxel och telefoni vid behov.
Det finns dock leverantorer for
vardsystem som har stiandig
access men som ska informera
om att de loggar in pé servrarna.
Det saknas i dagslaget en
uppfoljning av konsulternas
anvandaraktiviteter.

Risk

Avsaknad av rutiner kring
uppfoljning av loggar kan
medfora att felaktigheter och
obehorig atkomst inte upptacks i
tid, alternativt inte upptacks alls.

Rekommendation

Vi rekommenderar att konsulters
anvandaraktiviteter foljs upp
regelbundet for att sikerstalla att
dessa ligger inom forvantan.
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Sammanstallning avvikelser

Om-
rade

3.6

Prio

L

Avvikelse

Vid var granskning blev vi
informerade om att det inte
finns rutiner for att erhalla
uppdaterad
systemdokumentation for
samtliga verksamhetssystem.

Risk

Att inte ha uppdaterad och
tillforlitlig systemdokumentation
for kansliga system kan medfora
att systemet blir otillgangligt
under en alltfor lang tid om
nagot gar fel. Den detaljerade
kunskapen om hur felet skall
korrigeras kanske inte finns
tillganglig vid det aktuella
tillfallet. Detta kan fa kostsamma
konsekvenser och leda till ett
okat personberoende.

Rekommendation

Vi rekommenderar att
kommunerna sikerstaller att de har
atkomst till uppdaterad
systemdokumentation for samtliga
verksamhetskritiska system.
Systemforvaltare for respektive
system bor ansvara for dokument
och se till att det halls uppdaterat.
Dokumenten bor forvaras pa ett
sakert stalle skyddat mot brand och
stold.
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| . . .
Sammanstallning avvikelser

Om-
rade

3-7

Prio

L

Avvikelse

Vid inspektion utav
serverutrymmet hos Herrljunga
kommun noterades att det finns
mindre brister i sikerheten. Det
saknas 1as till rummet for
dieselgenerator samt att det
finns brandfarligt material i
serverrummet.

Risk

Utan en fullgod fysisk sakerhet i
de rum dar dator- och
kommunikationsutrustning
forvaras riskeras att
utrustningen eller personal
skadas vid t.ex. brand.
Avsaknaden utav las till rum
med dieselgeneratorn okar dven
risken for oavsiktlig eller
avsiktlig skada pa utrustningen.

Rekommendation

Vi rekommenderar Servicenimnd
IT, vixel och telefoni att se 6ver
mojligheten att inforskaffa
tilltradesskydd till utrymmet med
dieselgenerator samt att inte
forvara brandfarligt material som
hyllori tra i serverutrymmet.
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Sammanstallning avvikelser

Om-
rade

3-7

Prio

M

Avvikelse

Vid granskningen noterades det
att det inte gors inte nagon
periodisk genomgéng av fysiska
behorigheter (ex behorigheter in
till serverrum) for att sakerstélla
att enbart personer som har ett
behov i sina arbetsuppgifter att
fa atkomst till kdnsliga omraden
har denna behorighet.

Det sker heller ingen uppf6ljning
av inpassering till driftlokaler.
Leverantorer som gor underhall
pa servrar, UPS och
dieselaggregat slappsin i
driftlokaler och 6vervakas inte.
Vid granskningen stod dorrarna
oppna in till dessa lokaler for att
leverantor arbetade med
underhall.

Risk

Avsaknad av en formellt kontroll
for att faststélla vilka/hur manga
anstillda hos Servicenamnd IT,
vaxel och telefoni som har fysisk
atkomst till serverrum etc. okar
risken for obehorighet dtkomst.
Det finns exempelvis en risk for
att ndgon av misstag skadar
kritiska system (t ex kommer &t
sladdar eller stanger av servrar)
eller avsiktligen missbrukar
detta for att komma at kritiska
system eller information.

Rekommendation

Vi rekommenderar att
Servicenamnd IT, vixel och telefoni
ser over vilka som har atkomst till
serverrummet och begransare
antalet sa att endast beviljas ett
fatal personer som utifran sina
arbetsuppgifter behover ha tilltrade
till serverrummet. Vidare
rekommenderar vi att
Servicenamnd IT, vixel och telefoni
regelbundet foljer upp vilka som
har tillgéng till och har varit inne i
serverrummet for att sakerstalla att
ratt personer har atkomst 6ver tid.

Vargarda och Herrlijunga kommuner - Forstudie IT
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Sammanstallning avvikelser

Om-
rade

3.8

Prio

M

Avvikelse

Servicenamnd IT, viaxel och
telefoni ansvarar for driften av
IT-miljon och anvander sig inte
av outsourcingleverantorer.
Verksamheterna har vissa
system som dar de tar hjalp av
outsourcingleverantorer och vi
noterade vid granskningstillfallet
att det saknas avtal med
outsourcingleverantorer for vissa
av de system som
verksamheterna anvander.

Dartill saknas serviceavtal
mellan kommunerna och
Servicenamnd IT, vixel och
telefoni och det gors inte nagon
uppfoljning for att sakerstalla att
de uppfyller de krav
verksamheten har gillande
forvantad leverans.

Risk

Utan dokumenterade avtal med
leverantorer finns en risk for att
siakerhetsnivan inte ar anpassad
efter verksamhetens krav, samt
att verksamheten drabbas vid
eventuella oklarheter i muntliga
overenskommelser.

Rekommendation

Vi rekommenderar att
kommunerna siakerstaller att avtal
och SLA finns med sina
outsourcingleverantorer. Vidare
rekommenderar vi att
verksamheten stiller tydliga krav
gentemot leverantoren pa forvantad
leverans inom olika omraden
gallande drift, avbrottsplanering
och infrastruktur samt att
uppfyllande av bor foljas upp
regelbundet.

Dartill rekommenderar vi
Servicenamnd IT, vixel och telefoni
att uppratta serviceavtal med
kommunerna.
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