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Internkontrollplan 2023 for gemensam servicenamnd for IT, vaxel och
telefoni

Sammanfattning

Intern kontroll &r verktyg som syftar i att identifiera verksamhetens mest relevanta risker
och arbeta forebyggande for att motverka riskerna. Genom intern kontroll sidkrar och
utvecklar organisationer kvalitet i sina verksamheter och sdkerstiller effektiv anvindning
av skattepengarna och en bra service till kommunmedlemmar. Internkontrollen hjélper
ocksa organisationen att kontrollera om de av fullméktige faststdllda malen uppfylls genom
en effektiv, &andamaélsenlig och siker forvaltning.

Alla ndmnderna ska anta internkontrollplaner for kommande ar. Detta har inte gjorts for
servicenimnden &n. En risk- och konsekvensanalys for 2023 samt internkontrollplan for
2023 for gemensam servicendmnd for IT, véxel och telefoni har tagits fram.

Beslutsunderlag

Tjansteskrivelse 1 drendet daterad 2023-02-22

Internkontrollplan 2023 inkl. risk- och konsekvensanalys for 2023 for gemensam
servicendmnd for ['T/Véxel och Telefoni

Forslag till beslut
Servicendmnden antar internkontrollplan 2023 f6r gemensam servicendmnd for IT, véxel
och telefoni.

Susanne Ljungqvist
IT-chef

Expedieras till: Kommunstyrelsen i Herrljunga kommun
Kommunstyrelsen i Vargarda kommun

Herrljunga kommun, Box 201, 524 23 Herrljunga Besoksadress Torget 1, Herrljunga
Telefon 0513-170 00 * Telefax 0513-171 33 org.nummer 212000-1520 « www.herrljunga.se



Risk- och konsekvensanalys och atgéirdsplan for:

Kommunstyrelseforvaltning (IT, Vixel och Telefoni)

Ar 2023

Beskrivning Bedomning Nulage
Riskbenimning Beskrivning Sannolikhet | Konsekvens Riskviirderi | Ansvar/Status Prioritering/Atgird
Forutsdgbara héndelser Definiera, beskriv dessa forhallanden/hindelser/risker. Bedom Virdera ng Kan riskerna Gor en prioritering. Behovs det en dtgérdsplan for att
som kan paverka sannolikhet att | konsekvensom | Sx K= accepteras eller minska negativa konsekvenser?
verksamhet/milj6/ héndelsen hindelsen Riskvirdering minskas till en
sékerhet negativt. intréffar. intraffar acceptabel niva?
Om svaret &r nej,
omdefiniera
atagande, ansvar.
Digitalisering Bristsituation mellan behov och resurser/lkompetens for e Inférande och uppf6ljning av nyttokalkyl.
att klara av att inféra digitalisering och valfardsteknik i e Inférande av ett kommundvergripande digitali-
den takt som behdvs och realisera nyttorna av dessa 3 4 12 nej seringsrad
. Inférande och uppféljning av instyrningspro-
cess
Informationssékerhet | Forlust av information i samband med cyberattacker, e Fornyat arbete med handlingsplan fér informat-
felaktig hantering eller dyl. ionssakerhet.
Konsekvensen innebar att kommunen férlorar vital e Inféra krypterad e-post.
information fér myndighetsutévning. Information som e Jobba med interna utbildningar for att héja kom-
skyddas av sekretess och hanteras felaktigt kan medféra | 4 3 12 Nej petensen i informationshantering.
men for organisation och medborgare samt skadar e Revidera och infor informations-sakerhetsrutin.
fortroendet for kommunen. Kan ytterst paverka o Infor systematisk uppfdljning/stickprov av loggar
kommunens/ rikets sékerhet och leda till viten/ m.m.
skadestandsansprak.
IT Sékerhet Skydd mot intrang och sabotage. | och med det . Infér systematisk uppfdljning/stickprov av
férsdmrade sékerhetslaget i omvéarlden ékar risken for loggar m.m.
cyberangrepp. Detta innebar ett behov av att sakerstalla e  Revidera rutiner for hantering vid sabotage
ett fullgott skydd mot angrepp och intrang i och intrang
verksamheters IT-miljcer ) e  Genomféra sabotagedvning
4 4 16 Nej e Begransa och skydda anviandningen av
systemadministrativa behdrigheter
e Inaktivera oanvanda tjanster och protokoll
(hérda systemen)




Aktiv
systemforvaltning

Lag kunskap av systemférvaltning i vara verksamheter.
For att ett system skall vara av nytta for verksamheten
kravs att dess systemcykel optimeras under hela dess
livslangd. Genom att arbeta med systemférvaltning aktivt
véarderas systemet utifran satta perimetrar samt med

e  Jobba med kontinuerligt systemférvalatar-
utbildningar

Hamta hem de sma systemen till IT
Information om IT sakerhet

Uppgradera mjuk- och hardvara

dterkommande intervall. Detta skapar en Nej Omvarldsbevakning for att identifiera han-
kostnadseffektiv férvaltning samt bibehallen tera och atgarda forandringar som
sékerhetsniva for systemet. Aktiv systemférvaltning systemférvaltaren bestllt atgarder for
bidrar till enkel och effektiv kommunikation inom
verksamheten samt genomférande av férandringar i
systemen.
Autentisering till IT Obehdriga kan fa tillgang till fel IT system. For att Inféra systematisk stickprovskontroll 1ggn/ar
system mojliggora att ratt personer och tjanster har access till Begransa och skydda anvandningen av admi-
varandra kravs autentisering av dessa enheter. Nej nistrativa behdrigheter
Autentiseringen medfor att man kan verifiera identiteten Infor Multifaktorsautentisering i vara verksam-
pa aktéren dvs personer, tjanster, datorer m m hetssystem tillsammans med systemférvaltare
Uppfdljning av IT For att fa en uppfattning av vilka resurser som nyttjas for Sakra ratt kompetens
projektkostnader IT projekt behdver uppféljning av resursatgang och . Jobba med interna utbildningar for att héja kom-
andra kostnader kopplat till projekten for att arbeta sa Nej

effektivt som majligt

petensen i IT projekt




Intern kontrollplan 2023 for servicenamnden IT, vaxel och telefoni

Verksamhetsansvar

Risk- och konsekvens

Ansvar for kontroll och

Risk Kontrolilmoment bedémning .
rapportering
RxK
Digitalisering 1. Kontroll att behdrigheter &r ratt for IT personal Digitaliseringsledare /
3 4 12 Changemanager
Informationssakerhet IT 1. Kontrollera att alla system per forvaltning ar uppdate- IT
rade 4 3 12 Arkitekt/informationssékerhetsans
varig IT
IT sékerhet 1. Forandringsprocessen ska fljas upp IT arkitekt
4 4 16
Aktiv systemforvaltning 1. Arenden med status incident ska féljas upp Systemforvaltaransvarig
4 2 8
Autentisering till IT system 1. Alla inkop skall ga igenom utsedd roll innan ink&p gors IT Arkitekt
3 3 9
Uppfdljning av IT-projektkostnader 2. Fakturering mot budget och resultat IT-Controller/IT chef
3 2 6
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Uppfdljning av internkontroll 2022 fér gemensam servicenamnd for IT,

vaxel och telefoni

Sammanfattning

Internkontroll &r en standigt pagaende process som involverar alla i verksamheten fran
hogsta politiska ledning till den enskilde tjanstepersonen. Det ar en process som ska
upptécka och korrigera felaktigheter i agerande, som exempelvis felanvandning av resurser.
Olika omraden kontrolleras arligen efter den internkontrollplan gemensam servicenamnd
for IT, vaxel och telefoni fattat beslut om.

Forvaltningen har genomfort en uppfdljning av de kontrollmoment som ndmnden beslutade
om i internkontrollplan 2022. Resultatet av uppféljningen redovisas nedan.

Risk- och
Risk i process/ rutin/system Kontrollmoment véli)ser'l'tligl'-lets- Ansvar for kon-troll och Uppnatt resultat
edémning rapportering
IT sékerhet, IT incidenter Kontroll att behorigheter ar 4/4 Kontroll: IT-arkitekt
rétt for IT personal Rapport: IT-chef Vi gor kontinuerliga
stickprover pa detta med
fullgott resultat
Uppdaterad systemkarta Kontrollera att alla system 3/4 Kontroll: Leveransansvarig Systemkarta finns pa
per férvaltning &r Rapport IT-chef plats. Nu foljer en
uppdaterad tjansteportfolj
Change-processen: Féréandringsprocessen skall 3/4 Kontroll Change Manager Vi foljer nuvarande
Inga oférutsedda storningar i foljas upp Rapport IT-chef Changeprocess, men det
IT/miljon skall intréffa kommer inom kort en ny
uppdaterad
instyrningsprocess
Incident processen Arenden med status 2/4 Kontroll Incident Manager Vi foljer upp incidenter
Processen ska foljas vid incidenter incident ska foljas upp Rapport IT-chef och skriver
handlingsplaner for
atgirder
Upphandlingsprocessen: Alla inkop skall gd genom 2/2 Kontroll IT-controller Vi foljer alla regler
Vi skall folja LOU utsedd roll innan inkop Rapport IT-chef
gors
Uppfoljning av IT projektkostnader Fakturering mot budget 3/3 Kontroll av IT-controller Vira projekt som vi
och resultat Rapport till Styrgrupp samt kunnat genomfora under
ekonomicontroller aret har gatt inom
budgetram

Expedieras till:

Beslutsunderlag

Tjansteskrivelse i drendet daterad 2023-02-23

Forslag till beslut

Servicendmnden godk&nner uppfdljning av internkontroll 2021 fér gemensam
servicenamnd for IT, vaxel och telefoni.

Susanne Ljungqvist, IT-chef

Kommunstyrelsen i Herrljunga kommun

Kommunstyrelsen i Vargarda kommun

Herrljunga kommun, Box 201, 524 23 Herrljunga BesoOksadress Torget 1, Herrljunga
Telefon 0513-170 00 » Telefax 0513-171 33 org.nummer 212000-1520 - www.herrljunga.se
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