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Tillsvidare

Sakerhetsskyddschef

Riktlinjen ar understalld kommunens sakerhetspolicy och galler for alla verksamheter
inom Herrljunga kommun, exklusive de kommunala bolagen. Riktlinjen faststalls av
kommunstyrelsen.
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Syfte

Syftet med riktlinjen ar konkretisera sakerhetspolicyn avseende signal- och sakerhetsskydd och
beskriva hur kommunen ska arbeta for att uppratta god sakerhet inom omradet med
utgangspunkt fran gallande lagar och vagledningar.

Till denna riktlinje finns framtagna rutiner som ger mer detaljerad information och som faststalls
av kommundirektor, alternativt berérd férvaltning. Rutinerna omfattas i vissa fall av sekretess
enligt offentlighets- och sekretesslagen (2009:400).

Mal

Kommunens mal med signal- och sakerhetsskyddsarbetet ar att:
o Sakerstélla att kommunens information och verksamhet som berérs av sékerhetsskydd
identifieras och analyseras.
e Skydda kommunens sakerhetsskyddsklassificerade information och verksamhet sa att
den inte kommer obehdriga till del, forvanskas eller blir otillganglig/forstors.

Berorda lagar och andra regelverk
Fdljande regelverk utgdr grunden for denna riktlinje:
e Sakerhetsskyddslag (2018:585)
Sakerhetsskyddsférordning (2021:955)
Sakerhetspolisens féreskrifter om sakerhetsskydd (PMFS 2022:1)
Séakerhetspolisens vagledningar
Overenskommelse om kommunernas arbete med civilt férsvar (mellan SKL och MSB).
SKL 18/01807.
e Forsvarsmaktens foreskrifter om signalskyddstjansten (FFS 2021:1)

Sakerhetsskydd

Sakerhetsskydd avser arbetet med att skydda information och verksamheter som har betydelse
for Sveriges sakerhet eller som Sverige har forbundit sig att skydda genom internationella
atagande, mot antagonistiska hot sasom spioneri, sabotage och terroristbrott.

Ansvarsfordelning/ Sakerhetsskyddschef
Sakerhetschef ar tillika sakerhetsskyddschef och ar som sadan direkt understalld
kommundirektéren. Kommundirektéren kan aven utse en bitradande sakerhetsskyddschef.

Sakerhetskyddschefen ska leda och samordna sékerhetsskyddsarbetet samt kontrollera att
verksamheten bedrivs enligt berérd lag och féreskrifter. | vrigt galler den ansvarsférdelning
som framgar i sakerhetspolicyn.

Sakerhetsskyddsanalys och sakerhetskyddsplan

Kommunen ska minst vartannat ar géra en sakerhetsskyddsanalys, i enlighet med
sakerhetspolisens foreskrifter. Overgripande kan analysen sammanfattas till att den ska svara
pa tre fragor:

¢ Vad ska skyddas?



e Mot vad ska det skyddas?
e Hur ska det skyddas?

Forvaltningschefer, i ndra samarbete med sakerhetsskyddschef, ansvarar for att analysen
genomfors.

De behov av atgarder som framkommer vid analysen sammanstalls till en sakerhetsskyddsplan
som tydligt anger vem som ansvarar for att atgarden genomférs samt en tidsplan for
genomférandet.

| samband med sakerhetsskyddsanalysen ska det analyseras vilka roller som kommer i kontakt
med den sékerhetskansliga informationen/verksamheten. De personer som innehar dessa
roller ska sakerhetsprdovas (undantagen politiker i kommunfullmaktige och kommunstyrelsen).

Informationssakerhet

Informationssakerhetsarbetet omfattar all information oavsett i vilken form den ar (fysisk pa
papper, muntlig eller digital) och ska forebygga att sakerhetsskyddsklassificerade uppgifter
obehdrigen rojs, andras, gors otillgangliga eller forstors. Arbetet ska ocksa férebygga skadlig
inverkan i 6vrigt pa uppgifter och informationssystem i sdkerhetskanslig verksamhet. Grunden
for detta arbete &r kommunens ordinarie arbete med informationssékerhet i enlighet med
informationssakerhetspolicyn samt grundregeln att varje person bara ska ha tiligang till de
uppgifter/verksamheter som kravs for att hen ska kunna utfora sitt arbete.

Sékerhetsskyddskilasser

Information som berdérs av sékerhetsskyddslagen omfattas av sekretess enligt offentlighets-
och sekretesslagen (2009:400) och ska delas in i olika sékerhetsskyddsklasser utifran den
skada som ett rojande av uppgiften kan ge fér Sveriges sakerhet:

o Kvalificerat hemlig = Synnerligen allvarlig skada
o Hemlig = Allvarlig skada

¢ Konfidentiell = En inte obetydlig skada

e Begransat hemlig = Ringa skada

For att sdkerstalla att obehoriga inte kommer éver informationen ska utrymmen dar
sakerhetsskyddsklassificerade uppgifter hanteras insynsskyddas och elektronisk utrustning
som kan mojliggdra obehdorig avlyssning, tex mobiltelefoner, far inte finnas i narheten nar
sakerhetsskyddsklassificerade uppgifter diskuteras.

Mer detaljerad information om hur sakerhetsskyddsklassificerade uppgifter ska hanteras tex.
hur de ska markas, forvaras, skickas och forstéras finns i en underliggande rutin till denna
riktlinje.

Tystnadsplikt

Den som deltar eller har deltagit i sdkerhetskanslig verksamhet lyder under sekretess enligt
Offentlighets- och sekretesslagen (2009:400). Detsamma galler den som fatt del av uppgifter i
samband med sakerhetsprovning.



Informationssystem

Den hard- och mjukvara som anvands vid elektronisk hanteringen av sékerhetsklassificerad
information ska halla en hog sékerhet i enlighet med sakerhetspolisens foreskrifter. Det innebar
bland annat att system ska granskas for att hitta brister och sarbarheter, testas, ha unika
anvandaridentiteter, sparbarhet 6ver anvandandet, kommunicera pa ett sakert satt samt vara
logiskt eller fysiskt separerat fran andra informationssystem som inte haller samma
sakerhetsniva.

Fysisk sakerhet

For att sakerstalla att endast behoériga personer far tillgang till sdkerhetsklassificerad
information/verksamhet ska berérda omraden/byggnader/rum skyddas fysiskt. Det kan tex.
handla om passersystem, larm och inbrottsskydd.

Personalsakerhet

Endast personer som beddms vara lojala och palitliga ur sdkerhetssynpunkt ska ha tillgang till
sakerhetsskyddsklassificerad information/verksamhet. Darfér ska personer som innehar de
roller som pekats ut i sdkerhetsskyddsanalysen sadkerhetsprovas.

Sékerhetsklass

Utifran hur sakerhetskanslig information/verksamhet som en roll kommer hantera placeras den
i olika sakerhetsklasser.

Sakerhetsklass 1:
Tar del av kvalificerat hemliga uppgifter i en omfattning som inte ar ringa eller kan orsaka
synnerligen allvarlig skada fér Sveriges sakerhet.

Sakerhetsklass 2:
Tar del av hemliga uppgifter i en omfattning som inte ar ringa eller i ringa omfattning
kvalificerat hemlig alternativt kan orsaka allvarlig skada for Sveriges sakerhet.

Sakerhetsklass 3:
Tar del av konfidentiella uppgifter eller i ringa omfattning hemliga uppgifter alternativt kan
orsaka en inte obetydlig skada for Sveriges sakerhet.

Den som bara hanterar uppgifter i sakerhetsskyddsklassen begransat hemlig och endast kan
orsaka ringa skada ska ocksa sakerhetsprévas men behdver inte placeras i sakerhetsklass och
det gors da inte heller nagon registerkontroll.

Séakerhetsprovning

Narmsta chef ansvarar for att sakerstalla att person som ska inneha en roll som kraver
sakerhetsprovning, prévas innan personen pabdrjar anstéallning alternativt far tillgang till
sakerhetsskyddsklassificerad information/verksamhet.

Galler det en nyanstalining ska det redan vid rekryteringen framga for den sékande att tjansten
innebar en sakerhetsprovning.



Sakerhetsskyddschef ansvarar for att sdkerhetsprévningen av berérda personer genomférs
efter att det efterfragats av berérd chef.

Séakerhetsprovningen omfattar flera steg:

e Grundutredning av berdrd persons personliga férhallanden vilket bland annat innefattar
kontroll av betyg, referenser samt relevanta 6ppna kallor sasom sociala medier.
Genomfdrs av sakerhetsskyddschef.

e Sakerhetsprovningsintervju dar lojalitet, palitighet och sarbarhet bedéms. Genomfors
av sakerhetsskyddschef.

e Registerkontroll i bland annat belastnings- och misstankeregistret. Denna kontroll
fortgar under hela den tid personen ar sakerhetsklassad. For placering i sakerhetsklass
1 och 2 omfattar kontrollen aven make/maka/sambo. Genomfdrs av Sakerhetspolisen.

e Sarskild personutredning som bland annat innebar att personens ekonomiska
forhallanden kontrolleras. Denna utredning sker bara vid placering i sakerhetsklass 1
och 2, da kravs det aven att personen ar svensk medborgare. Genomférs av
Sakerhetspolisen.

e For placering i sédkerhetsklass 1 ska en begaran forst skickas till regeringen.

Innan registerkontroll och i férekommande fall sarskild personutredning genomférs ska berérd
person ge sitt skriftliga samtycke. Samtycket galler fér hela den tid personen innehar den
sakerhetsklassade rollen.

Resultatet av sdkerhetsprovningen delges berdrd chef som beslutar om personen ska anstallas
alternativt att redan anstalld ska ges tillgang till sdkerhetsskyddsklassificerad information/
verksamhet eller inte.

Lépande uppfdlining

Minst en gang per ar, tex. i samband med medarbetarsamtal, ska narmsta chef félja upp om
det skett nagra forandringar eller handelser i den sékerhetsprévades liv (saval privat som pa
arbetet) som kan paverka sakerhetspréovningen. Det kan tex. réra sig om andrat civilstand,
missbruk, ekonomiska svarigheter, brottslighet eller brist pa lojalitet mot Herrljunga kommun
och Sverige. Framkommer sadana uppgifter ska sakerhetsskyddschefen omedelbart
informeras. Narmsta chef ska dokumentera att uppféljningen har skett.

Nar sékerhetskilassad slutar eller f&r andra uppgifter

Nar en sakerhetsprovad anstalld slutar eller far en annan befattning ska det omedelbart
meddelas sakerhetsskyddschef som ansvarar for att meddela sékerhetspolisen att
registerkontroll ska upphdra alternativt forandras.

Narmsta chef ansvarar for att ett avslutande sakerhetssamtal genomférs dar bland annat
tystnadsplikten repeteras. Chef ska dokumentera att avslutningssamtal har hallits.

Utbildning

Personer som deltar i sdkerhetskanslig verksamhet ska ha tillracklig kunskap om
sakerhetsskydd. Sakerhetsskyddschef ansvarar for att information/grundutbildning ges efter
genomgangen sakerhetsprovning. Narmsta chef ansvarar darefter for att sakerstalla att
kunskapen uppratthalls och vid behov férdjupas.



Sakerhetsskyddsavtal

Om kommunen téanker genomféra en upphandling, inga ett avtal eller inleda ett samarbete som
innebar att en annan aktor far tillgang till uppgifter i sakerhetsskyddsklass konfidentiell eller
hogre alternativt far tillgang till sdkerhetskanslig verksamhet av samma betydelse for Sveriges
sakerhet, ska ett sakerhetskyddsavtal (SUA) tecknas med aktéren. Detta krav omfattar aven
eventuella underleverantdrer.

Att kommunen avser att inga en SUA ska anmalas till tillsynsmyndigheten och nar ett avtal val
ingas alternativt upphor ska det ocksa anmalas till Sakerhetspolisen. Kontakterna med
myndigheterna ska ske via sakerhetsskyddschefen.

Infor en SUA ska kommunen géra en sarskild sédkerhetsskyddsbeddmning och utifran resultatet
av den gora en lamplighetsprévning, dvs analysera om det ar lampligt att en annan aktor far
tillgang till den sakerhetsskyddsklassificerade verksamheten/informationen. | vissa fall ska det
aven genomforas ett samrad med kommunens tillsynsmyndighet.

En upprattad SUA ska bland annat redogéra fér de krav som stélls pa aktérens sakerhetsskydd
samt hur kommunen ska kontrollera att aktoren uppfyller kraven. SUA samt sakerhetsprévning
av berérda personer maste vara pa plats innan aktéren far tillgang till den sakerhetskansliga
verksamheten/uppgifterna.

Sakerhetsskyddsincident

Om det sker en sakerhetsskyddsincident ska omstandigheterna kring handelsen utredas, géras
en skadebeddmning och nédvandiga atgarder ska vidtas.

En incident ska anmalas till Sakerhetspolisen, via sakerhetsskyddschef, i féljande fall:

e om en sakerhetsskyddsklassificerad uppgift kan ha réjts,

e det intraffar en IT-incident i ett informationssystem som verksamheten &r ansvarig for
och som har betydelse fér sakerhetskanslig verksamhet och dar incidenten allvarligt kan
paverka sakerheten i systemet eller

e verksamheten far kdnnedom eller misstanke om nagon annan fér denne allvarlig
sakerhetshotande verksamhet.

Sanktionsavgift

Om kommunen inte uppfyller berérda delar av Sakerhetsskyddslagen har tillsynsmyndigheten
ratt att besluta om en sanktionsavgift. Summan beror bland annat pa vilken skada som
har/kunde ha uppstatt men far max vara 10 miljoner kronor fér en kommun.

Signalskydd

Ett satt att skydda sakerhetsskyddsklassificerad information ar att kryptera den. Sadana
kryptografiska funktioner som har godkants av Forsvarsmakten kallas for signalskydd.
Kommunen har genom Lansstyrelsen tillgang till signalskydd i form av en kryptodator som ar
godkand att hantera information i sdkerhetsskyddsklass begransad hemlig.



Signalskyddsorganisation

| signalskyddsorganisationen finns olika ansvarsroller enligt nedan, en person kan inneha mer
an en roll. Alla som ingar i organisationen maste minst vara placerade i sédkerhetsklass 3 och
ha fatt utbildning om signalskydd.

Signalskyddschef

Signalskyddschefen ansvarar for att leda och samordna signalskyddet. Da det ar svart att
uppratthalla den kravda utbildningsnivan for en signalskyddschef inom kommunen efterstravar
Herrljunga kommun att genom dverenskommelse dverlata rollen till annan lamplig aktor, sdsom
Lansstyrelsen.

Bitrddande signalskyddschef

Om en extern aktor har tilldelats rollen som signalskyddschef ska kommundirektéren utse minst
en bitrddande signalskyddschef inom kommunen som ansvarar for ledning och samordning
lokalt utifran signalskyddschefens direktiv.

Systemoperator/lokal administrator
Ansvarar for att skapa anvandarkonton, genomféra uppdateringar, exportera loggfiler m.m.
Nyckeladministrator

Har huvudansvaret féor kommunens signalskyddsnycklar.

Hantering

Kryptodator, signalskyddsnycklar m.m. ska hanteras sa att ingen obehorig far del av dem. Det
staller krav pa saker forvaring, sparbarhet, saker forstéring m.m. Mer detaljerad information
kring sakerhetsbestdmmelserna finns i underliggande rutin till denna riktlinje.

Signalskyddsincident

Signalskyddsincidenter ska omedelbart anmalas till signalskyddschef, via bitrddande
signalskyddschef, samt sakerhetsskyddschef. En incident kan till exempel vara att en
signalskyddsnyckel har/misstéanks ha blivit rojd, plomberingar har brutits eller sakerhetsskap
ldmnats éppna. Misstanker man att det har skett averkan/manipulation ska berérd utrustning
omedelbart tas ur drift.

Mer information om hur incidenter ska hanteras finns i underliggande rutin till denna riktlinje.
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